
ส�ำหรับผู้ประกอบธุรกิจขนำดกลำงและขนำดย่อม (SME)

คุณก้ำวทันกระแสแล้วหรือยัง?

มัลแวร์เรียกค่ำไถ่ คลำวด์

กำรโจมตีรหัสผ่ำน แท็บเล็ต

กำรโจมตีทำงอีเมล 
แบบมุ่งเป้ำหมำย สมำร์ตโฟน

ใช้ "แบบประเมินตนเองภำยใน 5 นำที" เพื่อ 
ตรวจสอบสถำนะควำมมั่นคงปลอดภัยสำรสนเทศขององค์กร 
ก่อนที่คุณจะสูญเสียข้อมูลไป!

แบบประเมินตนเองด้ำนกำรรักษำ 
ควำมมั่นคงปลอดภัยสำรสนเทศภำยใน

กำรเปลี่ยนแปลงของภัยคุกคำมและกำรโจมตี กำรเปลี่ยนแปลงในโครงสร้ำงพื้นฐำนด้ำนไอที

Cybersecurity Cooperation

5 นำที



แบบประเมินตนเอง

มาตรการที่ระบุอยู่ในแบบประเมินตนเองมีแนวคิดดังนี้

■	ผู้บริหาร (หรือผู้แทน) สามารถชี้แนะและตรวจสอบการปรับใช้มาตรการตามนโยบายได้โดยตรง

■ พนักงานทุกคนรู้จักกัน

■	องค์กรไม่มีอุปกรณ์เซิร์ฟเวอร์หรืออุปกรณ์เครือข่ายซึ่งจ�าเป็นต้องมีการตั้งค่าที่ซับซ้อน

 •  เว็บไซต์ขององค์กรไม่ใช้เซิร์ฟเวอร์ที่เชื่อมต่อกับอินเทอร์เน็ตโดยตรง เช่น การใช้บริการคลาวด์

 •  ไม่มีซอฟต์แวร์ที่พัฒนาขึ้นเอง และใช้ซอฟต์แวร์เชิงพาณิชย์ทีว่างจ�าหน่ายเท่านั้น

 •  อนุญาตให้ใช้คอมพิวเตอร์ส่วนบุคคลในการท�างานได้ ต่อเมื่อมีการปรับใช้มาตรการแบบเดียวกับคอมพิวเตอร์ขององค์กรเท่านั้น

หากคุณได้คะแนนเต็ม 100 
มาตรการรักษาความมั่นคงปลอดภัยเบื้องต้นของคุณสมบูรณ์แบบอยู่แล้ว ลองพิจารณา 

ยกระดับมาตรการรักษาความมั่นคงปลอดภัยให้สูงขึ้นอีก

หากคุณได้คะแนน 70-99 การรักษาความมั่นคงปลอดภัยเกือบสมบูรณ์แบบแล้ว แต่ยังมีบางด้านที่มีมาตรการไม่สมบูรณ์

หากคุณได้คะแนน 50-69 มีมาตรการไม่เพียงพอในบางด้าน

หากคุณได้คะแนน 49 หรือน้อยกว่า ไม่ใช่เรื่องที่น่าแปลกใจเลยหากเกิดเหตุการณ์ที่ไม่คาดคิดขึ้น เช่น ข้อมูลรั่วไหล

ท่ามกลางข้อมูลพื้นฐานขององค์กรจะมีข้อมูลที่ต้องรักษาไว้เป็น 
ความลับอยู่ด้วย คุณจ�าเป็นต้องยืนยันและจ�าแนกว่าข้อมูล 
ประเภทใดที่จัดเป็นข้อมูลลับในองค์กรของคุณ การจัดหมวดหมู่ 
ข้อมูลเป็นขั้นตอนแรกของการรักษาความมั่นคงปลอดภัย 
สารสนเทศ

1

2

โปรดอ่ำนคู่มือนี้ก่อนลงมือท�ำ

โปรดตอบค�ำถำมทั้ง 25 ข้อในแบบประเมินตนเอง

วิธีการใช้

เราให้ความส�าคัญกับมาตรการรักษาความมั่นคงปลอดภัยสารสนเทศ 25 ข้อ  
ที่มีประสิทธิภาพและองค์กรสามารถน�าไปปรับใช้ได้โดยมีต้นทุนที่ต�่า 
โปรดตรวจสอบสถานะการปรับใช้มาตรการเหล่านี้และด�าเนินการปรับใช้ 
มาตรการที่องค์กรยังไม่มี โดยอ้างอิงจากค�าอธิบายในแผ่นพับนี้

วิธีอ่านค�าอธิบาย

โปรดพิจารณาโดยไม่ต้องค�านึงถึงตัวอย่างที่ระบุในค�าอธิบาย ตัวอย่างเช่น  
ค�าถามข้อที่ 16 เกี่ยวกับ "มาตรการป้องกันการโจรกรรม" ถามว่าคุณ 
ด�าเนินการป้องกันการโจรกรรมโดยการเก็บแล็ปท็อปไว้ในลิ้นชักหรือไม่
และยังถามด้วยว่าในกรณีที่องค์กรของคุณไม่ใช้แล็ปท็อป คุณได้ด�าเนินการ 
ป้องกันการโจรกรรมโดยการไม่ทิ้งอุปกรณ์เสริม เช่น แฟลชไดรฟ์หรือ 
ฮาร์ดไดรฟ์ภายนอก ไว้บนโต๊ะท�างานหรือไม่ โปรดใช้แผ่นพับส�าหรับการอ้างอิง 
หากคุณไม่เข้าใจจุดประสงค์ของค�าถามหรือรู้สึกว่าค�าถามเข้าใจได้ยาก

จุดประสงค์และข้อดี

●	ช่วยให้คุณเข้าใจปัญหาขององค์กร
●	เมื่อเข้าใจปัญหา คุณจะสามารถเลือกวิธีจัดการที่เฉพาะเจาะจงเพื่อ 

ด�าเนินการในขั้นตอนต่อไปได้

หากองค์กรของคุณไม่ใช้อุปกรณ์อิเล็กทรอนิกส์ใด ๆ

รายการด้านล่างนี้อาจไม่ใช่สิ่งที่องค์กรของคุณต้องปรับใช้ ทั้งนี้ขึ้นอยู่กับ 
ประเภทของธุรกิจของคุณด้วย ในกรณีดังกล่าว ให้วงกลม "ปรับใช้แล้ว"
●	ข้อที่ 4 เครื่องถ่ายเอกสารและฮาร์ดไดรฟ์ที่เชื่อมต่อกับเครือข่าย
●	ข้อที่ 5 เว็บเซอร์วิส
●	ข้อที่ 9 ระบบเครือข่ายไร้สาย
●	ข้อที่ 23 บริการคลาวด์

หำกคุณคิดว่ำ องค์กรของเรำไม่มี 'ข้อมูลลับ'  
โปรดทรำบว่ำรำยกำรด้ำนล่ำงนี้คือข้อมูลลับ!

●	ที่อยู่พนักงาน และสลิปเงินเดือน
●	รายการค่าใช้จ่ายส�าหรับพันธมิตรทางธุรกิจและข้อมูลการท�าธุรกรรม
●	ข้อมูลบัญชีขององค์กร
●	รายชื่อลูกค้าและพันธมิตรทางธุรกิจ
●	ข้อมูลการพัฒนา เช่น แบบร่างส�าหรับผลิตภัณฑ์ใหม่
●	ข้อมูลจากพันธมิตรทางธุรกิจที่ควรได้รับการดูแลรักษาเป็นอย่างดี



แบบประเมินตนเอง

รายการประเมิน ข้อ ค�าอธิบาย
ค�าตอบ

ปรับใช้แล้ว ปรับใช้บางส่วน ยังไม่ได้ปรับใช้ ไม่ทราบ

ส่วนที่ 1
มำตรกำรขั้น 
พื้นฐำน

1 คุณรักษาความมั่นคงปลอดภัยของระบบปฏิบัติการและซอฟต์แวร์โดยการอัปเดตวินโดวส์ (Windows Update)*1  
อย่างสม�่าเสมอ หรือด้วยมาตรการอื่น ๆ หรือไม่ 4 2 0 0

2 คุณมีมาตรการเพื่อปกป้องคอมพิวเตอร์ของคุณจากไวรัส เช่น การติดตั้งซอฟต์แวร์ป้องกันไวรัสและอัปเดตฐานข้อมูลไวรัส 
อัตโนมัติหรือไม่*2 4 2 0 0

3 คุณตั้งรหัสผ่านซึ่งเดาได้ยากและไม่ตั้งรหัสผ่านด้วยชื่อ หมายเลขโทรศัพท์ หรือวันเกิดของคุณ รวมถึงหลีกเลี่ยงการใช้ 
รหัสผ่านซ�้ากันในเว็บเซอร์วิสต่าง ๆ หรือไม่ 4 2 0 0

4 คุณจ�ากัดการเข้าถึงข้อมูลส�าคัญอย่างเหมาะสม เช่น จ�ากัดสิทธิในการใช้งานเครื่องถ่ายเอกสารหรือฮาร์ดไดรฟ์ที่เชื่อมต่อ 
เครือข่าย โดยสงวนสิทธิ์การเข้าถึงแก่ผู้ที่จ�าเป็นต้องใช้งานเท่านั้น หรือไม่ 4 2 0 0

5 คุณเตรียมระบบไว้ส�าหรับระบุภัยคุกคามและการโจมตีรูปแบบใหม่ ๆ และมีการตรวจสอบและแชร์การแจ้งเตือนด้านการรักษา 
ความมั่นคงปลอดภัยจากเจ้าของผลิตภัณฑ์หรือเว็บเซอร์วิส*3 ที่คุณใช้อยู่หรือไม่ 4 2 0 0

ส่วนที่ 2
มำตรกำรใน 
ฐำนะพนักงำน

6 คุณมีความตระหนักต่ออีเมลฟิชชิ่ง และไม่เปิดไฟล์แนบหรือคลิกลิงก์ในอีเมลที่น่าสงสัยหรือไม่ 4 2 0 0

7 คุณเตรียมระบบส�าหรับตรวจสอบและป้องกันการส่งอีเมลผิดพลาด เช่น การตรวจดูที่อยู่อีเมลก่อนส่งหรือไม่ 4 2 0 0

8 คุณปกป้องข้อมูลส�าคัญโดยการเข้ารหัสลับไฟล์แนบหรือใช้มาตรการที่ใกล้เคียงกันก่อนส่งอีเมลหรือไม่ 4 2 0 0

9 คุณด�าเนินการรักษาความมั่นคงปลอดภัยเครือข่ายไร้สาย เช่น เข้ารหัสลับด้วยวิธีการมั่นคงปลอดภัยอย่างสม�่าเสมอ หรือไม่ 4 2 0 0

10 คุณควบคุมการใช้งานอินเทอร์เน็ต เช่น ตั้งกฎการใช้งานเว็บเบราว์เซอร์และการโพสต์บนโซเชียลมีเดียด้วยคอมพิวเตอร์ของ 
องค์กร หรือไม่ 4 2 0 0

11 คุณด�าเนินการส�ารองข้อมูลอย่างสม�่าเสมอเพื่อป้องกันข้อมูลส�าคัญสูญหายในกรณีที่เกิดความผิดปกติหรือข้อผิดพลาด  
หรือไม่ 4 2 0 0

12 คุณด�าเนินการป้องกันการสูญเสียหรือการรั่วไหลของข้อมูลส�าคัญ เช่น การจัดเก็บข้อมูลส�าคัญไว้ในตู้เก็บเอกสารแทน 
การวางไว้บนโต๊ะท�างาน หรือไม่ 4 2 0 0

13 หากคุณจ�าเป็นต้องน�าข้อมูลส�าคัญออกไปภายนอกส�านักงาน คุณมีการด�าเนินการป้องกันการโจรกรรมหรือการสูญหาย  
เช่น ป้องกันด้วยการใช้รหัสผ่านหรือการเข้ารหัสลับและเก็บข้อมูลนั้นไว้กับตัวเองตลอดเวลา หรือไม่ 4 2 0 0

14 คุณด�าเนินการให้แน่ใจว่าจะไม่มีผู้อื่นมาใช้งานคอมพิวเตอร์ของคุณได้ เช่น ตั้งค่าล็อคหน้าจอคอมพิวเตอร์เวลาที่คุณ
ลุกออกจากโต๊ะท�างาน หรือไม่ 4 2 0 0

15 เมื่อคุณพบเห็นบุคคลที่ไม่คุ้นหน้าในส�านักงาน คุณพยายามเข้าไปห้ามหรือใช้มาตรการอื่น ๆ เพื่อไม่ให้ผู้ที่ไม่ได้รับอนุญาต 
เข้าสู่ส�านักงาน หรือไม่ 4 2 0 0

16 คุณป้องกันการโจรกรรมเมื่อคุณออกจากส�านักงาน เช่น การเก็บแล็ปท็อปและอุปกรณ์เสริมอื่น ๆ ในลิ้นชักแทนการวางไว้ 
บนโต๊ะท�างาน หรือไม่ 4 2 0 0

17 กุญแจส�านักงานได้รับการดูแลอย่างเหมาะสม เช่น ให้ผู้ที่ออกจากส�านักงานคนสุดท้ายล็อคส�านักงานและจดบันทึก  
(ชื่อ วันและเวลาที่ออก) หรือไม่ 4 2 0 0

18 เมื่อต้องท�าลายข้อมูลส�าคัญ คุณจัดการข้อมูลส�าคัญให้อยู่ในสภาพที่ไม่สามารถน�ากลับมาอ่านได้อีก เช่น การใช้เครื่องท�าลาย 
เอกสารหรือเครื่องมือลบข้อมูล หรือไม่ 4 2 0 0

ส่วนที่ 3
มำตรกำรใน 
ฐำนะองค์กร

19 คุณมีหลักจรรยาบรรณส�าหรับพนักงานเพื่อรักษาความลับของข้อมูล เช่น การแจ้งพนักงานว่าพวกเขามีหน้าที่รักษาความลับ 
ของข้อมูลและมีบทลงโทษหากเพิกเฉย หรือไม่ 4 2 0 0

20 คุณจัดการฝึกอบรมเกี่ยวกับความตระหนักในการรักษาความมั่นคงปลอดภัยเพื่อช่วยให้พนักงานรับรู้ถึงความส�าคัญของ 
การบริหารข้อมูลส�าคัญ เช่น การอธิบายความส�าคัญของการบริหารข้อมูลส�าคัญอย่างสม�่าเสมอ หรือไม่ 4 2 0 0

21 คุณชี้แจงต่อพนักงานเรื่องการใช้อุปกรณ์ส่วนบุคคลในการท�างาน เช่น การตั้งนโยบายการใช้งานคอมพิวเตอร์และสมาร์ตโฟน 
ส่วนบุคคลทั้งภายในและภายนอกองค์กร หรือไม่ 4 2 0 0

22 คุณแจ้งให้พันธมิตรทางธุรกิจรักษาความลับของข้อมูล เช่น การระบุข้อก�าหนด/ข้อผูกมัดในการรักษาความลับของข้อมูล 
ไว้ในสัญญา หรือไม่ 4 2 0 0

23 คุณยืนยันความปลอดภัยและความน่าเชื่อถือของการบริการโดยการตรวจสอบข้อตกลงในการใช้งานและมาตรการรักษา 
ความมั่นคงปลอดภัยก่อนการเลือกใช้บริการภายนอก เช่น บริการคลาวด์ หรือไม่ 4 2 0 0

24 คุณเตรียมความพร้อมส�าหรับกรณีเหตุการณ์ด้านการรักษาความมั่นคงปลอดภัยสารสนเทศ เช่น ร่างกระบวนการส�าหรับ 
ตอบสนองต่อเหตุการณ์ข้อมูลลับรั่วไหล สูญหาย หรือถูกโจรกรรม หรือไม่ 4 2 0 0

25 คุณก�าหนดมาตรการรักษาความมั่นคงปลอดภัยสารสนเทศ เช่น การประกาศมาตรการรักษาความมั่นคงปลอดภัยสารสนเทศ  
(เช่น ข้อที่ 1 ถึง 24 ข้างต้น) เป็นนโยบายองค์กร หรือไม่ 4 2 0 0

*1 โปรแกรมของบริษัทไมโครซอฟต์ที่ช่วยแก้ข้อบกพร่องบนคอมพิวเตอร์ระบบวินโดวส์

*2 ไฟล์ฐานข้อมูลที่เรียกว่า "ไฟล์รูปแบบ" ส�าหรับตรวจจับไวรัสคอมพิวเตอร์

*3 ชื่อสามัญของบริการที่ใช้อินเทอร์เน็ต เช่น อินเทอร์เน็ตแบงค์กิ้ง โซเชียลมีเดีย เว็บเมล และปฏิทิน

★  ไม่สามารถรบัประกนัได้ว่ามาตรการตามท่ีอธบิายในแบบประเมินตนเองสามารถให้ความคุม้ครองได้อย่างสมบูรณ์แบบ

A
คะแนนรวม 
ส�าหรับการปรับใช้
มาตรการทั้งหมด

B
คะแนนรวม 
ส�าหรับการปรับใช ้
มาตรการบางส่วน

A+B
 

คะแนน

คะแนน คะแนน คะแนน

แบบประเมินตนเองภำยใน 5 นำที แบบประเมินตนเองเพื่อการระบุมาตรการรักษาความมั่นคงปลอดภัยสารสนเทศที่องค์กร 
ของคุณควรให้ความส�าคัญ

■	โปรดอ่านข้อที่ 1  ในหน้าที่แล้วก่อนท�าแบบประเมินนี้

■	อ่านรายการประเมินด้านล่างและวงกลมในคอลัมน์ที่เหมาะสม

■	แบบประเมินนี้ควรให้ผู้บริหารหรือผู้จัดการเป็นผู้กรอก

■	โปรดตอบว่าพนักงานทุกคนได้ปรับใช้รายการที่มีเครื่องหมาย  หรือไม่ หากมีพนักงานเพียงบางคนที่น�าไป 
ปรับใช้ ให้เลือก "ปรับใช้บางส่วน"

 โปรดตอบว่าองค์กรได้ปรับใช้รายการที่มีเครื่องหมาย  หรือไม่

■	ใส่คะแนนของคุณที่ด้านล่างของหน้านี้ และไปกลับอ่านข้อที่ 2  ในหน้าที่แล้ว

องค์กร

ผู้ตอบ

วันที่
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มาตรการขั้นพื้นฐาน

ข้อที่ 1 ถึง 5 คือมาตรการที่ควรปรับใช้ไม่ว่าองค์กรจะมีขนาดหรือรูปแบบใดก็ตาม และเป็น 
สิ่งส�าคัญมากที่มาตรการเหล่านี้ต้องได้รับการตรวจทานอย่างต่อเนื่องและไม่ใช่เพียงครั้งเดียว  
องค์กรจ�าเป็นต้องปรับใช้มาตรการเหล่านี้เป็นกฎขององค์กร เพื่อให้พนักงานทุกคนสามารถ 
ปฏิบัติตามได้

ส่วนที่ 1 มาตรการขั้นพื้นฐาน
กำรอัปเดตกำรรักษำควำม 
มั่นคงปลอดภัยเป็นสิ่งส�ำคัญ 
อันดับหนึ่ง!

รำยกำรที่ 1 มำตรกำรจัดกำรช่องโหว่

หมั่นอัปเดตระบบปฏิบัติกำรและซอฟต์แวร์ของคุณอยู่เสมอ

การเพิกเฉยต่อปัญหาความมั่นคงปลอดภัยของระบบปฏิบัติการและซอฟต์แวร์ 
ของคุณ จะเพิ่มความเสี่ยงให้อุปกรณ์ของคุณติดไวรัสร้ายแรงได้ โปรดตรวจสอบ 
ให้แน่ใจว่ามีการอัปเดตแพทช์หรือใช้เวอร์ชั่นล่าสุดของระบบปฏิบัติการและ 
ซอฟต์แวร์ของคุณ

กำรด�ำเนินกำร
ปฏิบัติตำมขั้นตอน เช่น กำรใช้ Windows Update (ระบบปฏิบัติกำร 
วินโดวส์) หรือใช้ Adobe Flash Player, Adobe Reader, Java Runtime 
Environment และซอฟต์แวร์อื่น ๆ ในเวอร์ชั่นล่ำสุด

รำยกำรที่ 3 กำรบริหำรจัดกำรรหัสผ่ำน

ใช้รหัสผ่ำนที่ปลอดภัย

ปัจจุบันมีความเสียหายในปริมาณที่มากขึ้นที่เกิดจากการล็อกอินที่ไม่ได้รับอนุญาต 
อันเนื่องมาจากรหัสผ่านที่สามารถเดาได้ง่าย รวมถึงการน�าบัญชีและรหัสผ่านที่ 
รั่วไหลจากเว็บเซอร์วิสไปใช้ในทางที่ผิด โปรดตั้งรหัสผ่านที่ปลอดภัยโดยการก�าหนด 
รหัสให้มีความยาวและซับซ้อน รวมถึงไม่น�าไปใช้ซ�้ากับบัญชีอื่น
* รหัสผ่านแบบง่าย: รหัสผ่านที่บุคคลที่สามสามารถเดาได้โดยง่าย เช่น ชื่อของคุณ ชื่อองค์กร หรือ 
ค�าภาษาอังกฤษง่าย ๆ ในพจนานุกรม

กำรด�ำเนินกำร
ปฏบัิตติำมข้ันตอน เช่น กำรตัง้รหัสผ่ำนท่ีประกอบด้วยตวัอกัษร ตวัเลข และ 
เครือ่งหมำย 10 ตวัข้ึนไป ห้ำมใช้ช่ือ หมำยเลขโทรศพัท์ วนัเกดิ ฯลฯ รวมถงึ 
ห้ำมใช้รหัสผ่ำนซ�ำ้กนักบัท่ีตัง้ไว้ในเวบ็เซอร์วสิและเวบ็ไซต์อ่ืน ๆ

รำยกำรที่ 5 กำรรวบรวมข้อมูล

เรียนรู้เกี่ยวกับภัยคุกคำมและเทคนิคกำรโจมตี รวมถึงขั้นตอน 
กำรรับมือ

ปัจจุบันมีการโจมตีแบบฟิชชิ่งในปริมาณที่มากขึ้น เพื่อโจรกรรมบัญชีและรหัสผ่าน 
ทางอีเมลที่แนบไฟล์ติดไวรัสโดยลวงว่าเป็นพันธมิตรทางธุรกิจหรือผู้มีส่วนได้เสีย  
หรือลวงด้วยการปลอมแปลงเว็บไซต์ที่เลียนแบบเว็บไซต์ถูกกฎหมาย โปรดเรียนรู ้
วิธีรับมือกับภัยคุกคามและการโจมตี

กำรด�ำเนินกำร

ปฏิบัติตำมขั้นตอน เช่น กำรตรวจสอบเว็บไซต์ IPA และสมัครสมำชิก 
นิตยสำรทำงอีเมลเพื่อเรียนรู้เกี่ยวกับภัยคุกคำมและรูปแบบกำรโจมตี 
ล่ำสุด รวมถึงตรวจสอบกำรแจ้งเตือนจำกอินเทอร์เน็ตแบงค์กิ้งและ 
บริกำรอื่น ๆ ที่ใช้บริกำร

รำยกำรที่ 2 มำตรกำรป้องกันไวรัส

ติดตั้งซอฟต์แวร์ป้องกันไวรัสและใช้งำนอย่ำงเหมำะสม

ปัจจุบันมีไวรัสที่ขโมยบัญชีและรหัสผ่าน ใช้งานคอมพิวเตอร์ในระยะไกล และเข้า 
รหัสลับโดยพลการในปริมาณที่มากขึ้น โปรดติดตั้งซอฟต์แวร์ป้องกันไวรัสและ 
ตรวจสอบให้แน่ใจว่าฐานข้อมูลไวรัส (ไฟล์รูปแบบ) อัปเดตเป็นรุ่นปัจจุบันอยู่เสมอ

กำรด�ำเนินกำร
ปฏิบัติตำมขั้นตอน เช่น กำรตั้งค่ำอุปกรณ์ของคุณให้อัปเดตฐำนข้อมูล 
ไวรัสโดยอัตโนมัติและพิจำรณำกำรติดตั้งชุดซอฟต์แวร์รักษำควำมมั่นคง 
ปลอดภัย

รำยกำรที่ 4 กำรตั้งค่ำอุปกรณ์

ตรวจทำนกำรตั้งค่ำกำรแบ่งปัน

ปัจจุบันมีความกังวลที่มากขึ้น จากการเข้าถึงข้อมูลโดยผู้ที่ไม่ได้รับอนุญาตอันเนื่อง 
มาจากข้อมูลนั้นถูกจัดเก็บในไฟล์เซิร์ฟเวอร์ คลังเก็บข้อมูลออนไลน์ หรือเครื่อง 
ถ่ายเอกสารที่ตั้งค่าผิด โปรดตรวจสอบให้แน่ใจว่าเซิร์ฟเวอร์และอุปกรณ์ที่เชื่อมต่อ 
เครือข่ายนั้นถูกตั้งค่าให้แบ่งปันเฉพาะผู้ที่ได้รับอนุญาตให้เข้าถึงข้อมูลได้เท่านั้น

กำรด�ำเนินกำร
ปฏิบัติตำมขั้นตอน เช่น กำรจ�ำกัดขอบเขตกำรแบ่งปันบริกำรคลำวด์  
กำรจ�ำกัดขอบเขตกำรแบ่งปันอุปกรณ์ที่เชื่อมต่อเครือข่ำย และกำร 
เปลี่ยนกำรตั้งค่ำเมื่อพนักงำนมีกำรโยกย้ำยส่วนงำนหรือถูกเลิกจ้ำง
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นี่เป็นอีเมลจำกลูกค้ำที่ 
คุ้นเคยกันดี ไม่ต้องเป็น 
กังวล โปรดเปิดไฟล์ที่แนบ 
มำได้เลย

รำยกำรที่ 10 กฎกำรใช้อินเทอร์เน็ต

ป้องกันปัญหำขณะใช้อินเทอร์เน็ต

การเข้าดูเว็บไซต์หลอกลวงหรือเว็บไซต์ที่มีปัญหาด้านการรักษาความมั่นคง 
ปลอดภัยอาจท�าให้อุปกรณ์ของคุณติดไวรัสได้ นอกจากนั้น องค์กรอาจได้รับ 
ความเสียหายจากการโพสต์มุกล้อเลียนองค์กรบนโซเชียลมีเดียหรือเว็บบอร์ด หรือ 
จากการโพสต์ข้อมูลลับโดยไม่ตั้งใจ ดังนั้นจึงจ�าเป็นต้องมีการป้องกันมิให้เกิดความ 
เสียหายโดยการปรับใช้ระบบและกฎระเบียบที่จ�ากัดการใช้อินเทอร์เน็ตในที่ท�างาน

กำรด�ำเนินกำร
ปฏิบัติตำมขั้นตอน เช่น กำรตั้งกฎกำรเข้ำถึงส�ำหรับกำรใช้อินเทอร์เน็ต 
และโซเชียลมีเดีย และใช้ตัวกรองเว็บเพื่อจ�ำกัดกำรใช้อินเทอร์เน็ตอย่ำง 
เป็นระบบ

รำยกำรที่ 11 กฎกำรส�ำรองข้อมูล

หมั่นส�ำรองข้อมูลอย่ำงสม�่ำเสมอ

ข้อมูลที่บันทึกอยู่บนคอมพิวเตอร์หรือเซิร์ฟเวอร์อาจสูญหายเนื่องจากความผิดปกติ  
ข้อผิดพลาดในการท�างาน หรือติดไวรัสได้ โปรดส�ารองข้อมูลเพื่อเตรียมตัวส�าหรับ 
สถานการณ์ที่ไม่คาดคิด

กำรด�ำเนินกำร ปฏิบัติตำมข้ันตอน เช่น กำรส�ำรองข้อมูลส�ำคัญอย่ำงสม�่ำเสมอและ 
จัดเก็บข้อมูลส�ำรองในสถำนท่ีท่ีแยกไว้ต่ำงหำก

มาตรการในฐานะพนักงาน

ข้อที่ 6 ถึง 18 เป็นมาตรการที่พนักงานควรรับรู้ไว้ ความผิดพลาดของมนุษย์สามารถเกิดขึ้น 
ได้ง่ายเนื่องจากต้องดูแลข้อมูลส�าคัญเป็นประจ�าจนรู้สึกคุ้นเคยเป็นอย่างดี ซึ่งอาจท�าให้ผู้นั้น 
ละเลยหน้าที่ของตวัเองได้ นอกจากนั้น รูปแบบภัยคุกคามนั้นมีการเปลี่ยนแปลงอยู่ตลอดเวลา  
คุณจึงจ�าเป็นต้องระมัดระวังอยู่เสมอ

ส่วนที่ 2 มาตรการในฐานะพนักงาน

รำยกำรที่ 6 กฎกำรใช้อีเมล

ระมัดระวังอีเมลที่ส่งมำจำกบุคคลที่คุณไม่รู้จัก

อีเมลแบบนี้สามารถท�าให้เครื่องติดไวรัสได้เพียงแค่เปิดไฟล์ที่แนบมากับอีเมลหรือ 
คลิกลิงก์ URL ในส่วนเนื้อหาของอีเมล โปรดระมัดระวังไฟล์ที่แนบมาและการคลิก 
ลิงก์ URL จากผู้ส่งที่คุณไม่รู้จัก

กำรด�ำเนินกำร
ปฏิบัติตำมขั้นตอน เช่น ไม่เปิดไฟล์ที่แนบมำหรือคลิกลิงก์ URL  
ในอีเมลน่ำสงสัย รวมถึงรำยงำนอีเมลน่ำสงสัยเหล่ำนั้นกับฝ่ำยรักษำ 
ควำมมั่นคงปลอดภัยเพื่อให้ข้อมูลเกี่ยวกับอีเมลน่ำสงสัยในองค์กร

รำยกำรที่ 8 กฎกำรใช้อีเมล

ป้องกันข้อมูลส�ำคัญเมื่อส่งอีเมล

หากต้องส่งข้อมูลส�าคัญทางอีเมล ห้ามเขียนข้อมูลนั้นลงในเนื้อหาของอีเมล  
ให้เขียนข้อมูลในไฟล์ ใส่รหัสผ่าน และแนบไฟล์นั้นกับอีเมลแทน แจ้งรหัสผ่าน 
แก่ผู้รับอีเมลทางโทรศัพท์หรือทางอื่นแทนการเขียนลงไปในอีเมล

กำรด�ำเนินกำร ปฏิบัติตำมขั้นตอน เช่น กำรเขียนข้อมูลส�ำคัญลงในไฟล์และใส่รหัสผ่ำน 
ไว้ แจ้งรหัสผ่ำนแก่ผู้รับทำงโทรศัพท์หรือทำงอื่น ๆ

รำยกำรที่ 7 กฎกำรใช้อีเมล

ระวังส่งอีเมลให้ผิดคน 

กรณีข้อมูลรั่วไหลสามารถเกิดขึ้นได้จากการส่งอีเมลหรือแฟกซ์ถึงผู้รับผิดคน  
โปรดตรวจสอบให้แน่ใจว่าคุณได้ตรวจทานดีแล้วว่าคุณก�าลังส่งอีเมลหรือแฟกซ์ 
ให้ใคร นอกจากนั้น ข้อมูลก็สามารถรั่วไหลได้ในกรณีที่คุณบอกที่อยู่อีเมลผิด  
หากต้องส่งอีเมลให้ผู้รับหลายคน ตรวจสอบให้แน่ใจว่าที่อยู่อีเมลของผู้รับนั้น 
ถูกต้องดีแล้ว 

กำรด�ำเนินกำร ปฏิบัติตำมขั้นตอน เช่น กำรตรวจสอบซ�้ำก่อนกำรส่งอีเมลหรือแฟกซ์  
รวมถึงเลือกที่อยู่ To, CC, และ BCC ทีละช่อง

รำยกำรที่ 9 กฎกำรใช้เครือข่ำยไร้สำย

ป้องกันกำรดักฟังและกำรน�ำเครือข่ำยไร้สำยไปใช้งำนโดยไม่ได้รับ 
อนุญำต

เครือข่ายไร้สายที่ไม่มีการตั้งค่าความปลอดภัยอย่างเหมาะสมอาจถูกล้วงข้อมูลหรือ 
น�าระบบไปใช้ในเชิงอาชญากรรมด้วยการเชื่อมต่ออย่างผิดกฎหมาย ตรวจสอบ 
ให้แน่ใจว่าได้ตั้งค่าความปลอดภัยของเครือข่ายไร้สายเพื่อป้องกันการถูกดักฟัง 
และน�าไปใช้โดยไม่ได้รับอนุญาต

กำรด�ำเนินกำร ปฏิบัติตำมข้ันตอน เช่น กำรใช้กำรตั้งค่ำเข้ำรหัสลับ  
(เช่น WPA2-PSK) และใช้รหัสผ่ำนท่ียำวและเดำได้ยำก



ค�ำอธิบำย

จัดเก็บเอกสำรที่มีข้อมูลส�ำคัญล็อคไว้ 
ในลิ้นชัก

ป้องกันกำรขโมยอุปกรณ์

ล็อคประตูส�ำนักงำน

รำยกำรที่ 12 กฎกำรจัดเก็บข้อมูล

ข้อมูล/เอกสำรส�ำคัญต้องได้รับกำรดูแลอย่ำงเหมำะสม

การวางข้อมูล/เอกสารไว้บนโต๊ะท�างานโดยปราศจากผู้ดูแลถือเป็นเรื่องที่อันตราย 
เพราะอาจมีบุคคลอื่นมาน�าไปอ่านได้ ข้อมูล/เอกสารส�าคัญต้องได้รับการดูแล 
อย่างเหมาะสม ตรวจสอบให้แน่ใจว่าไม่วางข้อมูล/เอกสารส�าคัญทิ้งไว้บนโต๊ะท�างาน  
ก�าหนดต�าแหน่งในการจัดเก็บข้อมูล/เอกสาร น�าออกมาเฉพาะช่วงที่จ�าเป็นต้อง 
ใช้งาน และตรวจสอบให้แน่ใจว่าได้จัดเก็บกลับเข้าที่เดิมหลังเสร็จสิ้นการใช้งาน

กำรด�ำเนินกำร ปฏิบัติตำมขั้นตอน เช่น กำรจัดโต๊ะท�ำงำนให้สะอำดเรียบร้อย รวมถึง 
จัดเก็บข้อมูล/เอกสำรส�ำคัญล็อคไว้ในตู้เก็บเอกสำร

รำยกำรที่ 14 กำรบริหำรจัดกำรควำมปลอดภัยในส�ำนักงำน

ห้ำมให้ผู้อื่นใช้อุปกรณ์ต่ำง ๆ โดยไม่ได้รับอนุญำต

ผู้อื่นสามารถใช้งานเครื่องคอมพิวเตอร์ที่ปราศจากผู้ดูแลในทางที่ผิดได้ โปรดป้องกัน 
คอมพิวเตอร์จากการใช้งานที่ไม่ได้รับอนุญาต เช่น ไม่เปิดคอมพิวเตอร์ทิ้งไว้โดย 
ปราศจากผู้ดูแลและตั้งรหัสผ่านบนอุปกรณ์

กำรด�ำเนินกำร
ปฏิบัติตำมขั้นตอน เช่น กำรล็อคคอมพิวเตอร์เมื่อคุณไม่อยู่ที่โต๊ะท�ำงำน 
ของตัวเอง กำรปิดเครื่องคอมพิวเตอร์เมื่อคุณออกจำกส�ำนักงำน และ 
ไม่ให้ผู้อื่นมำใช้คอมพิวเตอร์ของคุณ

รำยกำรที่ 16 กำรบริหำรจัดกำรควำมปลอดภัยในส�ำนักงำน

ป้องกันกำรโจรกรรมอุปกรณ์และอุปกรณ์เสริม

อุปกรณ์ต่าง ๆ เช่น คอมพิวเตอร์แล็ปท็อป แท็บเล็ต และแฟลชไดรฟ์ นั้นสะดวก 
และพกพาง่าย แต่ในขณะเดียวกันก็เสี่ยงต่อการถูกโจรกรรมเช่นกัน เมื่อไม่ใช้งาน  
ให้จัดเก็บอุปกรณ์ไว้ในที่ที่ปลอดภัย เช่น ในลิ้นชักที่สามารถล็อคได้

กำรด�ำเนินกำร
ปฏิบัติตำมขั้นตอน เช่น กำรล็อคแล็ปท็อป แท็บเล็ต และอุปกรณ์เสริม  
(แผ่นซีดี แฟลชไดรฟ์ ฮำร์ดไดรฟ์ภำยนอก เป็นต้น) ในลิ้นชักโต๊ะ 
ท�ำงำนเมื่อออกจำกส�ำนักงำน

รำยกำรที่ 18 กำรท�ำลำยข้อมูลอย่ำงปลอดภัย

ก�ำจัดข้อมูลส�ำคัญเพื่อให้ไม่สำมำรถน�ำกลับมำใช้ใหม่ได้

การท้ิงเอกสารท่ีมีข้อมูลส�าคัญลงถังขยะอาจน�าไปสู่เหตุการณ์ข้อมูลรั่วไหลท่ี 
ร้ายแรงได้ เนื่องจากเอกสารดังกล่าวยังสามารถถูกพบโดยบุคคลอื่นได้  
นอกจากนั้น ข้อมูลท่ีบันทึกไว้บนสื่ออิเล็กทรอนิกส์ก็สามารถกู้คืนมาได้ถึงแม้จะ 
ลบข้อมูลไปแล้วก็ตาม ดังนั้น เม่ือต้องท�าลายข้อมูลส�าคัญ ให้ท�าลายข้อมูลด้วย 
วิธีท่ีเหมาะสม เช่น การใช้เคร่ืองท�าลายเอกสารหรือซอฟต์แวร์ส�าหรับลบข้อมูล

กำรด�ำเนินกำร ลงมือท�ำลำยข้อมูล เช่น กำรใช้ซอฟต์แวร์ลบข้อมูล ท�ำลำยอุปกรณ์ 
เก็บข้อมูล หรือให้ผู้เชี่ยวชำญช่วยด�ำเนินกำรลบข้อมูล

รำยกำรที่ 13 กฎกำรเคลื่อนย้ำยข้อมูล

เคลื่อนย้ำยข้อมูลส�ำคัญอย่ำงปลอดภัย

เมื่อต้องน�าข้อมูลส�าคัญออกไปภายนอกองค์กรก็จะมีโอกาสที่ข้อมูลนั้นจะถูก 
โจรกรรมหรือสูญหายได้ โปรดเตรียมมาตรการรักษาความมั่นคงปลอดภัยส�าหรับ 
แล็ปท็อปหรือสมาร์ตโฟนก่อนการใช้งาน เช่น การตั้งรหัสผ่านหรือเข้ารหัสลับ 
ไฟล์ข้อมูล เพื่อให้ข้อมูลนั้นไม่สามารถถูกเปิดดูได้ง่ายในกรณีที่เกิดถูกโจรกรรม 
หรือสูญหาย

กำรด�ำเนินกำร

ปฏิบัติตำมขั้นตอน เช่น กำรออกมำตรกำรให้ต้องขออนุญำตก่อน 
ท�ำกำรเคลื่อนย้ำยข้อมูลส�ำคัญ กำรรักษำควำมมั่นคงปลอดภัย 
สำรสนเทศด้วยกำรตั้งรหัสผ่ำนบนแล็ปท็อป สมำร์ตโฟน หรือ 
แฟลชไดรฟ์ รวมถึงห้ำมวำงสัมภำระทิ้งไว้โดยปรำศจำกผู้ดูแล

รำยกำรที่ 15 กำรบริหำรจัดกำรควำมปลอดภัยในส�ำนักงำน

เข้ำพูดคุยกับบุคคลที่คุณไม่คุ้นหน้ำ

ข้อมูลมีความเสี่ยงต่อการถูกโจรกรรมหากคุณไม่ห้ามผู้ที่ไม่ได้รับอนุญาตมิให้เข้ามา 
ในส�านักงาน ตรวจสอบให้แน่ใจว่ามีการห้ามผู้ที่ไม่ได้รับอนุญาตเข้าไปยังพื้นที่ที่ใช ้
จัดเก็บข้อมูล/เอกสารส�าคัญ โดยเฉพาะเซิร์ฟเวอร์ คลังจัดเก็บข้อมูล และตู้เซฟ

กำรด�ำเนินกำร ปฏิบัติตำมขั้นตอน เช่น กำรเข้ำพูดคุยกับบุคคลที่คุณไม่รู้จักใน 
ส�ำนักงำนหรือบริกำรเคำน์เตอร์ต้อนรับ

รำยกำรที่ 17 กำรบริหำรจัดกำรควำมปลอดภัยในส�ำนักงำน

ระมัดระวังเรื่องกำรล็อคประตูส�ำนักงำน

การให้บุคคลที่ออกจากส�านักงานคนสุดท้ายท�าการจดบันทึกเวลาออกจากส�านักงาน 
ก็สามารถช่วยให้บุคคลดังกล่าวรู้สึกว่าต้องรับผิดชอบในการล็อคประตูด้วย  
หมั่นดูแลรักษากุญแจและจดบันทึกอยู่เสมอ

กำรด�ำเนินกำร
ปฏิบัติตำมขั้นตอน เช่น กำรดูแลรักษำกุญแจและให้บุคคลที่ออกจำก 
ส�ำนักงำนคนสุดท้ำยเป็นผู้ล็อคประตูและจดบันทึกไว้ (วันที่ เวลำ และ 
ชื่อ)



ค�ำอธิบำย

กำรโจมตีเป้ำหมำย

ตัวอย่ำง

มำตรกำรมาตรการในฐานะองค์กร

ข้อที่ 19 ถึง 25 เป็นมาตรการที่ต้องปรับใช้หลังจากการตั้งนโยบายส�าหรับองค์กร  
สร้างความตระหนักแก่พนักงานโดยการจัดท�ากฎการรักษาความมั่นคงปลอดภัยสารสนเทศเป็น 
ลายลักษณ์อักษรอย่างชัดเจนและแบ่งปันกันภายในส�านักงาน

ส่วนที่ 3 มาตรการในฐานะองค์กร

รำยกำรที่ 19
กำรแจ้งพนักงำนถึงควำมรับผิดชอบของตนเอง 

ในกำรรักษำควำมลับ

ให้พนักงำนท�ำควำมเข้ำใจควำมรับผิดชอบของตนเองในกำร 
รักษำควำมลับ

ถึงแม้กฎระเบียบองค์กรจะก�าหนดให้พนักงานรักษาความลับในการท�างานไว้อยู่แล้ว  
แต่จะได้ผลลัพธ์ที่ดีกว่าหากแจ้งกฎระเบียบองค์กรอย่างชัดเจนเพื่อให้พนักงานได้ 
ปฏิบัติตาม

กำรด�ำเนินกำร ปฏิบัติตำมขั้นตอน เช่น กำรแจ้งพนักงำนถึงควำมรับผิดชอบของตนเอง 
ในกำรรักษำควำมลับหลังจำกกำรจ้ำงงำน

รำยกำรที่ 21 กำรใช้งำนอุปกรณ์ส่วนบุคคล

ก�ำหนดว่ำอนุญำตให้ใช้งำนอุปกรณ์ส่วนบุคคลส�ำหรับกำรท�ำงำน 
ได้หรือไม่

ตรวจสอบให้แน่ใจว่าการรักษาความมั่นคงปลอดภัยมีความรัดกุมมากขึ้นหากมี 
การใช้งานอุปกรณ์ส่วนบุคคลในการท�างาน เช่น คอมพิวเตอร์และสมาร์ตโฟน  
เนื่องจากการควบคุมพนักงานในกรณีนี้จะท�าได้ยาก ดังนั้น ควรก�าหนดว่าอนุญาต 
ให้ใช้งานอุปกรณ์ส่วนบุคคลส�าหรับการท�างานได้หรือไม่ และตั้งกฎระเบียบจ�ากัด 
การใช้งาน

กำรด�ำเนินกำร

ปฏิบัติตำมขั้นตอน เช่น กำรจัดตั้งระบบขออนุญำตส�ำหรับกำรใช้งำน 
อุปกรณ์ส่วนบุคคลในกำรท�ำงำน เช่น คอมพิวเตอร์และสมำร์ตโฟน  
และก�ำหนดกฎระเบียบส�ำหรับกำรใช้งำนหำกอนุญำตให้พนักงำน 
สำมำรถใช้อุปกรณ์ส่วนบุคคลในกำรท�ำงำนได้

รำยกำรที่ 23 กำรใช้งำนบริกำรภำยนอก

ใช้บริกำรภำยนอกที่มีควำมน่ำเชื่อถือ

หากคุณจะเลือกใช้บริการภายนอก เช่น บริการคลาวด์ โดยยึดเอาต้นทุนเป็นหลัก  
คุณอาจจะพบว่าคุณไม่สามารถใช้บริการได้เนื่องจากข้อผิดพลาดและปัญหาอื่น ๆ  
ให้ตรวจสอบการท�างาน ความน่าเชื่อถือ รายละเอียดการชดเชย และรายละเอียด 
อื่น ๆ ที่เกี่ยวข้องอย่างละเอียดเมื่อมีการใช้งานบริการภายนอกโดยเฉพาะการ 
ปรับใช้ที่มีผลกระทบอย่างมากต่อความต่อเนื่องทางธุรกิจ

กำรด�ำเนินกำร
ปฏิบัติตำมขั้นตอน เช่น กำรตรวจสอบเงื่อนไขกำรบริกำร รำยละเอียด 
กำรชดเชย มำตรกำรรักษำควำมมั่นคงปลอดภัย และรำยละเอียดอื่น ๆ  
ที่เกี่ยวข้องเมื่อท�ำกำรเลือกผู้ให้บริกำร

รำยกำรที่ 20 กำรฝึกอบรมพนักงำน

จัดกำรฝึกอบรมพนักงำนอย่ำงสม�่ำเสมอ

พนักงานจะท�างานกับข้อมูลเป็นประจ�าทุกวัน และความคุ้นเคยนี้ก็มักจะน�าไปสู่ 
การละเลยและพวกเขาก็จะลืมว่าต้องบริหารข้อมูลด้วยความปลอดภัย การฝึกอบรม 
พนักงานอย่างสม�่าเสมอมีส่วนช่วยในการเพิ่มความตระหนักของพนักงาน

กำรด�ำเนินกำร ปฏิบัติตำมขั้นตอน เช่น กำรอธิบำยควำมส�ำคัญของกำรบริหำรข้อมูล 
และจัดกำรฝึกอบรมภำยในองค์กรอย่ำงสม�่ำเสมอ

รำยกำรที่ 22 กำรบริหำรพันธมิตรทำงธุรกิจ

ขอให้พันธมิตรทำงธุรกิจรักษำควำมลับของข้อมูล

อย่าทึกทักเอาเองว่าพันธมิตรจะรักษาความลับตามประเภทของข้อมูล เมื่อส่งมอบ 
ข้อมูลลับให้แก่พันธมิตรทางธุรกิจจ�าเป็นต้องชี้แจงด้วยว่าให้พวกเขาเก็บข้อมูลนั้น 
เป็นความลับด้วย

กำรด�ำเนินกำร ปฏิบัติตำมขั้นตอน เช่น กำรร่ำงสัญญำที่ชี้แจงว่ำให้พันธมิตรทำงธุรกิจ 
รักษำเนื้อหำเป็นควำมลับ
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รำยกำรที่ 24
กำรเตรียมตัวส�ำหรับเหตุกำรณ์ด้ำนกำรรักษำ 

ควำมมั่นคงปลอดภัยสำรสนเทศ

เตรียมตัวส�ำหรับเหตุกำรณ์ด้ำนกำรรักษำควำมมั่นคงปลอดภัย 
สำรสนเทศไว้ล่วงหน้ำ

เมื่อเกิดเหตุการณ์ขึ้น คุณมักไม่มีเวลาให้ขบคิด และความล่าช้าในการจัดการปัญหา 
ก็มักท�าให้เกิดผลกระทบมากยิ่งขึ้น อ้างอิงเหตุการณ์ที่เคยถูกน�ามารายงานใน 
สื่อมวลชนเพื่อพิจารณาว่าใครต้องท�าอะไร เมื่อไหร่ อย่างไร โดยการสมมติว่า 
เหตุการณ์ดังกล่าวเกิดขึ้นกับองค์กรของคุณ

กำรด�ำเนินกำร ปฏิบัติตำมขั้นตอน เช่น กำรเตรียมคู่มือกำรแก้ปัญหำส�ำหรับข้อมูล 
ส�ำคัญรั่วไหล สูญหำย หรือถูกโจรกรรม

รำยกำรที่ 25 กฎกำรเตรียมตัว

ตั้งกฎส�ำหรับมำตรกำรรักษำควำมมั่นคงปลอดภัยสำรสนเทศ

ถึงแม้ผู้บริหารจะตั้งนโยบายส�าหรับมาตรการรักษาความมั่นคงปลอดภัยสารสนเทศ 
ไว้แล้ว แต่พนักงานก็จ�าเป็นต้องปรึกษาผู้จัดการของตัวเองอยู่ตลอดเวลา ยกเว้น 
ในกรณีที่องค์กรระบุกฎระเบียบเป็นลายลักษณ์อักษรไว้อย่างชัดเจน เพื่อให้พนักงาน 
สามารถด�าเนินการตามกฎระเบียบของตัวเองได้ "กฎระเบียบองค์กร" จ�าเป็นต้อง 
ได้รับการจัดท�าเป็นลายลักษณ์อักษรอย่างชัดเจนส�าหรับให้พนักงานใช้อ้างอิงเมื่อ 
ต้องการ

กำรด�ำเนินกำร

ปฏิบัติตำมขั้นตอน เช่น กำรน�ำเอำข้อที่ 1-24 ของแบบประเมินมำ 
ปรับใช้เป็นกฎระเบียบส�ำหรับมำตรกำรรักษำควำมมั่นคงปลอดภัย 
สำรสนเทศและแบ่งปันกันภำยในองค์กร รวมถึงตรวจทำนกฎระเบียบ 
เหล่ำนี้อย่ำงสม�่ำเสมอเพื่อปรับปรุงในกรณีที่พบข้อบกพร่อง


