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๑ 

 

แผนรองรับสถานการณ์ฉุกเฉิน 

ที่อาจเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ 

(IT Contingency plan) 

 
๑. บทน า 

ปัจจุบัน มหาวิทยาลัยราชภัฏสกลนคร ได้มีการนำเทคโนโลยีสารสนเทศมาใช้ในการบริหารจัดการ
การเรียนการสอน การศึกษา ค้นคว้า และสนับสนุนการปฏิบัติงานมากขึ้น ประกอบกับการพัฒนาเทคโนโลยี
สารสนเทศเพื่อความสะดวกในการใช้งานและสร้างข้อมูลสารสนเทศ อันมีประโยชน์ต่อการเรียนการสอน การ
วางแผนพัฒนาองค์กร การบริหารจัดการองค์กร และการปฏิบัติงานของบุคลาการ ซึ่งข้อมูลสารสนเทศต่างๆ 
มีจำนวนเพิ่มมากขึ้นทุกๆปี ดังนั้นจำเป็นต้องมีการบริหารจัดการฐานข้อมูล การเฝ้าระวัง การจัดเก็บและการ
ดูแลรักษาข้อมูลสารสนเทศเพื่อให้ เกิดความมั่นคงปลอดภัย และมีความพร้อมในการที่จะนําข้อมูลสารสนเทศ
ดังกล่าวไปใช้งานได ้อย่างเต็มประสิทธิภาพตลอดเวลา 

งานพัฒนาเทคโนโลยีเครือข่ายและบริการคอมพิวเตอร์ และงานพัฒนาระบบสารสนเทศมหาวิทยาลัย
ราชภัฏสกลนคร ได้นำเทคโนโลยีสารสนเทศมาใช้เพื่อช่วยเพิ่มประสิทธิภาพในการดำเนินงานของหน่วยงาน  
และให้บริการนักศึกษาตลอดจนบุคลากรได้รับความสะดวกมากยิ่งขึ้น ในขณะเดียวกันระบบเทคโนโลยี
สารสนเทศอาจได้รับความเสียหายจากการถูกโจมตี จากไวรัสคอมพิวเตอร์ จากบุคลากร จากปัญหาไฟฟ้า 
จากอัคคีภัย จากอุทกภัย หรือจากปัจจัยทั้งภายในและภายนอกต่างๆ ที่อาจก่อให้เกิดความเสียหายต่อระบบ
เทคโนโลยีสารสนเทศ และส่งผลกระทบต่อการดำเนินงาน ดังนั้นเพื่อป้องกันและแก้ไขปัญหา จึงมีความ
จำเป็นที่จะต้องมีแผนรองรับสถานการณ์ฉุกเฉินที่อาจเกิดข้ึนกับระบบเทคโนโลยีสารสนเทศ 
 
๒. วัตถุประสงค์ 

๑. เพื่อเป็นแนวทางในการดูแลรักษาระบบความมั่นคงปลอดภัยของฐานข้อมูลและเทคโนโลยี
สารสนเทศให้มีเสถียรภาพและมีความพร้อมสำหรับการใช้งาน 

๒. เพ่ือลดความเสียหายที่จะอาจเกิดแก่ระบบเทคโนโลยีสารสนเทศ 
๓. เพื่อให้ระบบเทคโนโลยีสารสนเทศสามารถดำเนินการได้อย่างต่อเนื่อง  และมีประสิทธิภาพ 

สามารถแก้ไขสถานการณ์ได้อย่างทันท่วงที 
๔. เพ่ือเตรียมความพร้อมรับสถานการณ์ฉุกเฉินที่อาจจะเกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ 
๕. เพื่อสร้างความเข้าใจร่วมกันระหว่างผู้บริหารและผู้ปฏิบัติ ในการดูแลรักษาระบบ ความปลอดภัย

ของฐานข้อมูลและสารสนเทศ 
 
 
 
 



 (IT Contingency Plan SNRU) 2566 

 

๒ 

 

๓. การวิเคราะห์ความเสี่ยง 

มหาวิทยาลัยราชภัฏสกลนคร มีการใช้เทคโนโลยีสารสนเทศเข้ามามีบทบาทสำคัญต่อการปฏิบัติงาน 
ซึ่งจำเป็นต้องมีการบริหารจัดการความเสี่ยงด้านสารสนเทศ เพ่ือหาวิธีการป้องกันปัญหา และลดโอกาสความ
เสียหายที่อาจเกิดขึ้น รวมไปถึงแนวทางในการตรวจสอบและประเมินความเสี่ยงด้านสารสนเทศ  อันจะส่งผล
กระทบต่อระบบเทคโนโลยีสารสนเทศ เพ ื่อให ้ระบบเทคโนโลยีสารสนเทศเป็นไปอย่างเหมาะสม มี
ประสิทธิภาพ มีความมั่นคงปลอดภัย และเพื่อให้การนำเทคโนโลยีสารสนเทศมาสนับสน ุนการเรียนการสอน
และการปฏิบัติงานให้เกิดประโยชน์สูงสุด 

การวิเคราะห์และตรวจสอบความเสี่ยงด้านสารสนเทศ ของมหาวิทยาลัยมหาวิทยาลัยราชภัฏ
สกลนคร พบประเภทความเสี่ยงที่อาจเป็นอันตรายต่อระบบเทคโนโลยีสารสนเทศ ดังนี้ 

๑. ความเสี่ยงด้านเทคนิค เป็นความเสี่ยงที่อาจเกิดขึ้นจากระบบคอมพิวเตอร์ เครื่องมือและอุปกรณ์
ขัดข้อง การถูกโจมตีจากไวรัสหรือโปรแกรมไม่ประสงค์ ถูกก่อกวนจาก Hacker ถูกเจาะทำลายระบบจาก 
Cracker ทั้งท่ีเกิดจากความตั้งใจและไม่ตั้งใจ ไฟฟ้าขัดข้อง เป็นต้น 

๒. ความเสี่ยงด้านผู้ปฏิบัติงาน เป็นความเสี่ยงที่อาจเกิดขึ้นจากการดำเนินการ การจัดความสำคัญใน
การเข้าถึงข้อมูลไม่เหมาะสมกับการใช้งานหรือการให้บริการ โดยผู้ใช้อาจเข้าสู่ระบบสารสนเทศ หรือใช้ข้อมูล
ต่างๆ เกินกว่าอำนาจหน้าที่ของตนเองที่มีอยู่ และอาจทำให้เกิดความเสียหายต่อข้อมูลสารสนเทศได้ 

๓. ความเสี่ยงด้านภัยหรือสถานการณ์ฉุกเฉิน เป็นความเสี่ยงที่อาจเกิดจากภัยพิบัติตามธรรมชาติหรือ
สถานการณ์ร้ายแรงที่ก่อให้เกิดความเสียหายร้ายแรงกับข้อมูลสารสนเทศ  เช่น ไฟไหม้ น้ำท่วม อาคารถล่ม 
การชุมนุมประท้วง หรือความไม่สงบเรียบร้อยในบ้านเมือง เป็นต้น 

๔. ความเสี่ยงด้านการบริหารจัดการ เป็นความเสี่ยงจากการแนวนโยบายในการบริหารจัดการที่อาจ
ส่งผลกระทบต่อการดำเนินการด้านสารสนเทศ 

จากผลการวิเคราะห์และตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ  ของมหาวิทยาลัยราชภัฏ
สกลนคร ดังที่กล่าวมาแล้ว พบว่ามีความเสี่ยงที่อาจเป็นอันตรายต่อระบบเทคโนโลยีสารสนเทศ ดังนั้น เพื่อให้
ระบบเทคโนโลยีสารสนเทศของ มหาวิทยาลัยราชภัฏสกลนคร มีประสิทธิภาพ มีความมั่นคงปลอดภัย และ
สามารถนำเทคโนโลยีสารสนเทศมาสนับสนุนการปฏิบัติงานให้เกิดประโยชน์สูงสุด จึงจำเป็นจะต้องจัดทำแผน
รองรับสถานการณ์ฉุกเฉิน เพื่อเป็นกรอบแนวทางในการดูแลรักษาระบบเทคโนโลยีสารสนเทศ และแก้ไข
ปัญหาที่อาจจะส่งผลกระทบต่อฐานข้อมูลและระบบเทคโนโลยีสารสนเทศ 
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๓ 

 

๔. แผนรองรับสถานการณ์ฉุกเฉิน 
๔.๑ สถานการณ์ฉุกเฉินที่เกิดจากความขัดข้องด้านเทคนิค 

๔.๑.๑ กรณีการป้องกันไวรัสล้มเหลว 
 กรณีถูกไวรัสหรือผู้บุกรุก เพื่อจำกัดความเสียหายที่อาจแพร่กระจายไปยังเครื่องอื่นในระบบ

เครือข่ายให้ทำการจำกัดการเชื่อมต่อเข้าระบบเครือข่าย 
 วิเคราะห์หาสาเหตุและผลกระทบที่เกิดจากไวรัสที่ระบาด 
 ดำเนินการป้องกันระบบเครือข่ายเพ่ือหยุดยั้งการระบาดของไวรัส 
 ตรวจสอบและติดตามเครื่องที่ติดไวรัสและดำเนินการแก้ไข 
 กรณีที่ทำให้เครื่องคอมพิวเตอร์ไม่สามารถดำเนินการใช้ได้ตามปกติ ให้แจ้งเหตุ ให้เจ้าหน้าที่

งานพัฒนาเทคโนโลยีเครือข่ายและบริกาคอมพิวเตอร์ทราบ หรือกรณีมีเหตุอันทำให้งานพัฒนา
เทคโนโลยีเครือข่ายและบริกาคอมพิวเตอร์ไม่สามารถดำเนินการให้บริการด้านเครือข่ายได้ งานพัฒนา
เทคโนโลยีเครือข่ายและบริกาคอมพิวเตอรจ์ะต้องประกาศให้ทุก คณะและหน่วยงาน ทราบ 

แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณีการป้องกันไวรัสล้มเหลว 

START

จํากัดเวลาเช่ือมต อเข า
ระบบเครือข าย เช น ถอด

สายแลน

วิเคราะห หาสาเหตุและ
ผลกระทบที่เกิดขึ้น

ป องกันระบบเครือข ายเพ ื่อ
หยุดยั้งการระยาดของไวรัส

ตรวจสอบและติดตาม
เคร่ืองท่ีติดไวรัสและ

ดําเนินการแก ไข  

STOP

กรณีป้องกันไวรัสล้มเหลว

ผ ้ด
 แล

ระ
บบ

เค
รือ

ข า
ย
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๔ 

 

๔.๑.๒ กรณีการป้องกันผู้บุกรุกล้มเหลว 
 กรณีที่มีผู้บุกรุก ผู้ดูแลระบบต้องวิเคราะห์หาสาเหตุของการเข้ามาในระบบและผลของความ

เสียหายที่เกิดข้ึน โดยตรวจสอบจาก log และตรวจสอบการตั้งค่าของ Firewall 
 ผู้ดูแลระบบแจ้งหัวหน้างานพัฒนาเทคโนโลยีเครือข่ายและบริกาคอมพิวเตอร์ให้ทราบโดย
ด่วน 
 ดำเนินการหยุดยั้งการบุกรุก ปิดช่องโหว่ต่างๆที่ทำให้ผู้บุกรุกเข้ามาได้ 
 ในกรณีที่ตรวจพบว่าเครื่องแม่ข่ายถูกบุกรุก ให้ดำเนินการตามกระบวนการต่อไปนี้ 

 เบื้องต้น ให้หยุดการเชื่อมต่อกับเครือข่ายทั้งหมดของเครื่องแม่ข่าย เช ่น การไม่
เชื่อมต่อสายสัญญาณอินเทอร์เน็ตหรือปิดเครื่องแม่ข่ายเพื่อลดความเสียหายที่อาจจะ
เกิดขึ้น ถ้าเป็น เว็บไซต์ให้บริการ ให้ทำการขึ้นหน้าแจ้งปิดบริการชั่วคราว พร้อมให้
รายละเอียดในการติดต่อสื่อสาร 

 ในกรณีเป็นเครื่องแม่ข่ายหรือเซอร์วิสที่สำนักวิทยบริการและเทคโนโลยีสารสนเทศ
ดูแล ให้ดำเนินการตรวจสอบแก้ไข โดยการตรวจสอบ log file ของไฟร์วอลล์ และ 
เซอร์วิสที่ให้บริการของเครื่องแม่ข่าย เพื่อหาต้นทางที่ทำการบุกรุก พร้อมทั้งทำการ 
Patch software ทั้งในส่วนของระบบปฏิบัติการณ์ ซอฟต์แวร์เซอร์วิสที่ให้บริการ และ 
แพลตฟอร์มที่ใช้ในการพัฒนา ที่เก่ียวข้องท้ังหมด 

 ในกรณีเป็นเครื่องแม่ข่ายหรือเซอร์วิสที่สำนักวิทยบริการและเทคโนโลยีสารสนเทศ
ไม่ได้ด ูแล ให้ทำหนังส ือแจ้งให้ทางหน่วยงานที่รับผิดชอบดูแลเครื่องแม่ข ่ายหรือ
เซอร์วิสดังกล่าว เพื่อให้รับทราบและดำเนินการตรวจสอบแก้ไขภายในระยะเวลาที่
กำหนด 

แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณีการป้องกันผ ้บุกรุกล้มเหลว 
 

START

ตรวจสอบ Log และการต้ังค า Firewall 
เพ่ือวิเคราะห สาเหตุการเข ามาและ

ผลกระทบที่เกิดข้ึน
แจ งผู บังคับบัญชาทราบ

ดําเนินการหยุดยั้ง การบุกรุกป ดช  องโหว 
ต างๆที่ถูกบุกรุกเข ามา

STOP

กรณีป้องกันผ ้บุกรุกล้มเหลว

ผ ้ด
 แล

ระ
บบ

เค
รือ

ข า
ย
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๔.๑.๓ กรณีการเชื่อมโยงเครือข่ายล้มเหลว 
 รีบดำเนินการวิเคราะห์หาจุดที่ทำให้เกิดปัญหา 
 หากสายเคเบิ้ลขาด ให้รีบแจ้งผู้บริหารพร้อมติดต่อบริษัทฯ เพื่อดำเนินการซ่อมแซมสาย

เคเบิ้ลให้เสร็จเรียบร้อยโดยเร็ว 
 หากเชื่อมโยงเครือข่ายไม่ได้เฉพาะบางอาคาร ให้ดำเนินการตรวจสอบสายที่เชื่อมต่อไปยัง

อาคารและ core switch ที่ติดตั้งอยู่ ณ อาคารนั้นๆ 

แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณีการเชื่อมโยงเครือข ายล้มเหลว 

START

วิเคราะห หาจุดที่ทําให 
เกิดป ญหา

ติดต อบริษัทที่รับเหมาซ อมบํารุง

STOP

                                

ผ ้ด
 แล

ระ
บบ

เค
รือ

ข า
ย

สายเคเบิ้ล
ขาด

เช่ือมโยงไม ได 
บางอาคาร

ตรวจสอบ IP Address
ไม ได ร ับ IP 
Address

ตรวจสอบสายที่เช่ือมโยงไปยังอาคาร และ 
Core switch ณ อาคารนั้น เพ่ือหาจุดที่เกิด

ป ญหาและดําเนินการแก ไข 

ตรวจสอบการเช่ือมโยง ณ  
Core Switch ของห องแม ข าย

และดําเนินการแก ไข 

IP Address 
ผิดปกติ

ตรวจหาเคร่ืองที่ปล อย IP 
Address ผิดปกติและแก ป ญหา

ตรวจสอบการทํางานของ
ซอฟต แวร บนเคร ื่องและ

ดําเนินการแก ไข  

แจ งผู บังค ับบัญชาทราบถึงป ญหาและการ
ดําเนินการแก ไข   เพ่ือหาสแนวทางป องกันการเกิด

เหตุคร้ังต อไป
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๔.๑.๔ กรณีอุปกรณห์รือคอมพิวเตอร์ขัดข้อง 
 แจ้งให้ผู้ปฏิบัติงานที่เก่ียวข้องทราบ 
 รีบดำเนินการจัดหาอุปกรณ์มาเปลี่ยนใหม่และนำข้อมูลที่ได้สำรองไว้ มาทำการกู้คืนข้อมูล

โดยเร็ว 
 ทดสอบความสมบูรณ์ของข้อมูล และแจ้งให้ผู้ปฏิบัติงานที่เก่ียวข้องทราบ 

 

แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณีอุปกรณ์จัดเก็บข้อม ลเสียหาย 
 

START

แจ้ง ห้ผ ้ป ิบัติที่เก ี่ยวข้องทราบ

STOP

กรณีอุปกรณ์จัดเก็บข้อม ลเสียหาย

ผ ้ด
 แล

ระบ
บเค

รือ
ข า

ย

น าอุปกรณ์ส ารองมาเปลี่ยน น าข้อม ลที่ส ารองไว้มาก ้คืน

แจ้งผ ้ป ิบัติงานที่เก่ียวข้องทราบ

ทดสอบความสมบ รณ์

ด าเนินการจัดส ง  อมอุปกรณ์ที่
ช ารุดเสียหาย

ผ ้ส
 ารว

จต
รว

จส
อบ

ราย
กา

ร
ทรั

 ย์
สิน
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๔.๑.๕ กรณีไฟฟ้าขัดข้อง 
 ระบบสารสนเทศมีเครื่องปั่นไฟฟ้าสำรองพร้อม UPS ซึ่งสามารถสำรองกระแสไฟฟ้าได้

ประมาณ ๔๘ ชั่วโมง และ UPS สามารถสำรองกระไฟฟ้าได้ ๔ ชั่วโมง 
 หากเครื่องสำรองไฟฟ้ามีปัญหา แจ้งผู้บังคับบัญชา เพ่ือดำเนินการแก้ไขปัญหาที่เกิดขึ้น หรือ

จัดหาเครื่องสำรองไฟฟ้าทดแทน 

แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณีการไฟฟ้าขัดข้อง 

START

เคร่ืองก าเนิดไฟฟ้าส ารอง   UPS 
มีป ญหา

STOP

กรณีอุปกรณ์จัดเก็บข้อม ลเสียหาย

ผ ้ด
 แล

ระ
บบ

เค
รือ

ข า
ย

แจ้งผ ้บังคับบัญชา

ด าเนินการจัดหาช างมา  อม

ผ ้ส
 าร

วจ
ตร

วจ
สอ

บร
าย

กา
ร

ทรั
 ย์

สิน

น้ ามันเชื่อเ ลิง กล้หมด

   

      

เติมน้ ามันเช้ือเ ลิง

A

A
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๔.๒ สถานการณ์ฉุกเฉินที่เกิดจากภัยต่างๆ 

๔.๒.๑ กรณีไฟไหม้ 
 หากเกิดไฟไหม้ขณะปฏิบัติงานอยู่ ให้ผู้ปฏิบัติงานรีบเคลื่อนย้ายออกภายนอกตัวอาคาร ให้ผู้

ทีค่วามสามารถใช้เครื่องดับเพลิงได้ ใช้เครื่องดับเพลิงที่ติดต้ังอยู่ทำการดับไฟ 
 หากไม่สามารถควบคุมไฟได้ ผู้ดูแลระบบต้องรีบเคลื่อนย้ายอุปกรณ์จัดเก็บข้อมูลสำรองออก

ภายนอกตัวอาคาร ติดต่อประสานงานโทรแจ้งงานอาคารและสถานที่และยานพาหนะทันที ที่ โทร. 
142 หรือหัวหน้างานอาคาร โทร. 08-1974-4929 และสถานีดับเพลิงเทศบาลสกลนคร โทร. 0-
4271-1707 

 หากเกิดไฟไหม้ขณะที่ไม่มีผู้ปฏิบัติงาน แล้วปรากฏว่าอุปกรณ์ต่างๆชำรุดเสียหาย ให้รีบ
ดำเนินการจัดซ่อมหรือจัดหาอุปกรณ์ต่างๆมาเพื่อให้การปฏิบัติงานดำเนินต่อไปได้ และออกแบบติดตั้ง
ระบบตรวจจับไฟ และ/หรือ ระบบดับไฟอัตโนมัติ 

 อบรมวิธีการใช้งานเครื่องดับเพลิงและการหนีไฟให้กับผู้ปฏิบัติงานอย่างสม่ำเสมอ อย่างน้อย
ปีละ ๑-๒ ครั้ง 

แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณีไฟไหม้ (ขณะมีผ ้ป ิบัติงานอย  ) 

START เคล่ือนย้ายออก ายนอกอาคาร

STOP

กรณีไฟไหม้ (ขณะมีผ ้ป ิบัติงานอย   

ผ ้ป
 ิบั

ติง
าน

โทรแจ้ง          แจ้งงาน
อาคารสถานที่ และ โทร  -    -

     สถานีดับเ ลิง

ผ ้ส
 าร

วจ
ตร

วจ
สอ

บ
รา

ยก
าร

ทร
ั ย์

สิน

A

ระบบดับเ ลิงอัตโนมัติท างาน ดับไฟได้

ส ารวจความเสียหายของอุปกรณ์

A

แจ้งผ ้บังคับบัญชาผ ้ด
 แล

ระ
บบ

เค
รือ

ข า
ย 

ห้อ
ง

แม
 ข า

ย

เคล่ือนย้ายอุปกรณ์ต าง  ออก
 ายนอกอาคาร
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4.2.2 กรณีแผ่นดินไหว/อาคารถล่ม 

 ให้ผู้ปฏิบัติงานรีบเคลื่อนย้ายออกภายนอกตัวอาคาร 
 ผู้ดูแลระบบนำข้อมูลสำรอง เคลื่อนย้ายไปด้วยหากสามารถทำได้ 
 เมื่อเหตุการณ์สงบ ตรวจสอบความชำรุด เสียหาย และดำเนินการแก้ไขเพื่อให้ระบบ

สามารถดำเนินการต่อไปได ้

แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณีแผ นดินไหว 

STOP

กรณีแผนดินไหว

เมื่อเหตุการณ์กลับส   าวะปกติ ส ารวจความ
เสียหายของอุปกรณ์ ตัวอาคาร และด าเนินการจัด

  อมหรือจัดหาอุปกรณ์ทดแทนผ ้ส
 ารว

จต
รว

จส
อบ

รา
ยก

าร
ทร

ั ย์
สิน

เคล่ือนย้ายอุปกรณ์ต าง และ
เคร่ืองแม ข ายออกจากตัวอาคาร

ช ารุดเสียหาย

ท าการ Restore Data 

ผ ้ด
 แล

ระ
บบ

เค
รือ

ข า
ย 

ห้อ
ง

แม
 ข า

ย

เคล่ือนย้ายอุปกรณ์ต าง  ออก
 ายนอกอาคาร

START

ผ ้ป
 ิบั

ติง
าน

เคล่ือนย้ายออกจาก ายนอกตัว
อาคาร

ตรวจสอบความเสียหาย ความ
 ร้อม ช้งาน
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4.3 สถานการณ์ฉุกเฉินที่เกิดจากความไม่สงบเรียบร้อยในบ้านเมือง 
4.3.1 กรณีเกิดสถานการณ์ความไม่สงบเรียบร้อยในบ้านเมือง เช่น การก่อการร้าย การชุมนุมประท้วง 

 กรณีที่ไม่สามารถเข้ามาปฏิบัติงานได้ ผู้ดูแลระบบ Remote เข้ามาเพ่ือตรวจสอบการทำงาน
ของระบบ หากพบว่าระบบไม่สามารถดำเนินการได้ตามปกติ แจ้งหัวหน้างานพัฒนาเทคโนโลยีเครือข่าย
และบริกาคอมพิวเตอร์ทราบ 

 หลังเหตุการณ์ความไม่สงบ ให้ผู้ดูแลระบบและผู้ตรวจสอบรายการทรัพย์สินตรวจสอบความ
ชำรุด เสียหายซึ่งอาจได้รับจากเหตุการณ์ดังกล่าว หากพบความชำรุดเสียหาย ให้แจ้งผู้บริหารทราบ
พร้อมดำเนินการติดต่อบริษัทภายนอกดำเนินการซ่อมแซมแก้ไขหากจำเป็น 

แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณีเกิดสถานการณ์ความไม สงบเรียบร้อย น
บ้านเมือง 

กรณีสถานการณ์ความไม สงบเรียบร้อย นบ้านเมือง

ตรวจสอบความช าร ุดเสียหายของเครื่อง
คอม ิวเตอร์และอุปกรณ์หลังจากเหตุการณ์

ผ ้ส
 าร

วจ
ตร

วจ
สอ

บ
รา

ยก
าร

ทร
ั ย์

สิน

Remote เข้ามายังเครือข ายเ ่ือ
ตรวจสอบการท างานของระบบ

ระบบไม สามารถ
 ช้งานได้
ตามปกติ

ผ ้ด
 แล

ระ
บบ

เค
รือ

ข า
ย 

ห้อ
ง

แม
 ข า

ย แจ้งผ ้บังคับบัญชาSTART

 บความช าร ุด
เสียหาย

ด าเนินการติดต อบริ ัท
รับผิดชอบบ ารุงด แล

STOP
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4.4 สถานการณ์ฉุกเฉินที่เกิดจากการบุคคล 
4.4.1 กรณีโจรกรรม 

 ผู้ปฏิบัติงานแจ้งผู้บังคับบัญชาให้ทราบโดยด่วน 
 สำรวจตรวจสอบรายการทรัพย์สินที่สูญหาย 
 ผู้ดูแลระบบรีบดำเนินการจัดหาอุปกรณ์เพื่อติดตั้งทดแทนอุปกรณ์เดิม และนำข้อมูลที่ได้

สำรองไว้กู้คืน ให้ผู้ปฏิบัติงานสามารถใช้ระบบงานต่างๆได้โดยเร็ว 
แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณีโจรกรรม 

กรณีโจรกรรม

ส ารวจตรวจสอบรายการทรั ย์สินที่สุญหาย

ผ ้ส
 าร

วจ
ตร

วจ
สอ

บ
รา

ยก
าร

ทร
ั ย์

สิน

แจ้งผ ้บังคับบัญชาทราบ

ผ ้ด
 แล

ระ
บบ

เค
รือ

ข า
ย 

ห้อ
ง

แม
 ข า

ย

น าอุปกรณ์ส ารองมาเปลี่ยนSTART
Restore  Data

และทดสอบความสมบ ณ์ 
Data

STOP
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4.4.2 กรณีผู้ปฏิบัติงานไม่สามารถมาปฏิบัติงานได ้

 แจ้งผู้บังคับบัญชาทราบ 
 ปฏิบัติตามคู่มือการปฏิบัติงาน (Workflow) หรือติดต่อประสานงานกับบุคคลอื่นเพื่อให้

สามารถปฏิบติงานแทนได้ 

แผนผังแสดงข้ันตอนการรับมือสถานการณ์ฉุกเฉิน กรณีผ ้ป ิบัติงานไม สามารถมาป ิบัติงานได้ 

กรณีผ ้ป ิบัติงานไม สามารถป ิบัติงานได้

แจ้งผ ้บังคับบัญชาทราบ

ผ ้ด
 แล

ระ
บบ

เค
รือ

ข า
ย 

ห้อ
ง

แม
 ข า

ย

START
มีค  มือการ
ป ิบัติงาน

ติดต อประสานงานกับบุคคลอื่น
เ ื่อ ห้สามารถป ิบัติงานแทนได้

 ิบัติตามค  มือเ ่ือ ห้สามารถ
ด าเนินการได้

STOP
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5. แผนการส ารองระบบและก ้คืนระบบสารสนเทศ นสถานการณ์ฉุกเฉิน 
บทน า 

ในปัจจุบัน ทุกหน่วยงานราชการต้องนำเทคโนโลยีสารสนเทศมาใช้ในการบริหารจัดการภายในองค์การ
และสนับสนุนการปฏิบัติงานมากขึ้น ประกอบกับการพัฒนาเทคโนโลยีสารสนเทศเพื่อความสะดวกในการใช้งาน
และความสะดวกในการสร้างข้อมูลสารสนเทศและฐานข้อมูลต่างๆ อันมีประโยชน์ต่อการวางแผนพัฒนาองค์กร
การบริหารจัดการองค์กร และการปฏิบัติงานของบุคลาการ 

ดังนั้น ข้อมูลสารสนเทศต่างๆ จึงมีจำนวนเพิ่มมากขึ้นอย่างต่อเนื่อง และนับเป็นสิ่งจำเป็นที่จะต้องมีการ
จัดการฐานข้อมูลการเฝ้าระวัง การจัดเก็บ และการดูแลรักษาข้อมูลสารสนเทศ เพื่อให้เกิดความมั่นคงปลอดภัย
และมีความพร้อมในการที่จะนำข้อมูลสารสนเทศดังกล่าวไปใช้งานได้รวดเร็ว แม่นยำ เต็มประสิทธิภาพ
ตลอดเวลาและต่อเนื่อง 

มหาวิทยาลัย ได้นำเทคโนโลยีสารสนเทศมาใช้เพื่อช่วยเพ่ิมประสิทธิภาพในการดำเนินงานของหน่วยงาน 
และให้บริการประชาชนให้ได้รับความสะดวกมากยิ่งขึ้น ในขณะเดียวกันระบบเทคโนโลยีสารสนเทศอาจได้รับ
ความเสียหายจากการถูกโจมตี จากไวรัสคอมพิวเตอร์ จากบุคลากร จากปัญหาไฟฟ้า จากอัคคีภัย หรือจากปัจจัย
ทั้งภายในและภายนอกต่างๆ ที่อาจก่อให้เกิดความเสียหายต่อระบบเทคโนโลยีสารสนเทศ และส่งผลกระทุบต่อ
การดำเนินงานของหน่วยงาน ดังนั้น เพ่ือป้องกันและแก้ไขปัญหา 
จึงมีความจำเป็นที่จะต้องมีแผนการสำรองข้อมูล เพื่อป้องกันเหตุการณ์ที่ผิดปกติ ซึ่งอาจเกิดขึ้นกับระบบ
เทคโนโลยีสารสนเทศ โตยเฉพาะที่อาจจะเกิดต่อชุดข้อมูลต่างๆ ที่สำคัญในฐานข้อมูลและระบบงานต่างๆ ของ
มหาวิทยาลัย 

วัตถุประสงค์ 
๑ เพื่อเพิ่มประสิทธิภาพในการสำรองข้อมูล และสามารถนำข้อมูลมาใช้งานได้อย่างต่อเนื่องและเพ ิ่ม

ความน่าเชื่อถือในการใช้งานระบบอีกทั้งระบบการสำรองข้อมูลนี้จะช่วย ให้ระบบสารสนเทศสามารถนำข้อมูล
สำรองมาใช้งานทดแทนข้อมูลที่ถูกทำให้สูญหาย หรือเสียหายได้อย่างต่อเนื่องและรวดเร็ว 

๒. เพ่ือให้ข้อมูลสำคัญมีความปลอดภัยจากการถูกทำลาย หรือสูญหาย 
๓. เพื่อให้ระบบสารสนเทศมีเสถียรภาพ โดยมีระบบจัดเก็บสำรองข้อมูลที่สามารถทำงานทดแทนกันได้

ตลอดเวลา 
๔ เพ่ือให้การฟ้ืนคืนสภาพของระบบสารสนเทศเป็นไปตามระยะเวลาและเป้าหมาย 
การด าเนินการ 
แผนสำรองข้อมูลพร้อมกู้คืนระบบ จะต้องทำการปรับปรุงให้เป็นปัจจุบัน ตามรอบระยะเวลาอยู่เสมอ

เพ่ือให้แนใจว่าแผนนั้น ยังสามารถนำไปใช้งานได้อย่างมีประสิทธิผลและประสิทธิภาพตามที่คาดหมายไว้ 



 (IT Contingency Plan SNRU) 2566 

 

๑๔ 

 

5.1 แผนการส ารองข้อมูล 
5.๑.1 การส ารองข้อมูลเครื่องแม่ข่าย 

 การสำรองข้อมูลต้องใช้โปรแกรมตามที่กำหนดหรือเห็นสมควร 
 ระยะเวลาในการสำรองข้อมูลจะต้อง Backup เดือนละ ๑ ครั้ง เป็นอย่างน้อย 
 หลังจาก Backup ในครั้งแรกต้องตรวจสอบด้วยว่าระบบและข้อมูลที่นำมานั้นสามารถใช้

งานได้เป็นปกติหรือไม่ ถ้าไม่สามารถใช้งานได้ให้ดำเนินการแก้ไข 
 ดำเนินการจัดเก็บข้อมูลไว้ใน Server ที่กำหนด 

 
แผนผังแสดงขั้นตอนการส ารองข้อม ลเครื่องแม ข าย 
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5.1.2 การส ารองฐานข้อมูลและแอพพลิเคชั่นระบบฐานข้อมลูสารสนเทศ 
 ฐานข้อมูลกลางที่เกิดจากการบูรณาการฐานข้อมูล 
 ฐานข้อมูลที่งานพัฒนาระบบสารสนเทศดำเนินการพัฒนา 
 แอพพลิเคชั่น ระบบฐานข้อมูลสารสนเทศที่งานพัฒนาระบบสารสนเทศดำเนินการพัฒนา 

 
แผนผังขั้นตอนการส ารองฐานข้อม ล 

START

วันที่ 1 ของเดือน
เวลา 00.00 น.

Full Backup (สํารองข อมูลแบบเต็ม)

ทุก 1 วัน วันถัดไป
เวลา 00.00 น.

Differential Backup (สํารองข อมูลเฉพาะส วน)

ทุกวันศุกร แรกของเดือน
เวลา 16.00 น.

Cloud Storage Backup และ
อุปกรณ สํารองข อมูลบนเครือข าย

บันทึกผลลงในฟอร ม FM-BKDB-001

STOP

ใช 

ไม ใช 

ไม ใช 

ใช 

บันทึกลง HDD

ไม ใช 

ใช 
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แผนผังแสดงข้ันตอนการส ารองแอ  ลิเคชั่น ระบบฐานข้อม ลสารสนเทศ 

START

ทุกวันศุกร  เวลา 16.00 น. Full Backup

ทุกวันศุกร แรกของเดือน
เวลา 16.00 น.

Cloud Storage Backup และ
อุปกรณ สํารองข อมูลบนเครือข าย

บันทึกผลลงในฟอร ม FM-BKAPP-001

STOP

ใช 

ไม ใช 

ใช 

ไม ใช 

 



 (IT Contingency Plan SNRU) 2566 

 

๑๗ 

 

แผนผังแสดงขั้นตอนการทดสอบก ้คืนฐานข้อม ล 
 

START

เตรียมสภาพแวดล อมของเครื่องที่ใช ทดสอบ

สุ มเลือกฐานข อมูล 1 ฐานจาก HDD

ดําเนินการทดสอบ
กู คืนฐานข อมูล

บันทึกผลลงในฟอร ม FM-RSDB-001

STOP

สําเร ็จ

บันทึกผลลงในฟอร ม FM-RSDB-001

ดําเนินการสํารองฐานข อมูลใหม 

ไม สําเร็จ
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5.2 แผนการกู้คืนข้อมูล 
ขั้นตอนการปฏิบัติตามแผนฉุกเฉินการกู้คืนข้อมูลเพื่อให้บุลากรผู้ปฏิบัติงานเข้าใจขั้นตอนการ

ปฏิบัติได้ถูกต้อง และลดความเสียหายของข้อมูลและระบบสารสนเทศเมื่อเกิดเหตุ 
 

แผนผังแสดงข้ันตอนการป ิบัติตามแผนฉุกเฉิน 

START

รับแจ งเหตุข อมูลเสียหาย

ตรวจสอบสาเหตุ

แจ งป ดระบบแก ผู ใช งานระบบและผู เก่ียวข อง

แจ งเป ดระบบแก ผู ใช งานระบบและผู เก ี่ยวข อง

STOP

พบความเสียหาย

แจ งผลการตรวจสอบแก ผู แจ ง
ไม พบความเสียหาย

ประเมินความเสียหาย

กู คืนฐานข อมูล
ที่เกิดความเสียหาย

ตาม WI-ARIT-DB001

กู คืนระบบแอพลิเคชัน
ที่เกิดความเสียหาย

ตาม WI-ARIT-APP001

ทดสอบฐานข อมูลที่ทําการกู คืน ทดสอบระบบที่ทําการกู คืน
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5.2.1 การกู้คืนข้อมูลเครื่องแม่ข่าย 
กระบวนการปฏิบัตินี้ครอบคลุมการกู้คืนข้อมูล สำหรับเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์ต่อพ่วง

เพื่อให้การฟื้นคืนสภาพของระบบสารสนเทศเป็นไปตามระยะเวลาและเป้าหมาย และระยะเวลาที่กำหนดตาม
แผนการกู้คืนระบบของ สำนักวิทยบริการและเทคโนโลยีสารสนเทศ 

 
แผนผังแสดงข้ันตอนการก ้คืนข้อม ลเครื่องแม ข าย 
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5.2.2 การกู้คืนฐานข้อมูลและแอพพลิเคชั่น ระบบฐานข้อมูลสารสนเทศ 
 

แผนผังแสดงข้ันตอนการก ้คืนฐานข้อม ล (WI-ARIT-DB001) 

START

ตรวจสอบหาความเสียหาย

เลือกไฟล  Backup จาก Server

เลือกไฟล  Backup จาก Could หรือ
อุปกรณ สํารองข อมูลบนเครือข าย

กู คืน Full Backup

STOP

ไม เสียหาย

เสียหาย

เสียหาย

ไม เสียหาย

รับแจ งฐานข อมูลเส ียหาย

ไม เสียหาย

กู คืน Differential Backup

บันทึกผลลงในฟอร ม FM-REDB-001

แจ งผลการกู คืนฐานข อมูล

เสียหาย
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แผนผังแสดงการก ้คืนแอ  ลิเคชั่น ระบบฐานข้อม ลสารสนเทศ (WI-ARIT-APP001) 

START

ตรวจสอบหาความเสียหาย

เลือกไฟล  Backup จาก Server

เลือกไฟล  Backup จาก Could หรือ
อุปกรณ สํารองข อมูลบนเครือข าย

คัดลอกไฟล ระบบแอพพลิเคชั่นต นฉบับ
ไปยังเครื่องแม ข าย

STOP

ไม เสียหาย

เสียหาย

เสียหาย

ไม เสียหาย

รับแจ งระบบแอพพลิเคชั่นเสียหาย

ไม เสียหาย

บันทึกผลลงในฟอร ม FM-REAPP-001

แจ งผลการกู คืนระบบแอพพลิเคชั่น

เสียหาย
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๕.3 ระบบท่ีต้องส ารองข้อมูล 
ระบบงาน เว็บไซต์ และฐานข้อมูล เป็นชุดข้อมูลที่มีความสำคัญและมีค่ามากสำหรับการดำเนินงานของ

หน่วยงาน ดังนั้น จึงได้คัดเลือกระบบงาน ในเครื่องคอมพิวเตอร์แม่ข่ายที่สำคัญ ไว้ดังนี้ 
ล าดับที่ รายการ รายละเอียด ความถี่   จ านวนการ

ส ารองข้อม ล 
1 เครื่องแม่ข่ายระบบเว็บไซด์ ค่าพารามิเตอร์การติดตั้ง / ข้อมูลระบบ

เว็บไซด์ที่เก่ียวข้อง 
1 ครั้ง ต่อ 1 วัน 

2 เครื่องแม่ข่ายระบบฐานข้อมูล ค่าพารามิเตอร์การติดตั้ง / ข้อมูลระบบ
ฐานข้อมูล 

1 ครั้ง ต่อ 1 วัน 

3 เคร ื่องแม ่ข ่ายระบบไฟล ์ / 
งานบริการภายใน 

ค่าพารามิเตอร์การติดตั้ง / ข้อมูลระบบ
ไฟล์ เอกสาร 

1 ครั้ง ต่อ 1 เดือน 

4 เค ร ื่อ งแ ม ่ข ่า ย ห น ่ว ย งาน
ภายในมหาวิทยาลัย 

ค่าพารามิเตอร์การติดตั้ง / ข้อมูลระบบ
ไฟล์ เอกสาร 

1 ครั้ง ต่อ 1 เดือน 

5 ฐานข้อมูลที่งานพัฒนาระบบ
สารสนเทศพัฒนา 

ฐานข้อมูล MSSQL, Mysql สำรองข้อมูลแบบเต็ม 
จำนวน 1 ครั้ง ต่อ 1 
เดือน 
สำรองข ้อม ูล เฉพาะ
ส่วนเป็นประจำทุกวัน 

6 แ อ พ พ ล ิเ ค ช ั่น  ร ะ บ บ
ฐานข้อมูลสารสนเทศที่งาน
พ ัฒ น าระบ บ ส ารส น เท ศ
พัฒนา 

ระบบสารสนเทศที่ได้พัฒนา แลกำกับ
ดูแลทั้งหมด 

1 ครั้ง ต่อ 1 สัปดาห์ 
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6. การก าหนดผู้รับผิดชอบ 
หน้าที่ความรับผิดชอบของผู้ที่เกี่ยวข้องกับระบบเทคโนโลยีสารสนเทศเป็น ดังนี้ 
๑. ผู้บริหาร รับผิดชอบในการกำหนดนโยบาย  ให้ข ้อเสนอแนะ คำปรึกษา จัดหาและสนับสนุน

งบประมาณสำหรับค่าใช้จ่าย ตลอดจน ติดตาม กำกับ ดูแล ควบคุมตรวจสอบ เจ้าหน้าที่ผู้ดูแลรับผิดชอบการ
ปฏิบัติงาน ได้แก่ 

1.1. อธิการบดมีหาวิทยาลัยราชภัฏสกลนคร 
1.2. รองอธิการบดีฝ่ายบริหารมหาวิทยาลัยราชภัฏสกลนคร 
1.3. ผู้อำนวยการสำนักวิทยบริการและเทคโนโลยีสารสนเทศ 

2. ผู้รับผิดชอบการปฏิบัติงานระบบเครือข่าย ห้องแม่ข่ายและศูนย์ข้อมูล ได้แก่ 
2.1. นายจยุตย์ พูลเพิ่ม นักวิชาการคอมพิวเตอร์ เบอร์ติดต่อ ๐๘-๓๓๕๓-๔๗๕๓ 
2.2. นายอรรณพ อรังศรี  นักวิชาการคอมพิวเตอร์ เบอร์ติดต่อ ๐๘-๓๓๕๓-๔๗๕๓ 
2.3. นายธีระยุทธ โคธิเวทย์  นักวิชาการคอมพิวเตอร์ เบอร์ติดต่อ ๐๘-๓๓๕๓-๔๗๕๓2.5. นาย
2.4. วิทวัส  จักรคม  นักวิชาการคอมพิวเตอร์ เบอร์ติดต่อ ๐๘-๖๔๕๙-๘๓๖๑ 

3. ผ ู้ร ับผิดชอบระบบสารสนเทศและฐานข้อมูล รับผิดชอบการปฏิบัต ิงานระบบสารสนเทศและ
ฐานข้อมูล ได้แก่ 

3.1 นายกิตติภูมิ  คำศรี  นักวิชาการคอมพิวเตอร์ เบอร์ติดต่อ ๐๘-๓๓๕๓-๔๗๕๓ 
3.2. นายดนุชา  บัวพินธุ นักวิชาการคอมพิวเตอร์ เบอร์ติดต่อ ๐๘-๓๓๕๓-๔๗๕๓ 
3.3. นางสาวสิริวรรณ  ยะไชยศรี นักวิชาการคอมพิวเตอร์ เบอร์ติดต่อ ๐๘-๓๓๕๓- ๔๗๕๓ 
3.4. นางพินิดดา  ธงษาราษฎร์  นักวิชาการคอมพิวเตอร์ เบอร์ติดต่อ ๐๘-๓๓๕๓- ๔๗๕๓ 

4. ผู้รับการบริการเทคนิคและการประสานงานหน่วยงานที่เกี่ยวข้อง ได้แก่ 
4.1. นายประไพ ศรีสมัย นักเทคโนโลยี 
4.2. นางเจริญพร บาทชารี เจ้าหน้าที่บริหารงานทั่วไป 

5. ผู้รับผิดชอบการสำรวจตรวจสอบรายการทรัพย์สิน ได้แก่ 
5.1. นางอังคณา ศิริกุล หัวหน้าสำนักงาน 
5.2. นางสาวอุ่นเรือน แสนเสน 

 
แผนรองรับสถานการณ์ฉุกเฉินฉบับนี้ ได้ผ่านการพิจารณาจากคณะกรรมการพัฒนาระบบเทคโนโลยี

ดิจิทัลเพื่อการพัฒนามหาวิทยาลัยราชภัฏสกลนคร เพื่อให้เจ้าหน้าที่ใช้เป็นแนวทางในการดำเนินการรับมือกับ
สถานการณ์ฉุกเฉินที่อาจเกิดข้ึนกับระบบเทคโนโลยีสารสนเทศ 
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คณะกรรมการพัฒนาระบบเทคโนโลยีดิจิทัล 
เพ่ือการพัฒนามหาวิทยาลัยราชภัฏสกลนคร 
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