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    คำนำ 
 

       การบริหารจัดทำความเสี ่ยงด้านเทคโนโลยีสารสนเทศของสำนักวิทยบริการและเทคโนโลยี
สารสนเทศ มหาวิทยาลัยราชภัฏสกลนคร จัดทำขึ้นเพื่อเป็นกรอบแนวทางในการดำเนินงานบริหารจัดการความ
เสี่ยงด้านเทคโนโลยีสารสนเทศ ในการระบุความเสี่ยง วิเคราะห์ความเสี่ยง และการกำหนดแนวทางหรือมาตรการ
ควบคุมเพื่อป้องกันหรือลดความเสี่ยงที่อาจเกิดขึ้นและส่งผลกระทบต่อการดำเนินงาน เป็นอุปสรรคต่อการบรรลุ
พันธกิจขององค์กร เนื่องจากความเสี่ยงอาจนำไปสู่ผลเสียหรือความสูญเสียได้ท้ังทางตรงและทางอ้อม 
 

        เพื่อให้ผลการดำเนินงานขององค์กรเป็นไปตามวัตถุประสงค์และเป้าหมายที่กำหนดไว้ อีกทั้งยัง
มุ่งเน้นให้เกิดการตระหนัก และเข้าใจถึงความเสี่ยงด้านต่างๆ ที่อาจเกิดข้ึนกับองค์กร โดยสามารถเลือกวิธีบริหาร
จัดการที่เหมาะสมในการลดความเสี่ยงให้อยู่ในระดับที่องค์กรยอมรับได้  
 

         ด้วยเหตุนี้ ทางสำนักฯ จึงได้นำหลักการ แนวคิด และกระบวนการบริหารความเสี่ยงมาประยุกต์ใช้
เป็นเครื่องมือในการพัฒนาองค์กร โดยมุ่งปลูกฝังให้การบริหารความเสี่ยงเป็นส่วนหนึ่งของการดำเนินงานตาม
ภารกิจ จนเป็นวัฒนธรรมองค์กร อันจะก่อให้เกิดประโยชน์สูงสุดต่อการบรรลุเป้าหมายการดำเนินงานขององค์กร
ในระยะยาว 
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บทท่ี 1  

บทนำ 

 

1.1 หลักการและเหตุผล 
 

       การบริหารจัดการความเสี่ยงเป็นเครื่องมือทางกลยุทธ์ที่สำคัญ ตามหลักการกำกับดูแลกิจการที่ดี
ซึ่งจะช่วยให้การบริหารงานและการตัดสินใจด้านต่างๆ เช่น การวางแผน การกำหนดกลยุทธ์ การติดตามควบคุม 
และวัดผลการปฏิบัติงาน ตลอดจนการใช้ทรัพยากรต่างๆ เป็นไปอย่างเหมาะสม และมีประสิทธิภาพมากขึ้น     
อีกทั้งยังลดการสูญเสียและโอกาสที่อาจทำให้เกิดความเสียหายแก่องค์กร โดยเฉพาะอย่างยิ่งทางด้านเทคโนโลยี
สารสนเทศที่เข้ามามีบทบาทสำคัญในการดำเนินงานของหน่วยงานภายในองค์กร ซึ่งครอบคลุมถึงทั้งการจัดเก็บ
ข้อมูล การใช้งานอุปกรณ์คอมพิวเตอร์ การติดต่อสื่อสารผ่านระบบเครือข่าย และวิธีการปฏิบัติงานระบบเทคโนโลยี
สารสนเทศต่างๆ ภายใต้สภาวะการดำเนินงานของทุกๆ องค์กรล้วนแต่มีความเสี่ยง ซึ่งก่อให้เกิดความไม่แน่นอน 
และอาจส่งผลกระทบต่อการดำเนินงานหรือการบรรลุเป้าหมายขององค์กร จึงจำเป็นต้องมีการจัดการความเสี่ยง
เหล่านั้นอย่างเป็นระบบ โดยการระบุความเสี่ยงที่อาจส่งผลกระทบต่อการดำเนินงานหรือเป้าหมายขององค์กร   
ในปัจจุบันการวิเคราะห์ความเสี่ยงจากโอกาสและผลกระทบที่อาจเกิดขึ้น การจัดลำดับความสำคัญของความเสี่ยง 
และการกำหนดแนวทางในด้านจัดการความเสี่ยง ในการดำเนินการดังกล่าวต้องคำนึงถึงความคุ้มค่าในการจัดการ
ความเสี่ยงอย่างเหมาะสมเพื่อให้เกิดประสิทธิภาพสูงสุดในการบริหารจัดการองค์กร 
 

 

1.2 วัตถุประสงค์ของการจัดทำแผนบริหารความเสี่ยง 
  

การจัดทำแผนบริหารความเสี่ยงมีวัตถุประสงค์ดังต่อไปนี้ 
1) เพ่ือเตรียมความพร้อมและรองรับสถานการณ์ฉุกเฉินที่อาจจะเกิดขึ้นกับระบบฐานข้อมูล และระบบ 

เทคโนโลยีสารสนเทศของมหาวิทยาลัยราชภัฏสกลนคร 
2) เพ่ือกำหนดแนวทางและมาตรการในการดูแลรักษาระบบความม่ันคงปลอดภัยของระบบ 

ฐานข้อมูล และระบบเทคโนโลยีสารสนเทศให้มีความเสถียรภาพ มีประสิทธิภาพและมีความพร้อมสำหรับการใช้
งานอย่างต่อเนื่อง 

3) เพ่ือให้การปฏิบัติงานเป็นไปอย่างมีระบบต่อเนื่อง และสามารถแก้ไขสถานการณ์ได้อย่างทันท่วงที 
ในกรณีเกิดสถานการณ์ความไม่แน่นอนและภัยพิบัติ 

4) เพ่ือสร้างความตระหนักและการมีส่วนร่วมในการบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
แก่บุคลากรทุกระดับในองค์กร 

5) เพ่ือลดผลกระทบและความเสียหายที่อาจเกิดข้ึนต่อระบบเทคโนโลยีสารสนเทศและการดำเนินงาน 
ของมหาวิทยาลัย 
 

1.3 คำจำกัดความและความหมายที่เกี่ยวข้องกับการบริหารความเสี่ยง 
 ความเสี่ยง (Risk) หมายถึง เหตุการณ์ การกระทำใดๆ ที่ไม่แน่นอน ซึ่งหากเกิดข้ึนจะมีผลกระทบใน  
เชิงลบต่อวัตถุประสงค์หรือเป้าหมายขององค์กร หรือลดโอกาสที่จะบรรลุความสำเร็จต่อการบรรลุเป้าหมาย     
และวัตถุประสงค์ของแผนงาน/โครงการที่จะก้าวสู่พันธกิจและวิสัยทัศน์ที่กำหนดไว้ 
 ปัจจัยเสี่ยง (Risk Factor) หมายถึง สาเหตุของความเสี่ยงซึ่งจะทำให้ไม่บรรลุวัตถุประสงค์ที่กำหนดไว้ 
โดยต้องระบุด้วยว่าเหตุการณ์นั้นจะเกิดที่ไหน เมื่อใด และจะเกิดขึ้นได้อย่างไร และทำไม ทั้งนี้สาเหตุของความ
เสี่ยงที่ระบุควรเป็นสาเหตุที่แท้จริง เพื่อจะได้วิเคราะห์และกำหนดมาตรการความเสี่ยงในภายหลังได้อย่างถูกต้อง 



2 

 

 
 การประเมินความเสี่ยง (Risk Assessment) หมายถึง กระบวนการระบุความเสี่ยงและการวิเคราะห์
ความเสี่ยงเพ่ือจัดลำดับความเสี่ยง โดยการประเมินจากโอกาสหรือความถ่ีที่จะเกิดเหตุการณ์ (Likelihood) และ
ผลกระทบต่อการบรรลุเป้าหมายขององค์กร (Impact) 
 ระดับความเสี่ยง (Degree of Risk) หมายถึง สถานะของความเสี่ยงที่ได้จากการประเมินโอกาสและ
ผลกระทบของแต่ละปัจจัยเสี่ยง แบ่งเป็น 5 ระดับ คือ ความเสี่ยงสูงมาก ความเสี่ยงสูง ความเสี่ยงปานกลาง   
ความเสี่ยงต่ำ และความเสี่ยงต่ำมาก 
 โอกาส (Opportunity) หมายถึง เหตุการณ์ท่ีมีความไม่แน่นอน ซึ่งหากเกิดข้ึนจะมีผลกระทบในเชิงบวก
ต่อวัตถุประสงค์หรือเป้าหมายขององค์กร ซึ่งผู้บริหารและผู้ที่เกี่ยวข้องควรจะได้ทบทวนถึงกลยุทธ์และแผนงาน     
ที่เหมาะสมใหม่ เพ่ือสร้างคุณค่าเพ่ิมให้กับองค์กรนอกเหนือจากแผนงานและโครงการที่ได้กำหนดไว้แล้ว  
 การควบคุมภายใน (Internal Control) หมายถึง กระบวนการปฏิบัติงานที่บุคลากรในองค์กร โดย
คณะกรรมการบริหาร ผู้บริหารทุกระดับ และพนักงานทุกคนมีบทบาทร่วมกันในการจัดให้มีขึ้น เพื่อสร้างความ
เชื่อมั่นอย่างสมเหตุสมผลว่าการปฏิบัติงานจะบรรลุวัตถุประสงค์ของการควบคุมภายใน 
 การบริหารจัดการความเสี่ยง (Risk Management) หมายถึง กลวิธีที่เป็นเหตุเป็นผลที่นำมาใช้ในการ
บ่งชี้ วิเคราะห์ ประเมิน จัดการ ติดตาม และสื่อสารความเสี่ยงที่เก่ียวข้องกับกิจกรรมหน่วยงาน/ฝ่ายงาน หรือ
กระบวนการดำเนินงานขององค์กร เพ่ือช่วยลดความสูญเสียในการไม่บรรลุเป้าหมายให้เหลือน้อยที่สุด และเพ่ิม
โอกาสแก่องค์กรมากท่ีสุด 
 การบริหารความเสี่ยงโดยองค์กร (Enterprise Risk Management : EMR) หมายถึง การบริหาร
ความเสี่ยง โดยมีโครงสร้างองค์กร กระบวนการ และวัฒนธรรมองค์กรประกอบเข้าด้วยกัน และเป็นกลไกส่วนหนึ่ง
ของการขับเคลื่อนไปสู่การกำกับดูแลกิจการที่ดี เพ่ือบรรลุวัตถุประสงค์และการเติบโตอย่างยั่งยืนขององค์กร และ
เป็นที่พอใจของผู้มีผลประโยชน์ร่วม โดยครอบคลุมความเสี่ยงทั่วทั้งองค์กร ไม่ว่าจะเป็นความเสี่ยงเกี่ยวกับกลยุทธ์ 
การดำเนินงาน การปฏิบัติตามกฎระเบียบ และการเงิน ซึ่งความเสี่ยงเหล่านี้อาจทำให้เกิดความเสียหาย ความไม่
แน่นอน และโอกาส รวมถึงการมีผลกระทบต่อวัตถุประสงค์และความต้องการของผู้มีผลประโยชน์ร่วม 
 

1.4 ประโยชน์ของการบริหารความเสี่ยง 
 การดำเนินการบริหารความเสี่ยงจะช่วยให้ผู้บริหารมีข้อมูลที่ใช้ในการตัดสินใจได้ดียิ่งขึ้น และทำให้องค์กร
สามารถจัดการกับปัญหาอุปสรรคและอยู่รอดได้ในสถานการณ์ที่ไม่คาดคิดหรือสถานการณ์ท่ีอาจทำให้องค์กรเกิด
ความเสียหาย 
 ประโยชน์ที่คาดหวังว่าจะได้รับจากการดำเนินการบริหารความเสี่ยง มีดังนี้ 

1) การบริหารความเสี่ยงเป็นส่วนหนึ่งของหลักการบริหารกิจการบ้านเมืองที่ดี  โดยการบริหารความ
เสี่ยงจะช่วยคณะทำงานบริหารความเสี่ยงและผู้บริหารทุกระดับตระหนักถึงความเสี่ยงที่สำคัญ และสามารถทำ
หน้าที่ในการกำกับดูแลองค์กรได้อย่างมีประสิทธิภาพและประสิทธิผลมากยิ่งขึ้น 

2) การบริหารความเสี่ยงสร้างฐานข้อมูลที่มีประโยชน์ต่อการบริหารและการปฏิบัติงานในองค์กร โดย
เป็นแหล่งข้อมูลสำหรับผู้บริหารในการตัดสินใจด้านต่างๆ ซึ่งสอดคล้องกับเป้าหมาย ภารกิจหลัก และระดับความ
เสี่ยงที่ยอมรับได้ขององค์กร 

3) การบริหารความเสี่ยงช่วยสะท้อนให้เห็นภาพรวมของความเสี่ยงต่างๆ ที่สำคัญได้ทั้งหมด ส่งผลให้ให้
บุคลากรภายในองค์กรมีความเข้าใจถึงเป้าหมายและภารกิจหลักขององค์กร และตระหนักถึงความเสี่ยงสำคัญท่ี
ส่งผลกระทบในเชิงลบต่อองค์กรได้อย่างครบถ้วน ซึ่งครอบคลุมความเสี่ยงด้านธรรมาภิบาล 
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4) การบริหารความเสี่ยงเป็นเครื่องมือที่สำคัญในการบริหารงาน ช่วยให้ผู้บริหารสามารถม่ันใจได้ว่า
ความเสี่ยงได้รับการจัดการอย่างเหมาะสมและทันเวลา รวมทั้งเป็นเครื่องมือที่สำคัญของผู้บริหารในการ
บริหารงานและการตัดสินใจในด้านต่างๆ เช่น การวางแผนการกำหนดกลยุทธ์ การติดตามควบคุม และวัดผลการ
ปฏิบัติงาน ซึ่งส่งผลให้การดำเนินงานของมหาวิทยาลัยเป็นไปตามเป้าหมายที่กำหนด และสามารถรักษา
ผลประโยชน์รวมทั้งเพ่ิมมูลค่าแก่องค์กร 

5) การบริหารความเสี่ยงช่วยในการพัฒนาองค์กรให้เป็นไปในทิศทางเดียวกัน โดยส่งผลให้รูปแบบการ
ตัดสินใจในระดับการปฏิบัติงานขององค์กรมีการพัฒนาไปในทิศทางเดียวกัน เช่น การตัดสินใจโดยที่ผู้บริหารมี
ความเข้าใจในกลยุทธ์ วัตถุประสงค์ขององค์กร แลระดับความเสี่ยงอย่างชัดเจน 

6) การบริหารความเสี่ยงช่วยให้การพัฒนาการบริหารและจัดสรรทรัพยากรเป็นไปอย่างมีประสิทธิภาพ
และประสิทธิผล โดยการจัดสรรทรัพยากรจะพิจารณาถึงระดับความเสี่ยงในแต่ละกิจกรรมและการเลือกใช้
มาตรการในการบริหารความเสี่ยงที่เหมาะสม ทำให้การใช้ทรัพยากรเป็นไปอย่างคุ้มค่าและเหมาะสมกับระดับ
ความเสี่ยงของแต่ละกิจกรรม 
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บทท่ี 2 

แนวทางการบริหารความเสี่ยง 

2.1 หลักการบริหารความเสี่ยง 
 

 มหาวิทยาลัยราชภัฏสกลนคร ดำเนินการตามหลักการบริหารความเสี่ยงโดยใช้กระบวนการบริหาร   
ความเสี่ยงตามมาตรฐานของ COSO (The Committee of Sponsoring Organization of the Tread way 
Commission) ซึ่งกำหนดกรอบการจัดการความเสี่ยงในแนวทาง COSO : ERM (Enterprise Risk management) 
ประกอบด้วยหลักการสำคัญ 8 องค์ประกอบ เพ่ือให้เกิดการบรรลุวัตถุประสงค์ของการบริหารความเสี่ยง  
ดังรูปที่ 1 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

รูปที่ 1  COSO : ERM (Enterprise Risk Management) 

 
2.2  แนวทางในการบริหารความเสี่ยง (ERM : Enterprise Risk Management) 
       การบริหารความเสี ่ยงเป็นเครื ่องมือที ่สำคัญที ่ทำให้เกิดความมั ่นใจว่าความเสี ่ยงทั ้งหมด ที ่มี
ผลกระทบสำคัญทั้งจากภายในและภายนอก ที่มีต่อการบรรลุวัตถุประสงค์ขององค์กรจะได้รับการพิจารณาและ
จัดการให้หมดไปหรือลดน้อยลง ซึ่งจะทำให้ผลการดำเนินงานมีประสิทธิภาพและประสิทธิผล แต่ทั้งนี้การบริหาร
ความเสี่ยงดังกล่าว นอกจากจะต้องมีการดำเนินการทั่วทั้งองค์กรแบบบูรณาการแล้ว หากยังต้องให้ความสำคัญ  
ในการกำหนดผู้รับผิดชอบต่อกิจกรรมการควบคุม (Control Activities) เพ่ือพิจารณาประสิทธิผลของการจัดการ
ความเสี่ยงที่ได้ดำเนินการอยู่ในปัจจุบัน หรือพิจารณาการปฏิบัติเพิ่มเติมที่จำเป็น เพ่ือเพ่ิมประสิทธิภาพของการ 
จัดการความเสี ่ยง มีการติดตาม (Monitoring) เพื ่อให้มั ่นใจได้ว่าการจัดการความเสี ่ยง มีคุณภาพ มีความ
เหมาะสม และการบริหารความเสี ่ยงได้นำไปใช้ทุกระดับขององค์การ มีการรายงานความเสี ่ยงทั้งหมดที่มี
ผลกระทบสำคัญต่อการบรรลุวัตถุประสงค์ขององค์กรต่อผู้บริหารที่รับผิดชอบ และท้ายสุดมีสารสนเทศและ      
การสื่อสาร (Information & Communication) แก่บุคลากรทุกคนให้ได้รับรู้และเข้าใจอย่างทั่วถึง จะสามารถ
ช่วยให้บุคลากรที่เก่ียวข้องสามารถตอบสนองต่อเหตุการณ์ได้อย่างรวดเร็วและมีประสิทธิภาพยิ่งขึ้น 
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เพื ่อให้การจัดการของมหาวิทยาลัยเป็นไปตามระบบการบริหารความเสี ่ยงที ่ควบคุมปัจจัย กิจกรรม และ
กระบวนการดำเนินงานที่อาจเป็นมูลเหตุของความเสียหาย ให้ระดับความเสี่ยงและขนาดของความเสียหาย      
ที่จะเกิดขึ้นในอนาคตอยู่ในระดับท่ียอมรับและควบคุมได้ ตลอดจนเพื่อป้องกันหรือบรรเทาความรุนแรง     
ของปัญหา รวมทั้งการมีแผนสำรองต่อภาวะฉุกเฉินเพ่ือให้มีความมั่นใจว่าระบบงานต่าง ๆ มีความพร้อมใช้งาน    
มีการปรับปรุงระบบอย่างต่อเนื ่อง และทันต่อการเปลี่ยนแปลงเพื่อให้บรรลุเป้าหมายของยุทธศาสตร์ของ
มหาวิทยาลัย 
 

มหาวิทยาลัยราชภัฏสกลนคร ได้ดำเนินการตามกระบวนการบริหารความเสี่ยงตามมาตรฐาน *COSO 
(The Committee of Sponsoring Organizations of the Tread way Commission)  

 

 
รูปที่ 2 กระบวนการบริหารความเสี่ยงตามมาตรฐาน COSO 

 
 โดยคณะกรรมการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ ได้วิเคราะห์สภาพแวดล้อมของหน่วยงาน
เพ่ือวางแผนการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ ดังนี้ 
 

1) สภาพแวดล้อมภายในองค์กรด้านเทคโนโลยีสารสนเทศ (Internal Environment) ได้แก่ 
  

• ระบบฐานข้อมูลสารสนเทศ (Database & Software) เช่น เว็บไซต์มหาวิทยาลัยราชภัฏสกลนคร  
และหน่วยงานภายในมหาวิทยาลัย ภายใต้อินเทอร์เน็ตโดเมน snru.ac.th และฐานข้อมูลเว็บไซต์ดังกล่าว เป็นต้น 

• ระบบฐานข้อมูลสำหรับการบริหารงานภายใน (Back Office) ได้แก่ ฐานข้อมูลระบบสารบรรณ 
อิเล็กทรอนิกส์ (e-document) ฐานข้อมูลระบบสารสนเทศทรัพยากรบุคคล (n-eport) ฐานข้อมูลครุภัณฑ์ 
ฐานข้อมูลระบบบริหารงบประมาณ  ฐานข้อมูระบบบริหารพัสดุ ฐานข้อมูลระบบจัดการเรียนการสอนออนไลน์
เป็นต้น 

• ระบบฐานข้อมูลวิทยานิพนธ์ฉบับเต็ม (TDC)  ระบบสหบรรณานุกรมห้องสมุดสถาบันอุดมศึกษาไทย  
(UCTAL) ระบบลงทะเบียนเพ่ือสมัครสมาชิกบนฐานข้อมูลสหบรรณานุกรม e-Journal เป็นต้น 

• ระบบให้บริการเครือข่าย ได้แก่ ระบบเครือข่ายภายใน (LAN) ระบบเครือข่ายอินเทอร์เน็ต  
(Internet) ระบบเครือข่ายไร้สาย (Wi-Fi) ระบบเครือข่ายเสมือน (VPN) https://snru.ac.th/vpn 
 

https://snru.ac.th/vpn
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• อุปกรณ์คอมพิวเตอร์ (Hardware) เช่น เครื่องคอมพิวเตอร์แม่ข่ายระบบสารสนเทศ (Web  

Application Server) เครื่องคอมพิวเตอร์แม่ข่ายระบบฐานข้อมูล (Database Server) เครื่องคอมพิวเตอร์แม่ข่าย 
ที่ใช้จัดเก็บและสำรองข้อมูล (Storage Server) เครื่องไมโครคอมพิวเตอร์ เครื่องคอมพิวเตอร์ชนิดพกพา (Note 
Book) เครื่องสแกนเนอร์ (Scanner) เครื่องพิมพ์เลเซอร์ (Laser Printer) เครื่องพิมพ์แบบพ่นหมึก (Ink-Jet  
Printer) อุปกรณ์สำรองไฟฟ้าสำหรับคอมพิวเตอร์ (UPS) อุปกรณ์กระจายสัญญาณเครือข่าย (Switching HUB) 
อุปกรณ์กระจายสัญญาณเครือข่ายชนิดไร้สาย (Wireless Access point) เป็นต้น 

• ระบบรักษาความปลอดภัย ได้แก่ โปรแกรตรวจสอบและป้องกันไวรัส Firewall IPS  
(Instruction Prevention System) และ Web Application Fire wall  
 

2)  วัตถุประสงค์ของการจัดทำแผนบริหารความเสี่ยง 
  

1) เพ่ือเตรียมความพร้อมรองรับสถานการณ์ฉุกเฉินที่อาจจะเกิดขึ้นกับระบบฐานข้อมูล และระบบ 
เทคโนโลยีสารสนเทศของมหาวิทยาลัยราชภัฏสกลนคร 

2) เพ่ือเป็นแนวทางในการดูแลรักษาระบบความมั่นคงปลอดภัยของระบบฐานข้อมูล และระบบ 
เทคโนโลยีสารสนเทศให้มีความเสถียรภาพ และมีความพร้อมสำหรับการใช้งาน 

3) เพ่ือให้การปฏิบัติงานเป็นไปอย่างมีระบบและต่อเนื่อง และสามารถแก้ไขสถานการณ์ได้อย่าง 
ทันท่วงที กรณีเกิดสถานการณ์ความไม่แน่นอนและภัยพิบัติ 
 

3) การบ่งช้ีหรือการระบุความเสี่ยง (Event Identification) 
เป็นกระบวนการที่ผู้บริหารและผู้ปฏิบัติงานร่วมกันบ่งชี้หรือระบุความเสี่ยงและปัจจัยเสี่ยงที่เก่ียวข้อง  

โครงการ/กิจกรรม เพ่ือให้ทราบเหตุการณ์ที่เป็นความเสี่ยงที่อาจจะมีผลกระทบต่อการบรรลุผลสำเร็จตาม
วัตถุประสงค์ ซึ่งต้องคำนึงถึงสภาพแวดล้อมทั้งภายนอกและภายในองค์กร 

วิธีการในการระบุความเสี่ยงมีหลายวิธี เช่น 
• การระดมสมองเพ่ือให้ได้ความเสี่ยงที่หลากหลาย 
• การใช้ Checklist 
• การวิเคราะห์สถานการณ์จากการตั้งคำถาม “What-if” 
• การวิเคราะห์ขั้นตอนการปฏิบัติงานในแต่ละขั้นตอน 
• การรวบรวมปัญหาที่เกิดขึ้นแล้ว 
ในขั้นตอนนี้มีการเก็บข้อมูลความสูญเสียที่เกิดขึ้นในรูปของความถี่ ของการเกิดความสูญเสียและ 

ความรุนแรงของความสูญเสีย รวมทั้งข้อมูลการดำเนินการใด ๆ เพ่ือลดความสูญเสียที่เกิดขึ้นในอดีตทั้งที่ประสบ
ผลสำเร็จและปัญหาอุปกรณ์ซ่ึงจะเป็นประโยชน์ในการดำเนินการต่อไป 

 
 4) การประเมินความเสี่ยง (Risk Assessment) ประกอบด้วย 4 ขั้นตอน คือ 
  4.1 การกำหนดเกณฑ์ประเมินมาตรฐาน เป็นเกณฑ์ท่ีจะใช้ประเมินความเสี่ยง ได้แก่ โอกาส    
ที่จะเกิดความเสี่ยง (likelihood) ระดับความรุนแรงของผลกระทบ (Impact) และระดับของความเสี่ยง (Degree 
of Risk) คณะกรรมการบริหารความเสี่ยงกำหนดเกณฑ์ของหน่วยงานขึ้น โดยกำหนด เกณฑ์เชิงปริมาณ และเชิง
คุณภาพ การกำหนดเกณฑ์ของโอกาสที่เกิดความเสี่ยงอาจกำหนดเกณฑ์ 5 ระดับ คือ สูงมาก/รุนแรงมากที่สุด   
สูง/ค่อนข้างรุนแรง  ปานกลาง  น้อย  และน้อยมาก  ส่วนระดับของความเสี่ยงกำหนดเป็นเกณฑ์ 5 ระดับ คือ    
สูงมาก  สูง  ปานกลาง  น้อย และน้อยมาก 
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4.2 การประเมินโอกาสและผลกระทบของความเสี่ยง  เป็นการนำความเสี่ยงปัจจัยเสี่ยงแต่ละ 

ปัจจัยที่ระบุไว้มาประเมินโอกาสที่จะเกิดเหตุการณ์ความเสี่ยงเหล่านั้น และประเมินระดับความรุนแรงหรือมูลค่า
ความเสียหายจากความเสี่ยงตามเกณฑ์มาตรฐานที่กำหนด เพ่ือให้เห็นระดับความเสี่ยง ซึ่งแต่ละความเสี่ยงก็       
จะมีความรุนแรงแตกต่างกัน ทั้งนี้การควบคุมความเสี่ยงหรือหลีกเลี่ยงความเสี่ยงนั้น ขึ้นอยู่กับมาตรการควบคุม
ความเสี่ยงของมหาวิทยาลัย โดยมีการประเมินใน 2 มิติ ได้แก่ มิติผลกระทบและมิติของโอกาสของความเสี่ยง      
ที่จะเกิดขึ้น 
 

เกณฑ์การประเมินผลกระทบ มีดังนี้ 
ระดับ การประเมิน 

1 น้อยมาก 
2 น้อย 
3 ปานกลาง 
4 สูง 
5 สูงมาก 

 
เกณฑ์การประเมินโอกาสของการเกิดความเสี่ยง มีดังนี้ 

ระดับ การประเมิน 
1 โอกาสเกิดขึ้นน้อยมาก 
2 โอกาสเกิดขึ้นน้อย 
3 โอกาสปานกลาง 
4 โอกาสสูง 
5 โอกาสสูงมาก 

 
การประเมนิความเสีย่ง 

ระดับของความเสี่ยง (Degree of Risk) COSO ERM 2017 
 

 
 

รูปที่ 3 ระดับความเสี่ยง (Degree of Risk) COSO ERM 2017 
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 5) การตอบสนองความเสี่ยง (Risk Response) เมื่อความเสี่ยงได้รับการบ่งชี้และประเมินความสำคัญ
แล้ว คณะกรรมการบริหารความเสี่ยงต้องประเมินวิธีการจัดการความเสี่ยงที่สามารถนำไปปฏิบัติได้และผลการ
จัดการเหล่านั้น  การพิจารณาทางเลือกในการดำเนินการจะต้องคำนึงถึงความเสี่ยงที่ยอมรับได้ และต้นทุนที่
เกิดขึ้นเปรียบเทียบกับผลประโยชน์ที่จะได้รับ เพ่ือให้การบริหารความเสี่ยงที่ยอมรับได้ และต้นทุนที่เกิดขึ้น
เปรียบเทียบกับผลประโยชน์ที่จะได้รับ เพ่ือให้การบริหารเสี่ยงมีประสิทธิผล ผู้บริหารอาจะต้องเลือกวิธีการจัดการ
ความเสี่ยงอย่างใดอย่างหนึ่ง หรือหลายวิธีรวมกันเพื่อลดโอกาสที่จะเกิดข้ึน และผลกระทบของเหตุการณ์ให้อยู่
ในช่วงที่องค์กรสามารถยอมรับได้ (Risk Tolerance) หลักการสอบสนองความเสี่ยงมี 4 ประการ คือ    
     5.1 การหลีกเลี่ยง (Terminate) เป็นวิธีการที่ง่ายที่สุดในการบริหารความเสี่ยง คือ การเลือกท่ีจะไม่
รับความเสี่ยงไว้เลย อาจหยุดดำเนินการ หรือยกเลิกโครงการ/กิจกรรมที่ก่อให้เกิดความเสียหายได้ การหลีกเลี่ยง
ความเสี่ยงเมื่อพบว่าผลประโยชน์ที่จะได้รับนั้นไม่คุ้มกับสิ่งที่จะเกิดขึ้น จึงหลีกเลี่ยงที่จะเผชิญกับกิจกรรมความ
เสี่ยงนั้น หรือการหลีกเลี่ยงความเสี่ยงอาจเกิดขึ้นจากหน่วยงานเลือกที่จะหลีกเลี่ยงกิจกรรมความเสี่ยงนั้น โดยมิได้
คิดทบทวนถึงผลที่จะได้รับนำมาซึ่งการเสียโอกาสของหน่วยงานได้ 
     5.2 การยอมรับ (Take) เป็นการยอมรับความเสี่ยง หรือความเสียหายที่อาจจะเกิดขึ้นไว้เองโดยไม่ทำ
อะไร และยอมรับในผลที่อาจตามมา เนื่องจากเห็นว่าโอกาสหรือความน่าจะเป็นที่จะเกิดความเสียหายอยู่ในวิสัยที่
หน่วยงานยอมรับได้ หรือไม่คุ้มค่าสำหรับค่าใช้จ่ายในการสร้างระบบในการจัดการหรือป้องกันความเสี่ยง 
     5.3 การลด/การควบคุม (Treat) เป็นการปรับปรุงระบบการทำงาน หรือออกแบบวิธีการทำงานใหม่
เพ่ือหาทางป้องกันมิให้มีความเสียหายเกิดขึ้น เป็นการลดโอกาสหรือจำนวนครั้งของความเสียหายที่จะเกิด หาก
เราไม่สามารถป้องกันไม่ให้ความเสี่ยงเกิดขึ้นได้ ก็ควรขจัดให้หมดไป หรือลดความรุนแรงของความเสี่ยงลงโดยมี
การจัดทำแผนหรือมาตรการควบคุมข้ึน อาจกำหนดเป็นแนวทางปฏิบัติไว้ล่วงหน้า ทั้งนี้วิธีควบคุมความสูญเสียมี
สองวิธีหลัก คือ การป้องกันการเกิดความสูญเสีย และการควบคุมขนาด 
     5.4 การกระจาย/การถ่ายโอน (Transfer/Sharing) การโอนย้ายหรือแบ่งความเสี่ยงไปให้ผู้อ่ืนช่วย
รับผิดชอบ เช่น อุปกรณ์ เครือข่ายเมื่อซื้อมาแล้วมีระยะประกันภัยเพียงหนึ่งปี เพ่ือเป็นการรับมือในกรณีท่ีอุปกรณ์
เครือข่ายไม่ทำงาน องค์กรอาจเลือกซ้ือประกันหรือสัญญาการบำรุงรักษาหลังการขาย 
 

6) กิจกรรมควบคุมความเสี่ยง (Control Activities) 
มีการวางแผนโดยกำหนดมาตรการเพ่ือควบคุมผลกระทบความเสี่ยง เพื่อให้สามารถบรรลุเป้าหมาย 

หรือใกล้เคียงกับเป้าที่กำหนดไว้ในการวางแผน จะต้องมีการกำหนดกลยุทธ์ในการควบคุมผลกระทบของความ
เสี่ยงอาจเกิดขึ้น เพื่อที่จะลดและตรวจหาความเสี่ยงที่ได้ประเมินเอาไว้ โดยให้มีการแต่งตั้งเจ้าหน้าที่ผู้รับผิดชอบ
เป็นผู้ดูแลรักษาความมั่นคงปลอดภัยของระบบ และป้องกัน/แก้ไข/ควบคุมความเสี่ยงไม่ให้มีผลกระทบต่อระบบ   
ที่วางไว้ โดยสามารถดำเนินการตามแผนได้ การควบคุมอาจแบ่งได้เป็น 4 ประเภท คือ 

6.1 ควบคุมเพื่อการป้องกัน (Preventive Control) เป็นวิธีการควบคุมเพ่ือป้องกันไม่ให้เกิดความ 
เสี่ยงและข้อผิดพลาดตั้งแต่แรก เช่น การอนุมัติ การจัดโครงสร้างองค์กร การควบคุม การเข้าถึงเอกสาร เป็นต้น 

     6.2 การควบคุมเพื่อให้ตรวจพบ (Detective Control) เป็นวิธีการควบคุม เพ่ือค้นข้อผิดพลาดที่ 
เกิดข้ึนแล้ว เช่น การวิเคราะห์ การตรวจนับ การรายงานข้อบกพร่อง เป็นต้น 

6.3 การควบคุมโดยการชี้แนะ (Direction Control) เป็นวิธีควบคุมท่ีส่งเสริมหรือกระตุ้นให้เกิด 
ความสำเร็จตามวัตถุประสงค์ 

     6.4 การควบคุมเพื่อการแก้ไข (Corrective Control) เป็นวิธีการควบคุมเพ่ือแก้ไขข้อผิดพลาด        
ที่เกิดขึ้นให้ถูกต้อง หรือหาวิธีแก้ไขไม่ให้เกิดข้อผิดพลาดนั้นซ้ำอีกในอนาคตหลังจากประเมินความเสี่ยงแล้ว  
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จะต้องวิเคราะห์การควบคุมที่มีอยู่ว่าได้มีการจัดการควบคุมเพ่ือลดความเสี่ยงดังกล่าวหรือไม่ โดยนำผลการ       
จัดระดับความเสี่ยงในระดับสูงมากและสูง และประเมินมาตรการควบคุมเป็นอันดับแรก อาจใช้ขั้นตอนดังนี้ 

(1) นำปัจจัยเสี่ยงที่อยู่ในระดับสูงมากหรือสูง มากำหนดวิธีควบคุมท่ีควรจะมี เพ่ือ 
ป้องกันความเสี่ยงหรือปัจจัยเสี่ยงเหล่านั้น 

(2) พิจารณาหรือประเมินว่าในปัจจุบันความเสี่ยงหรือปัจจัยเสี่ยงนั้นมีการควบคุมอยู่ 
แล้วหรือไม่ 

(3) ถ้ามีการควบคุมแล้วให้ประเมินต่อไปว่าการควบคุมนั้นได้ผลตามต้องการหรือไม่ 
 7) ข้อมูลสารสนเทศและการติดต่อสื่อสาร (Information & Communication) 
     เป็นสิ่งจำเป็นสำหรับองค์กรในการบ่งชี้ ประเมินและการบริหารจัดการความเสี่ยง ดังนั้นมหาวิทยาลัย
ราชภัฏสกลนคร ได้รวบรวมและบันทึกข้อมูลสารสนเทศท่ีเกี่ยวข้องกับองค์กรทั้งจากแหล่งภายนอกและภายใน 
ตลอดจนเปิดเผยและสื่อสารอย่างเหมาะสมทั้งในด้านรูปแบบและเวลา เพื่อช่วยให้บุคลากรและผู้มีส่วนได้ส่วนเสีย
ที่เก่ียข้องสามารถตอบสนองต่อเหตุการณ์ต่างๆ ได้อย่างรวดเร็วและมีประสิทธิภาพ 

8) การติดตาม รายงาน และประเมินผลการดำเนินการตามมาตรการจัดการความเสี่ยงที่ได้กำหนดไว้ 
    การติดตามผลการดำเนินงาน การนำกลยุทธ์ มาตรการ หรือแนวทางมาใช้ปฏิบัติ เพื่อลดโอกาสที่เกิด

ความเสี่ยง หรือลดความเสียหายของผลที่อาจเกิดข้ึนจากความเสี่ยงในโครงการ/กิจกรรม ที่ยังไม่มีกิจกรรมควบคุม
ความเสี่ยง หรือมีแต่ไม่เพียงพอ และนำมาวางแผนจัดการความเสี่ยง ทางเลือกในการยอมรับความเสี่ยง การลด/
การควบคุมความเสี่ยง การกระจายความเสี่ยง หรือการหลีกเลี่ยงความเสี่ยงเมื่อองค์กรทราบความเสี่ยงยังเหลืออยู่
จากการประเมินความเสี่ยง และการประเมินการควบคุมแล้วให้พิจารณาความเป็นไปได้และค่าใช้จ่ายทางเลือก 
เพ่ือตัดสินใจเลือกมาตรการลดความเสี่ยงที่เหมาะสมโดยพิจารณาจาก 

8.1 พิจารณาว่ายอมรับความเสี่ยงหรือจะกำหนดกิจกรรมควบคุมเพ่ือความเสี่ยงให้อยู่ 
ในระดับท่ียอมรับได้ 

8.2 เปรียบเทียบค่าใช้จ่ายหรือต้นทุนในการจัดการให้มีมาตรการควบคุมกับผลประโยชน์ 
ที่จะได้รับจากมาตรการดังกล่าวว่าคุ้มค่าหรือไม่ 

8.3 กรณีเลือกกำหนดกิจกรรมควบคุมเพ่ือลดความเสี่ยงให้กำหนดวิธีควบคุมในแผน 
บริหารความเสี่ยง 

8.4 ในรอบปีต่อไป ให้พิจารณาผลการติดตามการบริหารความเสี่ยงในงวดก่อนที่ 
ดำเนินการบริหารความเสี่ยงตามกระบวนการเหล่านั้น หากพบว่ายังมีความเสี่ยงที่นับว่าสำคัญซึ่งอาจมีผลต่อการ
บรรลุวัตถุประสงค์และเป้าหมายตามแผนปฏิบัติงานขององค์กร ให้นำมาระบุการควบคุมในแผนบริหารความเสี่ยง
ด้วยการรายงานผลการวิเคราะห์ประเมินและบริหารจัดการความเสี่ยงว่ามีความเสี่ยงที่ยังเหลืออยู่หรือไม่ ถ้าไม่มี
เหลืออยู่ มีอยู่ในระดับความเสี่ยงสูงมากเพียงใดและมีวิธีจัดการความเสี่ยงนั้นอย่างไรเสนอผู้บริหารเพื่อทราบและ
สั่งการ 
 
2.3 ประเภทความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
 สำนักวิทยบริการและเทคโนโลยีสารสนเทศ ได้กำหนดประเภทความเสี่ยงด้านเทคโนโลยีสารสนเทศ ตาม
แนวทางของ COSO (Committee of Sponsoring Organization) เป็น 8 ประเภท ดังนี้ 
 1) ความเสี่ยงด้านกายภาพและสิ่งแวดล้อม (Physical and Environment Rist)  
  หมายถึง ความเสี่ยงที่เกิดจากภัยคุกคามทั้งภัยจากธรรมชาติและภัยที่มนุษย์ทำข้ึน เช่น วาตภัย 
อุทกภัย อัคคีภัย ฟ้าผ่า กระแสไฟฟ้าขัดข้อง การชุมนุมประท้วง การก่อการร้าย รวมถึงการไม่มีระบบรักษาความ 
ปลอดภัยห้องปฏิบัติการระบบเครือข่ายและคอมพิวเตอร์ เครื่องคอมพิวเตอร์แม่ข่าย และระบบสื่อสารที่มี
ประสิทธิภาพเพียงพอ 
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 2) ความเสี่ยงด้านบุคลากร (Human Risk) 
  หมายถึง ความเสี่ยงเกิดจากบุคลากรที่เกี่ยวข้องกับการดำเนินงานด้านเทคโนโลยีสารสนเทศ 
ทั้งในด้านการวางแผน การตรวจสอบการทำงาน การมอบหมายหน้าที่และสิทธิของบุคลากร และคณะทำงาน      
ที่มีส่วนเกี่ยวข้องกับการดำเนินการทุกฝ่ายอย่างละเอียด เพ่ือให้บุคลากรมีความรู้ ความเข้าใจในการใช้งาน     
การดูแลรักษาความปลอดภัยระบบเทคโนโลยีสารสนเทศ รวมทั้งบุคลากรภายนอกที่เกี่ยวข้องทั้งทางตรงและ    
ทางอ้อม   
 3) ความเสี่ยงด้านอุปกรณ์เทคโนโลยีสารสนเทศ (Hardware and Data Communication Risk) 
  หมายถึง ความเสี่ยงที่เกิดจากความผิดพลาดของอุปกรณ์ การเคลื่อนย้ายตัวเครื่องอุปกรณ์การ
ติดตั้งอุปกรณ์ในพ้ืนที่ไม่เหมาะสม การถูกภัยคุกคามจากภัยต่างๆ เช่น ไวรัสคอมพิวเตอร์ Malware, Trojan,  
Adware เป็นต้น ทั้งที่เป็นการโจมตีจากภายใน และมาจากภายนอกโดยทางเครือข่าย (Networks) หรือจาก
คอมพิวเตอร์โดยตรง เช่น จาก USB Flash Drive หรือ USB External Hard Disk Drive เป็นต้น 
 4) ความเสี่ยงด้านโปรแกรมคอมพิวเตอร์ (Software Risk)  
     หมายถึง ความเสี่ยงที่เกิดจากการระบบการทำงานของโปรแกรมต่างๆ เช่น การใช้โปรแกรมท่ีไม่มีการ
อัพเดทให้ทันสมัย เพ่ือลดช่องโหว่ที่อาจเกิดจาก Bug ของซอฟต์แวร์นั้น ๆ หรือการถูกผู้ไม่หวังดี (Harker) เข้ามา
ทำลายระบบ หรือการใช้ซอฟต์แวร์ที่ไม่มีลิขสิทธิ์ ซึ่งทำมหาวิทยาลัยฯ อาจถูกฟ้องร้องให้ชำระค่าละเมิดลิขสิทธิ์ 
เป็นต้น 
 5) ความเสี่ยงด้านระบบข้อมูล (Database Risk)  
     หมายถึง ความเสี่ยงที่เกิดจากฐานนข้มูลต่างๆ ในระบบสารสนเทศอันอาจจะก่อให้เกิดความเสียหาย 
เนื่องจากข้อมูลถูกทำลาย ความเสี่ยงจากผู้บุกรุกข้อมูลเพ่ือการโจรกรรมข้อมูลที่สำคัญ การลักลอบเข้ามาแก้ไข
เปลี่ยนแปลงข้อมูล ทำให้เกิดความเสียหาย ขาดความน่าเชื่อถือและสร้างความเส ื่อมเสียแก่องค์กร ความเสี่ยง
เหล่านี้ทำให้มีความจำเป็นที่จะต้องมีการบริหารจัดการความเสี่ยงด้านข้อมูล ดังนั้น การรักษาความปลอดภัยของ
ข้อมูลจึงเป็นเรื่องสำคัญ เนื่องจากข้อมูลสารสนเทศเป็นปัจจัยสำคัญสำหรับผู้บริหาร ผู้มีส่วนได้ส่วนเสียโดยตรง  
รวมถึงประชาชนทั่วไป ดังนั้น การรักษาความปลอดภัยของระบบข้อมูลและคอมพิวเตอร์จากภัยต่างๆ ทั้งภัยจาก
คน ภัยจากธรรมชาติ หรือเหตุการณ์ใดๆ จึงมีความสำคัญและจำเป็นที่จะต้องมีการป้องกัน เพื่อให้เกิดความมั่นคง
ต่อระบบข้อมูลสารสนเทศและเทคโนโลยี 
 6) ความเสี่ยงด้านกลยุทธ์ (Strategic Risk)  
     หมายถึง ความเสี่ยงที่เกิดจากการเปลี่ยนแปลงของนโยบายรัฐบาล ผู้บริหารองค์กร เนื่องจากการ
เปลี่ยนแปลงรัฐบาล และผู้บริหารองค์กรต่างๆ ในด้านเทคโนโลยีสารสนเทศ ทำให้การกำหนดยุทธศาสตร์และกล
ยุทธ์เปลี่ยนแปลงไป 

7) ความเสี่ยงด้านการเงิน (Financial Risk) 
     หมายถึง ความเสี่ยงต่อการได้รับการสนับสนุนงบประมาณไม่เพียงพอ และต่อการเบิกจ่ายงบประมาณ
ไม่ทันตามกำหนดเวลา 
 8) ความเสี่ยงในด้านการบริหารจัดการ (Management Risk) 
     หมายถึง ความเสี่ยงเนื่องมาจากการบริหารที่ไม่รัดกุม ไม่มีแผนในการดำเนินงานที่ดี 
 
2.3 ปัจจัยเสี่ยง 
 ปัจจัยที่จะเกิดความเสียหายกับระบบฐานข้อมูลสารสนเทศของมหาวิทยาลัยราชภัฏสกลนคร ได้แก่ 
 2.3.1 ปัจจัยภายนอก ได้แก่ 
  1) ภัยธรรมชาติ และการเกิดสถานการณ์ความไม่สงบที่อาจกระทำต่ออาคารสถานที่ตั้งของ
เครื่องประมวลผลหลัก หรือเครื่องแม่ข่าย (Server) ของระบบฐานข้อมูล เช่น ไฟไหม้ และภัยพิบัติ 
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  2) การขโมยอุปกรณ์คอมพิวเตอร์แม่ข่ายที่ใช้เป็นส่วนของการจัดเก็บและรวบรวมข้อมูล 
  3) การชำรุดเสียหายของตัวเครื่องประมวลผลหลัก หรือแม่ข่ายหลัก (Server) 
  4) ระบบการสื่อสารของเครือข่ายคอมพิวเตอร์หลักเสียหายหรือขัดข้อง 
  5) ระบบกระแสไฟฟ้าขัดข้องหรือไฟฟ้าดับ 
  6) การถูกเจาะหรือลักลอบ (Hack) เข้าสู่ระบบฐานข้อมูลจากบุคคลภายนอก (Hacker) โดย
ไม่ได้รับอนุญาต 
 2.3.2 ปัจจัยภายใน ได้แก่ 
  1) ระบบฐานข้อมูลหลักเสียหาย หรือข้อมูลถูกทำลาย 
  2) การถูกไวรัส (Virus) ทำลายฐานข้อมูล และโปรแกรมปฏิบัติการต่างๆ จากผู้ใช้ภายในองค์กร 
  3) เจ้าหน้าที่หรือบุคลากรของหน่วยงานขาดความรู้ความเข้าใจในการใช้เครื่องมืออุปกรณ์
คอมพิวเตอร์ทั้งด้านฮาร์ดแวร์และซอฟท์แวร์ อันอาจทำให้ระบบเทคโนโลยีสารสนเทศเสียหาย ใช้งานไม่ได้ หรือ
หยุดการทำงาน 
 
2.4 การประเมินความเสียหาย 
 การประเมินความเสียหายมาจากการระบุความเสี่ยง การวิเคราะห์ความเสี่ยง และการจัดลำดับความเสี่ยง 
โดยประเมินโอกาสและผลกระทบที่เกิดข้ึน ที่อาจส่งให้ต้องหยุดระบบประมวลผลทั้งระบบ ตัวอย่างความเสียหาย
ร้ายแรง ได้แก่ ภัยธรรมชาติ ตัวเครื่องประมวลผลหลักหรือแม่ข่ายเสียหาย (Server) และระบบฐานข้อมูลหลักถูก
ทำลายเสียหายจากไวรัส เป็นต้น 
 
2.5 ระบบรักษาความปลอดภัยบนเครือข่าย 
 ระบบคอมพิวเตอร์และเครือข่ายของมหาวิทยาลัยราชภัฏสกลนคร ได้พัฒนาอย่างต่อเนื่องเพ่ือให้การ
ทำงานผ่านระบบคอมพิวเตอร์และเครือข่าย มหาวิทยาลัยราชภัฏสกลนครเป็นไปอย่างรวดเร็วและมีประสิทธิภาพ 
โดยระบบหลักตั้งอยู่ที่อาคารศูนย์สารสนเทศ (Data Center) สำนักวิทยบริการและเทคโนโลยีสารสนเทศ 
มหาวิทยาลัยราชภัฏสกลนคร ถนนสกล-อุดร ตำบลธาตุเชิงชุม อำเภอเมืองสกลนคร จังหวัดสกลนคร  
 มหาวิทยาลัยราชภัฏสกลนคร ไดม้ีการกำหนดนโยบายและมาตรการในการรักษาความปลอดภัยอย่าง
เข้มงวด โดยใช้ทั้งระบบฮาร์ดแวร์และซอฟต์แวร์ทำงานร่วมกัน เพื่อป้องการโจมตีและบุกรุกเข้ามายังเครือข่าย โดย
ในส่วนของฮาร์ดแวร์มีการกำหนดมาตรการ (Policy) ผ่านอุปกรณ์ Firewall ซ่ึง  ใช้ในการกรอง (Filer Package) ที่
ผ่านเข้ามาภายในระบบของมหาวิทยาลัยราชภัฏสกลนคร จากเครือข่ายภายนอก เช่น เครือข่าย Uninet และ
เครือข่ายของผู้ให้บริการอินเทอร์เน็ตเอกชน  นอกจากนั้นยังมีการกำหนดมาตรการ (Policy) ที่ทำหน้าที่ป้องกัน
การบุกรุกในส่วน DMZ ที่ดูแลเครื่องแม่ข่ายทั้งหมดของมหาวิทยาลัยราชภัฏสกลนคร รวมถึงการใช้โปรแกรม
ป้องกันไวรัสแบบ Client-Server ในการตรวจสอบเครื่อง 
 คอมพิวเตอร์ทุกเครื่องที่อยู่ในระบบเครือขายของมหาวิทยาลัยราชภัฏสกลนคร มีการกำหนดนโยบายและ
มาตรการในการรักษาความมั่นคงปลอดภัยอย่างเข้มงวด เพ่ือให้มีความปลอดภัยและป้องกันความเสียหายที่อาจ
เกิดข้ึนกับระบบเครือข่ายทั้งหมด ปัจจุบันเครือข่ายของมหาวิทยาลัยราชภัฏสกลนคร มีการแบ่ง Subnet เพ่ือให้
เป็นระบบกลุ่มบรอดคลาสส์โดเมน (Broadcast Domian) เดียวกัน ประกอบกับกำหนดให้ใช้หมายเลข IP 
Address ประจำหน่วยงานแบบ Private เพ่ือเพ่ิมความปลอดภัยและสะดวกและรวดเร็วต่อการบริหารจัดการ
ระบบ โดยเฉพาะกรณีเกิดปัญหาการใช้งาน 
 ระบบเครือข่ายหลักของมหาวิทยาลัยราชภัฏสกลนคร (Core Network) ตั้งอยู่ที่อาคารศูนย์สารสนเทศ 
(Data Center) ห้องคอมพิวเตอร์แม่ข่ายกลาง (Server Room) สำนักวิทยบริการและเทคโนโลยีสารสนเทศ  
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มหาวิทยาลัยราชภัฏสกลนคร เป็นศูนย์การเชื่อมต่อทำหน้าที่เชื่อมโยงระบบเครือข่ายภายในระดับกอง/สำนักงาน 
ในความเร็ว 10 Gbps และระบบเครือข่ายภายนอกท่ีสามารถทดแทนกันได้ (Redundant Network) เพ่ือ
แก้ปัญหาระบบเครือข่ายศูนย์กลางล่ม (Single Point of Failure) และแก้ปัญหาคอขวดในการเข้าถึงข้อมูล 
(Bottle neck) เพ่ือรองรับภารกิจของมหาวิทยาลัยราชภัฏสกลนคร ซึ่งลักษณะงานต้องใช้อุปกรณ์เครือข่ายที่มี
ประสิทธิภาพสูงสามารถรองรับการเชื่อมต่อกับระบบเครือข่ายภายในและภายนอกแบบ 24 x 7 เพ่ือใช้ระบบงาน
ฐานข้อมูลที่สำคัญของมหาวิทยาลัยราชภัฏสกลนคร พร้อมทั้งเชื่อมโยงไปยังอุปกรณ์ Distributed Switch (L3) 
และ Access Switch (L2) ไปยังอาคารต่างๆ ซึ่งเป็นที่ตั้งของหน่วยงานในมหาวิทยาลัยราชภัฏสกลนคร 
------------------------------------------- 
1Government Information Network (Gin) 
2โซนเครื่องคอมพิวเตอร์แม่ข่าย (Demilitarized Zone) 
3มีการแบ่งหมายเลข IP Address เป็นกลุ่มย่อย (Subnet Mask) 
4หมายเลขภายใน (Private Address) 
 
 
 

 
 
 

รูปที่ 4  แสดงโครงข่ายคอมพิวเตอร์สารสนเทศของมหาวิทยาลัยราชภัฏสกลนคร 
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2.6 กรอบการบริหารจัดการความเสี่ยง 
 กรอบการบริหารจัดการความเสี่ยง (Framework for Managing Risk) ตามมาตรฐานการบริหารจัดการ
ความเสี่ยงสากล ISO 31000 แบ่งออกเป็น 4 ส่วน โดยขับเคลื่อนผ่านวงจร PDCA ประกอบด้วย 1) การวางแผน 
(Plan) 2) การลงมือทำ (Do) 3) การตรวจสอบ (Check) 4) การปรับปรุงแก้ไข (Act) 
 
 
 
 
 
 
 
 
 

รูปที่ 5 กรอบการบริหารความเสี่ยง ตามมาตรฐาน ISO31000 
 

 2.6.1 การออกแบบกรอบเพื่อการบริหารความเสี่ยง (Plan) 
  เป็นขั้นตอนการทำงานเข้าใจสภาพแวดล้อมขององค์กร การบริหารความเสี่ยงขององค์กรจะ
เริ่มต้นจากการทำความเข้าใจในภสาพแวดล้อมทั้งภายในและภายนอกขององค์กร โครงสร้างองค์กร การกำหนด
นโยบายความต่อเนื่องทางธุรกิจ (Business continuity policy) รวมถึงวัตถุประสงค์ เป้าหมาย กระบวนการ 
และวิธีการปฏิบัติงานที่เกี่ยวข้องกับการจัดการกับความเสี่ยง เพ่ือให้สามารถสร้างผลลัพธ์ที่สอดคล้องกับนโยบาย
และวัตถุประสงค์โดยรวมขององค์กร 
 2.6.2 การดำเนินการบริหารความเสี่ยง (Do) 
  การดำเนินการตามกรอบการบริหารความเสี่ยง จะเป็นการลงมือดำเนินการตามนโยบาย      
การควบคุม กระบวนการ และวิธีปฏิบัติ กำหนดช่วงเวลาและกลยุทธ์ที่เหมาะสมสำหรับการดำเนินการ การนำ
นโยบายและกระบวนการบริหารจัดการความเสี่ยงมาใช้ในกระบวนการต่างๆ การจัดทำเอกสาร การฝึกอบรม  
การสื่อสารองค์กร ดำเนินการเพ่ือให้มั่นใจว่ากระบวนการบริหารความเสี่ยงต่างๆ ได้รับการนำไปปฏิบัติในทุก
ระดับและหน้าที่งานที่เก่ียวข้องในองค์กร โดยเป็นส่วนหนึ่งของการปฏิบัติงานขององค์กรและกระบวนการทาง
ธุรกิจ 
 2.6.3 การเฝ้าติดตามและทบทวนกรอบการบริหารความเสี่ยง (Check)  
  ในขั้นตอนนี้จะเป็นการประเมินและการวัดผลการดำเนินงานของแต่ละกระบวนการ วัด
ความก้าวหน้าเทียบแผนการบริหารความเสี่ยงเป็นระยะๆ การทบทวนถึงกรอบการบริหารความเสี่ยง นโยบายและ
แผนงานอย่างสม่ำเสมอ การจัดทำรายงานความเสี่ยง ความก้าวหน้าของแผนการบริหารความเสี่ยงและการ
ดำเนินการสอดคล้องกับนโยบายการบริหารความเสี่ยง การจัดทำรายงานความเสี่ยง ความก้าวหน้าของแผนการ
บริหารความเสี่ยง และการดำเนินการสอคดล้องกับนโยบายการบริหารความเสี่ยง การรายงานผลลัพธ์ที่ได้เพ่ือ
นำไปสู่การทบทวนโดยฝ่ายบริหารต่อไป 
 2.6.4 การปรับปรุงกรอบการบริหารความเสี่ยง (Act) 
  เป็นการดำเนินการปฏิบัติการแก้ไขและป้องกันจากผลการทบทวนโดยฝ่ายบริหาร รวมถึงการ
ดำเนินการปรับปรุงระบบการจัดการความเสี่ยง (Risk Management) ด้วย 
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บทที่ 3 
 

กระบวนการบริหารความเสี่ยง 
 

 มหาวิทยาลัยราชภัฏสกลนคร ได้ตระหนักถึงความสำคัญของข้อมูลและการทำงานของระบบ
เครือข่ายที่สนับสนุนการปฏิบัติงานของหน่วยงานที่อาจประสบกับความเสียหายจากปัจจัยเสี่ยงต่าง  ๆ              
จึงมอบหมายให้สำนักวิทยบริการและเทคโนโลยีสารสนเทศ ทำแผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ   
พ.ศ. 2567 – 2570 ให้สอดคล้องกับนโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยด้านสารสนเทศ 
มหาวิทยาลัยราชภัฏสกลนคร กระบวนการบริหารจัดการความเสี่ยงของหน่วยงานเริ่มต้นจากการรวบรวมข้อมูล 
ที่เกี่ยวข้องกับกิจกรรม/ปัจจัยเสี่ยง หรือกระบวนงานที่มีผลต่อการดำเนินงานด้านเทคโนโลยีสารสนเทศ และ
ทำการศึกษาข้อมูล ระดมความคิดเห็นร่วมกับผู้ปฏิบัติงานด้านกิจกรรมนั้นๆ ดังตารางการบริหารจัดการความ 
เสี่ยงที่ได้จัดทำการวิเคราะห์โดยแยกการวิเคราะห์ออกเป็นกิจกรรมต่างๆ ดังต่อไปนี้ 
 
3.1 แผนภูมิแนวทางและข้ันตอนการบริหารความเสี่ยง 
 
 
 
 
 
 
 
 

3.2 กระบวนการจัดทำการบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ 
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 มหาวิทยาลัยราชภัฏสกลนคร มีการดำเนินงานในการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
โดยคณะกรรมการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศของมหาวิทยาลัย  และผู้ที่เกี่ยวข้อง ได้แก่ สำนัก
วิทยบริการและเทคโนโลยี (งานด้านเทคโนโลยีสารสนเทศ) คณะทำงานด้านการบริหารความเสี ่ยง ในการ
ดำเนินการตามกระบวนการจัดการบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ 3 ขั้นตอน คือ 

1. คณะทำงานด้านการบริหารความเสี่ยง พิจารณาในการค้นหาและระบุปัจจัยเสี่ยง วิเคราะห์ 
แนวทางและขั้นตอนการจัดทำการบริหารความเสี่ยง  และกำหนดมาตรการ รวบรวมแผนการจัดการความเสี่ยง
พร้อมแนวทางการจัดการความเสี่ยงตามกิจกรรมที่ได้รับมอบหมาย 

2. คณะทำงานด้านการบริหารความเสี่ยง นำเสนอแผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ  
พร้อมแนวทางการจัดการความเสี่ยงเสนอผู้บริหารพิจารณา  

3. คณะกรรมการบริหารความเสี่ยงในระดับมหาวิทยาลัย พิจารณาแผนบริหารความเสี่ยงด้าน 
เทคโนโลยีสารสนเทศ 

4. ประกาศใช้และถือปฏิบัติตามแผนบริหารความเสี่ยงและแนวทางการจัดการความเสี่ยง 
5. คณะกรรมการบริหารความเสี่ยงระดับมหาวิทยาลัยติดตามและประเมินความเสี่ยง 
6. คณะทำงานด้านการบริหารความเสี่ยงจัดทำสรุปรายงานเสนอคณะกรรมการบริหารความเสี่ยง 

ระดับมหาวิทยาลัย 
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3.2 กำหนดความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
 

 ในส่วนของมหาวิทยาลัยราชภัฏสกลนคร โดยสำนักวิทยบริการและเทคโนโลยีสารสนเทศ (หน่วยงาน
ผู้ดูแล) ได้วิเคราะห์แล้วว่ามีความเสี่ยงใน 5 ด้าน คือ  1) ความเสี่ยงด้านกายภาพและสิ่งแวดล้อม  2) ความเสี่ยง
ด้านบุคลากร 3) ความเสี่ยงด้านอุปกรณ์เทคโนโลยีสารสนเทศ 4) ความเสี่ยงด้านโปรแกรมคอมพิวเตอร์ 5) ความ
เสี่ยงด้านระบบข้อมูล ดังนี้ 
 

ลำดับที ่ ประเภทความเสี่ยง ความเสี่ยง 

1 ความเสี่ยงด้านกายภาพและ
สิ่งแวดล้อม   

1. ภัยธรรมชาติ ได้แก่ อัคคีภัย น้ำท่วม แผ่นดนิไหว ฟา้ผ่า 
เป็นต้น 

2. ความชื้นอุณหภูมิห้องคอมพิวเตอร์แม่ข่ายกลาง 
2 ความเสี่ยงด้านบุคลากร 3. การถูกนำสิทธิ์การเข้าถึงระบบเทคโนโลยีสารสนเทศของ

หน่วยงานที่ไมไ่ด้รับอนุญาตไปใช้ในทางที่ผิดกฎหมาย 
4. การถูกฟ้องร้องจากการละเมิดข้อมูลส่วนบุคคล ตาม

พระราชบญัญัติคุ้มครองข้อมูลส่วนบุคคล (PDPA) 
5. ระบบกระแสไฟฟ้าขัดข้อง 
6. ผู้ใช้งานขาดความตระหนักในการใช้งานเทคโนโลยี

สารสนเทศให้ปลอดภัย 
3 ความเสี่ยงด้านอุปกรณ์เทคโนโลยี

สารสนเทศ 
7. ระบบคอมพิวเตอร์แม่ข่ายหลักและอุปกรณ์เสียหาย

เสื่อมสภาพ 
8. ให้บริการระบบเครือข่ายไร้สายภายนอกหยุดให้บริการ 
9. การถูกโจมตีเคร่ืองแม่ข่าย (Sever) ทำให้ไม่สามารถ

ให้บริการได้ (Denial of Service-Dos) 
10. การโจรกรรมอุปกรณ์คอมพิวเตอร์/อุปกรณ์ต่อพ่วง

คอมพิวเตอร์ 
11. แมลงหรือสัตว์กัดแทะคอมพิวเตอร์ อุปกรณ์หรือสายไฟฟ้า

สายสัญญาณ 
12. การใช้เข้าเครือข่ายอินทราเน็ตโดยไม่ได้รบัอนุญาต 
13. การใช้คอมพิวเตอร์/ระบบเครือข่ายผิดวัตถุประสงค์ 

4 ความเสี่ยงด้านโปรแกรม
คอมพิวเตอร์ 

14. การถูกโจมตีระบบจากเครือข่ายภายใน 
15. การติดตั้งและใชง้านซอฟต์แวร์ที่ไม่มีลิขสิทธิ์ถูกต้องตาม

กฎหมาย 
16. การถูกบุกรุกจากผู้ไม่ประสงค์ด/ีปล่อยไวรสัคอมพิวเตอร์ 

(Malware) 
17. การถูกโจรกรรมฐานข้อมูล 
18. การเชื่อมต่อระบบเครือข่ายอินเทอร์เน็ตและอินทราเน็ต

ขัดข้อง 
5 ด้านระบบข้อมูล 19. ข้อมูลรั่วไหลจากการเปลี่ยนมือผู้ใช้ 

20. มีช่องโหว่จากการพัฒนาโปรแกรมประยุกต์ภายในองค์กร 
21. การสูญหายของข้อมูล 
22. การใช้โปรแกรมที่พัฒนาโดย Outsource ขาดแผนการ

บริหารความต่อเนื่อง 
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ลำดับที ่ ประเภทความเสี่ยง ความเสี่ยง 

6 ความเสี่ยงด้านกลยุทธ ์ 1. กลยุทธ์ด้านการพัฒนาทางเทคโนโลยสีารสนเทศมีการ
เปลี่ยนแปลง 

2. การกำหนดกลยุทธ์ดา้นเทคโนโลยีไม่สอดคล้องกับโลกที่
เปลี่ยนแปลงในปัจจบุัน 

7 ความเสี่ยงด้านการเงิน 1. งบประมาณสนับสนนุการปรับเปลี่ยนระบบเทคโนโลยี
สารสนเทศไม่เพียงพอ 

2. การเบิกจ่ายงบประมาณการจัดซื้อจัดจ้างวัสดุครุภัณฑท์าง
เทคโนโลยสีารสนเทศไม่ทนัตามกำหนดเวลา 

8 ความเสี่ยงด้านการบริหารจัดการ 1. การบริหารจัดการด้านเทคโนโลยีไม่รัดกุม 
  2. ขาดแผนการดำเนินการด้านเทคโนโลยีสารสนเทศที่

เหมาะสม 
 

3.3 วิเคราะห์และประเมินความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ 
มหาวิทยาลัยราชภัฏสกลนคร ได้ระบุความเสี่ยง (Risk identification) โดยชี้ให้เห็นถึงความเสี่ยง 

ด้านต่างๆ ที่องค์กรเผชิญอยู่ผลสรุปการกำหนดประเด็นความเสี่ยงด้านเทคโนโลยีสารสารสนเทศ รวมทั้งการ
ประเมินระดับความเป็นไปได้และผลกระทบ มีดังนี้  
 

3.2.1 ระดับโอกาสที่จะเกิดความเสี่ยง (Likelihood) กำหนดไว้ 5 ระดับ ดังนี้ 
 

ระดับ โอกาสที่จะเกิด เชิงคุณภาพ เชิงปริมาณ 

1 น้อยมาก มีโอกาสเกิดเกือบทุกครั้ง ไม่เกิน 1 ครั้งต่อปี 
2 น้อย มีโอกาสในการเกิดค่อนข้างสูงหรือบ่อยๆ  2 ครั้งต่อปี 
3 ปานกลาง มีโอกาสเกิดบางครั้ง 3 ครั้งต่อปี 
4 สูง อาจมีโอกาสเกิดแต่นานๆ ครั้ง 4 ครั้งต่อปี 
5 สูงมาก มีโอกาสเกิดในกรณียกเว้น มากกว่า 4 ครั้งต่อปี 

 
  3.2.2 ระดับความรุนแรงของผลกระทบ (Impact) กำหนดผลกระทบไว้ 4 ด้าน แต่ละด้าน
กำหนดเกณฑ์ไว้ 5 ระดับ ดังนี้ 
  (1) ผลกระทบเชิงปริมาณ ด้านการเงิน (Financial)  
 

ระดับ
คะแนน 

ระดับ 
ความรุนแรง 

ผลกระทบ 

1 น้อยมาก มีมูลค่าความเสี่ยง ≤ 300,000 บาท 
2 น้อย มีมูลค่าความเสี่ยง › 300,000 ≤ 800,000 บาท 
3 ปานกลาง มีมูลค่าความเสี่ยง › 800,000 ≤ 2,000,000 บาท 
4 สูง มีมูลค่าความเสี่ยง › 2,000,001 ≤ 6,000,000 บาท 
5 สูงมาก มีมูลค่าความเสี่ยง › 6,000,000 บาท 
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  (2) ผลกระทบเชิงคุณภาพ ด้านการดำเนนิงานการให้บริการ (Operation)  
 

ระดับคะแนน ระดับ 
ความรุนแรง 

ผลกระทบ 

1 น้อยมาก การให้บริการยังดำเนินการได้ แตม่ีแนวโน้มจะหยุดชะงัก 
ดำเนินการแกไ้ขได้ภายใน 15 นาที 

2 น้อย การให้บริการยังดำเนินการได้ แตม่ีแนวโน้มจะหยุดชะงัก 
ดำเนินการแกไ้ขได้ภายใน › 15 ≤ 30 นาที 

3 ปานกลาง การให้บริการหยุดชะงัก ดำเนินการแก้ไขได้ภายใน › 30 นาที ≤ 1 ช่ัวโมง 
4 สูง การให้บริการหยุดชะงัก ดำเนินการแก้ไขได้ภายใน › 1 ช่ัวโมง ≤ 4 ช่ัวโมง 
5 สูงมาก การให้บริการหยุดชะงัก ดำเนินการแก้ไขได้ภายใน › 4 ช่ัวโมง 

 
  (3) ผลกระทบเชิงคุณภาพ ด้านภาพลักษณ์องค์กร (Reputation) 
 

ระดับคะแนน ระดับ 
ความรุนแรง 

ผลกระทบ 

1 น้อยมาก มีการเผยแพร่ข่าวในวงจำกัดภายในงานท่ีรับผิดชอบ 
และไม่มผีลกระทบในทางลบต่อภาพลักษณ์และชื่อเสยีงของมหาวิทยาลัย 

2 น้อย มีการเผยแพร่ข่าวในวงจำกัดภายในสำนักวิทยบริการฯ 
และไม่มผีลกระทบในทางลบต่อภาพลักษณ์และชื่อเสยีงของมหาวิทยาลัย 

3 ปานกลาง มีการเผยแพร่ข่ายในระดบัมหาวิทยาลัย 
และไม่มผีลกระทบในทางลบต่อภาพลักษณ์และชื่อเสยีงของมหาวิทยาลัย 

4 สูง มีการเผยแพร่ข่าวท่ัวท้ังมหาวิทยาลัย 
และไม่มผีลกระทบในทางลบต่อภาพลักษณ์และชื่อเสยีงของมหาวิทยาลัย 

5 สูงมาก มีการเผยแพร่ข่ายภายนอกมหาวทิยาลัย 
และไม่มผีลกระทบในทางลบต่อภาพลักษณ์และชื่อเสยีงของมหาวิทยาลัย 

 
(4) ผลกระทบเชิงคุณภาพ ด้านพนักงาน (Employee) 

 

ระดับคะแนน ระดับ 
ความรุนแรง 

ผลกระทบ 

1 น้อยมาก เกิดเหตุการณ์ แต่ไม่ก่อให้เกิดการบาดเจ็บ 
2 น้อย เกิดเหตุการณ์ ก่อให้เกิดการบาดเจ็บเล็กน้อยหรือพักงาน ≤ 3 วัน 
3 ปานกลาง เกิดเหตุการณ์ ก่อให้เกิดการบาดเจ็บ               พักงาน ≤ 1 เดือน 
4 สูง เกิดเหตุการณ์ ก่อให้เกิดการบาดเจ็บสาหสั        พักงาน ≥ 1 เดือน 
5 สูงมาก เกิดเหตุการณ์ ก่อให้เกิดการเสยีชีวิต/สญูเสียอวัยวะ/ทุพพลภาพ 

 
    3.2.3 ระดับความเสี่ยง เป็นการดูความสัมพันธ์ระหว่างโอกาสที่จะเกิดความเสี่ยงและผลกระทบของ

ความเสี่ยงต่อองค์กร ว่าจะเกิดระดับความเสี่ยงในระดับใด โดยใช้ตารางระดับความเสี่ยงสูงสุดที่จะต้องบริหาร
จัดการก่อน 
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ความเสีย่งท่ียอมรับได ้      ความเสี่ยงท่ียอมรับไม่ได ้ ระดับความเสี่ยง = ค่าระดับของโอกาส x ค่าระดับของผลกระทบ 

 
โอ

กา
สท

ี่จะ
เก

ิด 
(L

) 

ระดับ 5 5 10 15 2 25  
 
ความเสีย่งท่ี
ยอมรับไม่ได ้

ระดับ 4 4 8 12 16 20 
ระดับ 3 3 6 9 12 15 
ระดับ 2 2 4 6 8 10 
ระดับ 1 1 2 3 4 5 

 ระดับ 1 ระดับ 2 ระดับ 3 ระดับ 4 ระดับ 5  
ความเสีย่งท่ี
ยอมรับได ้

 
ผลกระทบ (I) 

 
 

    3.2.4 จัดลำดับความเสี่ยง เป็นการจัดลำดับความรุนแรงของความเสี่ยงที่มีผลต่อองค์กร เพื่อพิจารณา
กำหนดกิจกรรมการควบคุมในแต่ละสาเหตุของความเสี่ยงที่สำคัญให้เหมาะสม โดยพิจารณาจากระดับความเสี่ยง 
ที่ประเมินได้ เลือกความเสี่ยงที่มีระดับสูงมาก หรือสูงมาจัดทำแผนการบริหารความเสี่ยงเป็นลำดับแรก 
 

ตารางท่ี 1 เกณฑ์การประเมินระดับความรุนแรงของความเสี่ยง 
 

ระดับ 
ความรุนแรง 

ค่าความเสี่ยง 
(โอกาส x ผลกระทบ) 

เกณฑ์การประเมิน 

น้อยมาก 1 - 4 อยู่ในระดับที่ยอมรับได้ ไมต่้องควบคุมความเสี่ยง ไม่ต้องการ 
มีการจัดการเพิ่มติม 

ปานกลาง 5 - 12 ระดับที่พอยอมรับได้แต่ต้องมีการควบคุม เพ่ือป้องกันไม่ให้ความเสีย่ง
เคลื่อนย้ายไปยังระดับท่ียอมรับไมไ่ด ้

สูง 13 - 26 อยู่ในระดับที่ไม่สามารถยอมรับได ้ต้องจัดการความเสี่ยงเพื่อให้อยู่ใน
ระดับที่ยอมรับได ้

สูงมาก 17 - 25 อยู่ในระดับที่ไม่สามารถยอมรับได ้จำเป็นต้องเร่งจัดการแก้ไขทันที 

 
ตารางท่ี 2 ประเด็นความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
 

ลำดับ ความเสี่ยง โอกาส 
ที่จะเกิด 

ผลกระทบ  ระดับ 
ความเสี่ยง การเงิน 

(F) 
การ

ดำเนินงาน 
(O) 

ภาพลักษณ ์
(R) 

พนักงาน
งาน 
(E) 

1 การถูกบุกรุกจากผู้ไม่ประสงค์ด/ีไวรัส
คอมพิวเตอร์ (Malware) 

5 1 1 1 1 ปานกลาง 
5x1=5 

2 การถูกโจรกรรมฐานข้อมูล 
 

2 5 4 5 1 ปานกลาง 
2x5=10 

3 การถูกโจมตีเครื่องแม่ข่าย (Sever) 
ทำให้ไม่สามารถให้บริการได้ (Denial 
of Service-Dos) 

4 5 5 5 1 สูงมาก 
4x5=20 
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ลำดับ ความเสี่ยง โอกาส 
ที่จะเกิด 

ผลกระทบ  ระดับ 
ความเสี่ยง การเงิน 

(F) 
การ

ดำเนินงาน 
(O) 

ภาพลักษณ ์
(R) 

พนักงาน
งาน 
(E) 

4 การโจรกรรมอุปกรณ์คอมพิวเตอร/์
อุปกรณ์ต่อพ่วงคอมพิวเตอร ์

1 1 5 1 1 ปานกลาง 
1x5=5 

5 การถูกโจมตีระบบจากเครือข่าย
ภายใน 

5 1 3 2 1 สูง 
5x3=15 

6 การถูกฟ้องร้องจากการละเมิดข้อมูล
ส่วนบุคคลตามพระราชบญัญัติ
คุ้มครองข้อมูลส่วนบุคคล (PDPA) 

2 5 3 4 1 ปานกลาง 
2x5=10 

7 ความช้ืน อุณหภูมหิ้องคอมพิวเตอร์ 
แม่ข่ายกลาง 

1 4 3 1 1 ต่ำ 
1x4=4 

8 ระบบกระแสไฟฟ้าขัดข้อง 
 

4 4 2 1 3 ปานกลาง 
4x4=8 

9 ภัยธรรมชาติ เช่น อัคคีภัย น้ำท่วม 
แผ่นดินไหว ฟ้าผ่า ฯลฯ 

2 1 5 1 4 ปานกลาง 
2x5=10 

10 แมลงหรือสัตว์กัดแทะคอมพิวเตอร์ 
อุปกรณ์หรือสายไฟฟ้า สายสัญญาณ 

2 1 5 2 1 ปานกลาง 
2x5=10 

11 การเช่ือมต่อระบบเครือข่าย
อินเทอร์เน็ต และอินทราเนต็ขัดขอ้ง 

2 1 3 5 1 ปานกลาง 
2x5=10 

12 ข้อมูลรั่วไหลจากการเปลี่ยนมือผู้ใช้ 
 

2 1 1 5 1 ปานกลาง 
2x5=10 

13 การใช้เข้าเครือข่ายอินทราเน็ตโดย
ไม่ได้รับอนญุาต 

3 1 1 3 1 ปานกลาง 
3x3=9 

14 มีช่องโหว่จากการพัฒนาโปรแกรม
ประยุกตภ์ายในองค์กร 

3 1 4 4 1 ปานกลาง 
3x4=12 

15 การใช้โปรแกรมที่พัฒนาโดย Outsource 

ขาดแผนการบริหารความต่อเนื่อง 
1 1 4 4 1 ต่ำ 

1x4=4 
16 การสญูหายของข้อมูล 

 
2 5 4 5 1 ปานกลาง 

2x5=10 
17 การใช้คอมพิวเตอร/์ระบบเครือข่าย 

ผิดวัตถุประสงค์ 
3 1 1 2 1 ปานกลาง 

3x2=6 
18 ระบบคอมพิวเตอร์แม่ข่ายหลักและ

อุปกรณ์เสียหายเสื่อมสภาพ 
5 4 5 3 1 สูงมาก 

5x5=25 
19 การถูกนำสิทธิ์การเข้าถึงระบบเทคโนโลยี

สารสนเทศของหน่วยงาน 
ที่ไม่ได้รับอนุญาตไปใช้ในทางที่ผิดกฎหมาย 

3 4 1 5 1 สูง 
3x5=15 

20 ผู้ใช้งานขาดความตระหนักในการใช้
งานเทคโนโลยีสารสนเทศให้ปลอดภัย 

3 1 1 1 1 ต่ำ 
3x1=3 

21 การติดตั้งและใช้งานซอฟต์แวร์ทีไ่ม่มี
ลิขสิทธิ์ถูกต้องตามกฎหมาย 

3 2 1 5 1 สูง 
3x5=15 

22 ผู้ให้บริการระบบเครือข่ายไรส้าย
ภายนอกหยุดให้บริการ 

5 3 5 5 1 สูงมาก 
5x5=25 
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     3.4  ผลการประเมินแผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ 
ประเภทความ

เสี่ยง 
ความเสี่ยง ปัจจัยเสี่ยง ผลกระทบ ระดับ 

ความ
เสี่ยง 

แนวทางการควบคุม วิธีจัดการ
ความเสี่ยง 

ผู้รับผิดชอบ 

ระดับความเสี่ยงสูงมาก 
ด้านอุปกรณ์
เทคโนโลยี
สารสนเทศ  
(Hardware Risk) 

1. ระบบคอมพิวเตอร์       
   แม่ข่ายหลักและอุปกรณ ์
   เสียหายเสื่อมสภาพ 

การทำงานเครื่อง 
คอมพิวเตอร์แม่ข่าย   
และอุปกรณ์ขัดข้อง 

1. ระบบทำงานไม ่
   สามารถใช้ได ้
   ตามปกต ิ
2. ข้อมูลเสียหาย 

สูงมาก 
5x5=25 

1.ตรวจสอบระบบคอมพิวเตอร ์
   แม่ข่ายและสำรองฐานข้อมูล 
2.บริหารจดัการสัญญา  
   maintenance ให้เหมาะสม   
3.จัดหา Server ใหม ่
4.สร้างระบบ Cluster ขึ้นใช้งาน 

การถ่ายโอน 
(Transfer) 

หน.งานพัฒนาระบบ
สารสนเทศ 
  

ด้านอุปกรณ์
เทคโนโลยี
สารสนเทศ  
(Hardware Risk) 

2. ผู้ให้บริการระบบ 
   เครือข่ายไรส้ายภายนอก 
   หยุดให้บริการ 

ไม่สามารถใช้งาน 
เครือข่ายได ้

1. ลดความน่าเชื่อถือ 
   ของมหาวิทยาลัย 
2. ถูกฟ้องร้องโดยผู้ม ี
   ส่วนได้ส่วนเสีย 

สูงมาก 
5x5=25 

1. มีระบบเครือข่ายสำรองไว ้
   บริการ 

การถ่ายโอน 
(Transfer) 

หน.งานพัฒนา
เทคโนโลยีเครือข่ายและ
โครงสร้างพื้นฐาน 

ด้านอุปกรณ์
เทคโนโลยี
สารสนเทศ  
(Hardware Risk) 

3. การถูกโจมตเีครื่อง       
   แม่ข่าย (Sever) ทำให้       
   ไม่สามารถให้บริการได้  
   (Denial of Service- 
   Dos) 

1. โปรแกรมหรือข้อมูล 
   ถูกทำลาย 
2. ไม่สามารถเรียกใช้ 
   โปรแกรมหรือระบบ 
   งานได้ตามปกต ิ
3. การถูกขโมยข้อมูล 

1. ข้อมูลสูญหาย 
2. สูญเสียรายได ้

สูงมาก 
4x5=20 

1.ทำการ monitor จราจรของ 
  ระบบเครือข่ายอย่างสม่ำเสมอ 
  เพื่อให้สามารถ Blocked การ 
  โจมตีได้ทัน (แผนรับมือเหตภุัย 
  คุกคามทางไซเบอร์) 
2.บริหารจดัการสัญญา  
  maintenance ให้เหมาะสม 
  เพื่อให้ได้ข้อมูลเกีย่วกับ site  
  ที่ทำการโจมตี Dos ที่ใหม่อยู ่
  เสมอ 
3.ติตตาม update ฐานข้อมูล  
  Black list ของ Domain ที ่
  เข้าข่ายเป็น Spammer  
  อย่างสม่ำเสมอ   

การลด 
ความเสีย่ง 

(Reduction) 

หน.งานพัฒนา
เทคโนโลยีเครือข่ายและ
โครงสร้างพื้นฐาน 
 
หน.งานพัฒนาระบบ
สารสนเทศ 
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ประเภทความ
เสี่ยง 

ความเสี่ยง ปัจจัยเสี่ยง ผลกระทบ ระดับ 
ความ
เสี่ยง 

แนวทางการควบคุม วิธีจัดการ
ความเสี่ยง 

ผู้รับผิดชอบ 

ระดับความเสี่ยงสูง 
     4. สำรองข้อมูลระบบและสำรอง 

    ฐานข้อมูลอย่างสม่ำเสมอ  
   (แผนรองรับสถานการณ ์
    ฉุกเฉิน ปรับปรุงปี 2566) 
5. เพิ่มประสิทธิภาพของ firewall  
   โดยทำการเลือกซ้ือเครืองใหม่ 
   ให้ม ีfirewall throughput  
   สูงมากขึ้น 

  

ด้านโปรแกรม
คอมพิวเตอร์  
(Software Risk) 

1. การถูกโจมตรีะบบจาก 
   เครือข่ายภายใน 

เสี่ยงต่อการถูกโจมตี
จากโปรแกรมต่างๆ 
โดยเฉพาะประเภท 
Trojan ที่มีการตดิตั้ง   
ที่เครือลูกข่ายโดย
ผู้ใช้งานภายใน ทั้งที่    
ไม่ตั้งใจและตั้งใจ 

อาจส่งผลใหร้ะบบ
เครือข่ายไม่สามารถ 
ใช้ได้หรือใช้ได้แต่ช้า
มาก 

สูง 
5x3=15 

1. กำหนดแนวปฏิบัติการจำกัด 
   และควบคุมการใช้งาน 
   โปรแกรมอรรถประโยชน ์
2. การควบคุมด้วยระบบ  
   Desktop Management 
3. ทำการ monitor จราจรของ 
   ระบบเครือข่ายภายในอย่าง 
   สม่ำเสมอ เพื่อให้สามารถ  
   Blocked การโจมตไีด้ทัน    
   (แผนรับมือเหตภุัยคุกคามทาง 
    ไซเบอร์) 

การควบคุม 
(Treat) 

หน.งานพัฒนา
เทคโนโลยีเครือข่ายและ
โครงสร้างพื้นฐาน 
 

ความเสีย่งด้าน
บุคลากร 
(Human Risk) 

2. การถูกนำสิทธิ์การ
เข้าถึง 
  ระบบเทคโนโลย ี
  สารสนเทศของหน่วยงาน   
  ที่ไม่ไดร้ับอนุญาตไปใช้ 
  ในทางที่ผิดกฎหมาย 

สิทธ์ิฐานข้อมูลผู้ใช้งาน
ระบบเทคโนโลยี
สารสนเทศไม่เป็น
ปัจจุบัน (เนื่องจาก
ผู้ใช้งานมีการลาออก 
โอน ย้าย สิ้นสุดการ
จ้างตลอดเวลา) 

1.หน่วยงาน/ 
  ผู้บริหาร/ผู้ใช้งาน 
  ข้อมูลอาจไดร้ับ 
  ความเสียหายจาก 
  การถูกนำสิทธ์ิการ 
  เข้าถึงระบบไปใช้ 
  ในทางที่ผิด 
  กฎหมาย 

สูง 
3x5=15 

1.หน่วยงานในมหาวิทยาลัยดำเนิน  
  การตามนโยบายและแนวปฏิบัติ 
  ในการรักษาความมั่นคงปลอดภัย 
  (ในกรณีท่ี ผู้ใช้งาน ลาออก โอน  
   ย้าย หรือสิ้นสุดการจ้าง) ให้แจ้ง 
  สวท./ผู้ดูแลระบบทราบทันที  
  เพื่อจะได้ปรับปรุงฐานข้อมูล 
  ผู้มีสิทธิ์เข้าใช้งานระบบเทคโนโลยี 
  สารสนเทศให้เป็นปัจจุบัน 

การควบคุม 
(Treat) 

-หน่วยงานภายใน 
 มหาวิทยาลัย     
 ราชภัฏสกลนคร 
-สำนักวิทยบริการ 
 และเทคโนโลยี 
 สารสนเทศ 
-หน.งานพัฒนา 
 ระบบเครือข่ายฯ 



 

23 

 

ประเภทความ
เสี่ยง 

ความเสี่ยง ปัจจัยเสี่ยง ผลกระทบ ระดับ 
ความ
เสี่ยง 

แนวทางการควบคุม วิธีจัดการ
ความเสี่ยง 

ผู้รับผิดชอบ 

   2.ข้อมูลที่เป็นความ  
  ลับถูกเผยหรือนำไป  
  ใช้จะนำมาซึ่งการ 
  ขาดความน่าเชื่อถือ 
  ของหน่วยงานฯ 

    

ด้านโปรแกรม
คอมพิวเตอร์  
(Software Risk) 

3. การติดตั้งและใช้งาน 
   ซอฟต์แวร์ที่ไม่มลีิขสิทธิ ์
   ถูกต้องตามกฎหมาย 

การติดตั้งและใช้งาน
ซอฟต์แวร์ที่ไมม่ี
ลิขสิทธิ์ถูกต้องตาม
กฎหมาย 

1.หน่วยงานอาจถูก 
  ฟ้องร้องเรียกค่า 
  เสียหายจากผู้เป็น 
  เจ้าของลิขสิทธิ์น้ันๆ 

สูง 
3x5=15 

1.จัดหาซอฟต์แวรล์ิขสิทธิ์ท่ีถูก 
  กฎหมายมาใช้งานตามความ 
  จำเป็น 
2.สร้างความตระหนักในการใช้ 
  งานซอฟต์แวร์มีลิขสิทธิ ์
  และถูกต้องตามกฎหมาย 

การยอมรับ
ความเสีย่ง 
(Accept) 

-หน.งานพัฒนา 
 สมรรถนะดิจิทลั 
 และเรยีนรูส้มัยใหม ่
-หน.งานบริการคอม 
 พิวเตอร์และฝึกอบรม 

ระดับความเสี่ยงปานกลาง 
ด้านโปรแกรม
คอมพิวเตอร์  
(Software Risk) 

1.การถูกบุกรุกจากผู้ไม ่
  ประสงค์ด/ีปล่อยไวรสั 
  คอมพิวเตอร์ (Malware) 

การถูกโจมตีจาก
ภายนอกผ่านเครือข่าย
อินเทอร์เน็ต 

1.อาจทำให้ระบบ 
  เครื่องแม่ข่ายหรือ 
  ลูกข่ายติดไวรสั  
  และแพร่กระจายสู ่
  เครื่องอื่นๆ ทั้งหมด 
  ในเครือข่าย 
 

ปาน
กลาง 
5x1=5 

1.ใช้ระบบปฏิบัติการที่ถูกลิขสิทธิ์ 
   ซ่ึงจะมีโปรแกรมป้องกันไวรัส 
   มาให้ด้วย และ patch อย่าง 
   สม่ำเสมอ (แผนรับมือเหตุภัย 
   คุกคามทางไซเบอร์) 
2.ติดตั้งโปรแกรมป้องกันไวรัส 
  และ patch อย่างสม่ำเสมอ 
3.ติดตั้งระบบป้องและเตือนภัย  
  Spam, Virus, Malware,  
  Trojan 

การควบคุม
ความเสีย่ง 
(Treat) 

งานพัฒนาเทคโนโลยี
เครือข่ายและโครงสร้าง
พื้นฐาน 

   2.ระบบ/ข้อมูลอาจ 
  ถูกแก้ไขหรือเปลี่ยน  
  แปลง เช่น รูปภาพ  
  บน Web Site ของ 
  มหาวิทยาลัย 
3.อาจถูกโจรกรรม 
ข้อมูลท่ีเป็นความลับ 

 1.ตรวจสอบการตั้งค่า Policy  
  และ Log ของ Firewall IPS  
  อย่างสม่ำเสมอ 
2.ติดตั้ง patch ของระบบ  
   ปฏิบัติการสม่ำเสมอ 
3.จัดเจ้าหน้าท่ีรับผิดชอบ 
   ตรวจสอบ/เฝ้าระวัง 
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ประเภทความ
เสี่ยง 

ความเสี่ยง ปัจจัยเสี่ยง ผลกระทบ ระดับ 
ความ
เสี่ยง 

แนวทางการควบคุม วิธีจัดการ
ความเสี่ยง 

ผู้รับผิดชอบ 

ด้านโปรแกรม
คอมพิวเตอร์  
(Software Risk) 

2. การถูกโจรกรรมฐาน  
   ข้อมูล 
 

เสี่ยงต่อการสญูหาย
ของข้อมูล 

- ข้อมูลสูญหาย 
- สูญเสยีรายได ้

ปาน
กลาง 

2x5=10 

1.ใช้ระบบปฏิบัติการของ Server  
   ที่ถูกลิขสิทธ์ิซึ่งจะมีโปรแกรม 
   ป้องกันไวรัสมาให้ด้วย และ  
   patch อย่างสม่ำเสมอ 
2. patch ระบบปฏิบัติการและ  
    service ที่ให้บริการให ้
   ทันสมัยอยู่เสมอ 

การลด 
ความเสีย่ง 

(Reduction) 

หน.งานพัฒนาระบบ
สารสนเทศ 

     3. ปิด Service ที่ไม่ใช้งาน 
   ทั้งหมด 
4. เข้ารหัสในการติดต่อสื่อสาร 
   กับฐานข้อมูลทุกครั้ง 
5. ติดตั้งระบบป้องกันไวรัสกับ 
   เครื่องแม่ข่าย 

  

ด้านอุปกรณ์
เทคโนโลยี
สารสนเทศ  
(Hardware Risk) 

3. การโจรกรรมอุปกรณ ์
   คอมพิวเตอร์/อุปกรณ ์
   ต่อพ่วงคอมพิวเตอร์ 

เสี่ยงต่อการสญูหาย
ของอุปกรณ์ และข้อมลู
ที่มีความสำคัญ 

1.เสียงบประมาณใน 
  การจัดหาเครื่องแม ่
  ข่ายทดแทนท่ีมี 
  มูลค่าสูง 
2.เสียเวลาในการกู ้
  ระบบ 
3.เสียภาพลักษณ์ของ 
  มหาวิทยาลัยฯ 
 

ปาน
กลาง 
1x5=5 

1.ติดตั้งระบบรักษาความ 
  ปลอดภัยปลอดภยัในการ 
  ควบคุมการเข้า-ออกห้อง  
  คอมพิวเตอร์แม่ข่าย 
2.จัดเก็บเครื่องคอมพิวเตอร์ที ่
  สามารถเคลื่อนย้ายไดส้ะดวก  
  เช่น Notebook ไว้ในท่ีมิดชิด 
  เมื่อไม่ได้ใช้งาน 
3.ควบคุมการเข้า-ออกและขน 
  ย้ายเครื่องคอมพิวเตอร์เข้า- 
  ออก อาคารตลอดเวลา 
4.ติดตั้งกล้องวงจรปิดให ้
  ครอบคลุมทุกท่ี ๆ ท่ีมีเครื่อง 
  คอมพิวเตอร์และอุปกรณ์ติด 
  ตั้งอยู่ 

การบควบคุม 
ความเสีย่ง 
(Treat) 

หน.งานพัฒนา
เทคโนโลยีเครือข่ายและ
โครงสร้างพื้นฐาน 
 
หน.งานบริการ
คอมพิวเตอร์และ
ฝึกอบรม 
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ประเภทความ
เสี่ยง 

ความเสี่ยง ปัจจัยเสี่ยง ผลกระทบ ระดับ 
ความ
เสี่ยง 

แนวทางการควบคุม วิธีจัดการ
ความเสี่ยง 

ผู้รับผิดชอบ 

ด้านบุคลากร 
(Human Risk) 

4.การถูกฟ้องร้องจากการ 
  ละเมดิข้อมูลส่วนบุคคล 
  ตามพระราชบัญญตัิ   
  คุ้มครองข้อมูลส่วนบุคคล  
  (PDPA) 

การดำเนินการไม่สอด 
คล้องกับพระราช 
บัญญัติคุม้ครองข้อมลู
ส่วนบุคคล พ.ศ. 2562 

ข้อมูลถูกละเมิดอาจ
ก่อให้เกิดอันตรายทั้ง
ต่อร่างกายหรือต่อ
ทรัพย์สิน 

ปาน
กลาง 

2x5=10 

1.แต่งตั้งคณะกรรมการอำนวย  
  การและคณะกรรมการ 
  ดำเนินการที่เกี่ยวข้องกับ  
  พรบ.ข้อมูลส่วนบุคคล 
2.อบรมให้ความรูค้วามเข้าใจ 
  เกี่ยวกับนโยบาย ระเบียบ  
  และแนวปฏิบัติแก่บคุลากร  
  ตาม พรบ.คู้มครองข้อมูล 
  ส่วนบุคคล 
3.จัดทำนโยบายระเบียบและ 
  แนวปฏิบัติในการจัดการ 
  ข้อมูลส่วนบุคคล รวมทั้ง 
  ทบทวนแนวปฏิบัติปีละ  
  1 ครั้ง 

การลด 
ความเสีย่ง 

(Reduction) 

หน.งานพัฒนา
สมรรถนะดจิิทัลและ
เรียนรูส้มยัใหม ่

ด้านบุคลากร 
(Human Risk) 

5.ระบบกระแสไฟฟ้า 
   ขัดข้อง 
 

1.ระบบกระแสไฟฟ้า 
  ขัดข้อง 
2.UPS มีอายุการใช้ 
  งานมาก ไม่มีระบบ 
  การสำรองไฟ/ไม่ม ี
  ระบบการแจ้งเตือน 
  ที่รวดเร็ว 

1.ระบบไม่สามารถ 
  ทำงานได้ 
2.ข้อมูล/อุปกรณ ์
  เสียหาย 
3.ระบบปฏิบตัิการ 
  โปรแกรมหรือ 
  ฐานข้อมูลเครื่อง 
  คอมพิวเตอร์แม่ข่าย 
  เสียหาย ต้องมีการ 
  ติดตั้งใหม ่

ปาน
กลาง 
4x4=8 

1.ตรวจสอบการทำงานระบบ 
  สำรองไฟฟ้า (UPS) อย่าง 
  สม่ำเสมอ 
2.วางแผนการจัดหาและติดตั้ง  
  UPS และเครื่องกำเนิดไฟฟ้า  
  (Electrical Generator)  

การควบคุม 
ความเสีย่ง 
(Treat) 

หน.งานพัฒนา
เทคโนโลยีเครือข่ายและ
โครงสร้างพื้นฐาน 
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ประเภทความ
เสี่ยง 

ความเสี่ยง ปัจจัยเสี่ยง ผลกระทบ ระดับ 
ความ
เสี่ยง 

แนวทางการควบคุม วิธีจัดการ
ความเสี่ยง 

ผู้รับผิดชอบ 

ด้านกายภาพและ
สิ่งแวดล้อม 
(Physical and 
Environment 
Risk) 

6.ภัยธรรมชาติ ได้แก่  
  อัคคีภัย น้ำท่วม  
  แผ่นดินไหว ฟ้าผา่  
  เป็นต้น 

1.คอมพิวเตอร์และ 
  เครือข่ายถูกทำลาย 
2.ข้อมูลถูกทำลาย 
3.ความเสียหายดา้น 
  โครงสร้างอาจทำลาย 
  ระบบเครื่องและ 
  ข้อมูล 
3.การบาดเจบ็หรือ 
  เสียชีวิตของ
เจ้าหน้าท่ี 

1.ไม่สามารถใช้ระบบ  
  งานหรือข้อมูลได ้
  เป็นปกติ 
2.การให้บริการขาด 
  ความต่อเนื่อง 
3.เสียงบประมาณ 
  การจัดหาระบบ 
  ทดแทน 
4.ไม่สามารถใชงาน 
  ระบบหว่างที่มีการ 
  จัดหาระบบทดแทน 

ปาน
กลาง 

2x5=10 

1.ตรวจสอบอุปกรณด์ับเพลิง 
2.มีแผนในการเคลื่อนย้าย 
  อุปกรณ์ตามลำดบัความสำคัญ 
3.จัดทำแผนสำรองฉุกเฉินเพื่อ 
  รับมือ (ข้ันตอนปฏิบัติ)  
4.วางแผนจัดหาและตดิตั้ง 
  ระบบตรวจจับควัน/แจ้งเตือน 
  ไฟไหม้ระบบดับเพลิง 
5.สำรองข้อมูลระบบและฐาน 
  ข้อมูลเก็บไว้ในสถานท่ีอื่นอีก 
  หนึ่งชุด Dr-Site 

การลด 
ความเสีย่ง 

(Reduction) 

หน.งานพัฒนา
เทคโนโลยีเครือข่ายและ
โครงสร้างพื้นฐาน 
หน.งานพัฒนาระบบ
สารสนเทศ 
หน.งานอาคารสถานท่ีฯ 

ด้านอุปกรณ์
เทคโนโลยี
สารสนเทศ  
(Hardware Risk) 

7. แมลงหรือสตัว์กัดแทะ 
   คอมพิวเตอร์ อุปกรณ ์
   หรือสายไฟฟ้า/ 
   สายสัญญาณ 

เสี่ยงต่อการไมส่ามารถ
ใช้งานได้ปกต ิ

1.เสียงบประมาณใน 
  การซ่อมแซมหรือ 
  จัดหาทดแทน 
2.ไม่สามารถ 
  ให้บริการระบบ 
  ได้อย่างต่อเนื่อง 

ปาน
กลาง 

2x5=10 

1.ไม่ปล่อยใหส้ายไฟฟ้า/สาย 
  สัญญาณไม่มีท่อห่อหุ้มจนถึงจดุ 
  ทางเข้าตู้ Rack 
2.ไม่นำอาหารหรือเครื่องดื่มมา 
  ทาน หรือเก็บไว้ในบริเวณที่ม ี
  ความเสี่ยง 

การลด 
ความเสีย่ง 

(Reduction) 

หน.งานพัฒนา
เทคโนโลยีเครือข่ายและ
โครงสร้างพื้นฐาน 
หน.งานพัฒนาระบบ
สารสนเทศ 

ด้านโปรแกรม
คอมพิวเตอร์  
(Software Risk) 

8.การเช่ือมต่อระบบ 
  เครือข่ายอินเทอร์เนต็  
  และอินทราเน็ตขดัข้อง 

1.ไม่สามารถใช้งาน    
 ระบบงานของ 
 มหาวิทยาลัยผ่าน 
 เครือข่ายอินทราเนต็ 
  ได ้
2.ไม่สามารถเชื่อมต่อ 
 ภายนอกมหาวิทยาลัย  
 ผ่านเครือข่าย 
 อินเทอร์เน็ตได ้

1.ขัดขว้างการ 
  ปฏิบัติงานของผู้ 
  บริหารงาน และ 
  เจ้าหน้าท่ี 
2.บุคคลภายนอกไม ่
  สามารถเข้าใช้ web  
  Server หรือค้นหา 
  ข้อมูลที่ต้องการได ้

ปาน
กลาง 

2x5=10 

1.ควรใช้ผู้บริการอินเทอร์เน็ต 
  อย่างน้อย 2 ผู้ให้บริการ 
2.มีแผนในการบำรุงรักษา 
   เครือข่ายภายในองค์กร  
   (Intranet) อย่างสม่ำเสมอ 
3.ตรวจสอบระบบเครือข่าย 
  สื่อสารหลัก 

การยอมรับ
ความเสีย่ง 

(Acceptance) 

หน.งานพัฒนา
เทคโนโลยีเครือข่ายและ
โครงสร้างพื้นฐาน 
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ประเภทความ
เสี่ยง 

ความเสี่ยง ปัจจัยเสี่ยง ผลกระทบ ระดับ 
ความ
เสี่ยง 

แนวทางการควบคุม วิธีจัดการ
ความเสี่ยง 

ผู้รับผิดชอบ 

ความเสีย่งด้าน
ระบบข้อมลู 
(Database Risk) 

9.ข้อมูลรั่วไหลจากการ 
  เปลี่ยนมือผู้ใช้ 
 

ข้อมูลที่สำคญัมีการ
รั่วไหลจากการ
ซ่อมแซมเครื่องเสีย 
เช่น Hard Disk หรือ
อุปกรณ์สำรองข้อมูล
ประเภทต่างๆ 

1.ข้อมูลที่อยู่ในข้ัน 
  ความลับ รั่วไหลทำ 
  ให้เสียหายต่อความ 
  เชื่อถือของ 
  มหาวิทยาลัย 
2.ข้อมูลที่รั่วไหลอาจ 
  ทำให้ฝ่ายใดฝ่าย 
  หนึ่งนำไปใช้ 
  ประโยชน์ได ้

ปาน
กลาง 

2x5=10 

1.หน่วยงานในมหาวิทยาลัยต้อง 
  ดำเนินการตามนโยบายและ 
  แนวปฏิบัติในการรักษาความ 
  มั่นคงปลอดภัยฯ (ในกรณีที่  
  ผู้ใช้งาน ลาออก โอน ย้าย  
  หรือสิ้นสดุการจ้าง) ให้แจ้ง 
  สวท./หน่วยงานผูดู้แลระบบ 
  ทราบทันที เพื่อจะได้ปรบัปรุง 
  ฐานข้อมูลผู้มสีิทธ์ิเข้าใช้งาน 
  ระบบเทคโนโลยสีารสนเทศให ้
  เป็นปัจจุบัน 
2.มีการบริหารจดัการต่ออุปกรณ ์
  เก็บข้อมูล เช่น Hard Disk  
  อุปกรณ์สำรองข้อมูลประเภท 
  ต่างๆ ให้แน่ใจว่าข้อมูลได้ถูก 
  ลบท้ิงอย่างถาวร หรือทำลาย 
  ข้อมูลบนอุปกรณ์นั้นๆ ก่อน 
  จำหน่าย 

การยอมรับ 
ความเสีย่ง 

(Take) 

หน.งานพัฒนา
เทคโนโลยีเครือข่ายและ
โครงสร้างพื้นฐาน 
 
หน.งานพัฒนา
สมรรถนะดจิิทัลและ
เรียนรูส้มยัใหม ่

ความเสีย่งด้าน
อุปกรณ์เทคโนโลยี
สารสนเทศ 
(Hardware and 
Data Risk) 

10.การใช้เข้าเครือข่าย 
    อินทราเน็ตโดยไมไ่ด้รับ 
    อนุญาต 

1.ไม่สามารถใช้งาน
ระบบระบบของ
มหาวิทยาลยัผ่าน
เครือข่ายอินเทอร์  
เน็ตได ้
2.ไม่สามารถเชื่อมต่อ 
 ภายนอกมหาวิทยาลัย 
 เครือข่ายอินเทอร์เนต็ 
 ได ้

1.เจ้าหน้าท่ี ผู้บรหิาร 
  มหาวิทยาลัยไม ่
  สามารถใช้งาน 
  ระบบอินเทอร์เน็ต 
  สำหรับปฏิบตัิงานได ้
2.บุคคลภายนอกไม ่
  สามารถเข้าใช้งาน 
  ข้อมูลสารสนเทศ 
  ของหน่วยงานผ่าน 
  เครือข่าย 

ปาน
กลาง 
3x3=9 

1.หน่วยงานในมหาวิทยาลัยต้อง 
  ดำเนินการตามนโยบายและ 
  แนวปฏิบัติในการรักษาความ 
  มั่นคงปลอดภัยฯ (ในกรณีที่  
  ผู้ใช้งาน ลาออก โอน ย้าย  
  หรือสิ้นสดุการจ้าง) ให้แจ้ง 
  สวท./ผู้ดูแลระบบทราบทันที 
เพื่อจะไดป้รับปรุงฐานข้อมูลผูม้ี
สิทธ์ิเข้าใช้งานระบบเทคโนโลยี
สารสนเทศให้เป็นปจัจุบัน 

การควบคุม 
ความเสีย่ง 
(Treat) 

หน.งานพัฒนา
เทคโนโลยีเครือข่ายและ
โครงสร้างพื้นฐาน 
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ประเภทความ
เสี่ยง 

ความเสี่ยง ปัจจัยเสี่ยง ผลกระทบ ระดับ 
ความ
เสี่ยง 

แนวทางการควบคุม วิธีจัดการ
ความเสี่ยง 

ผู้รับผิดชอบ 

     2.ตรวจสอบระบบเครือข่าย 
  สื่อสารหลัก/ผู้ให้บริการ 
 เครือข่ายอินเทอร์เนต็สม่ำเสมอ 
3.ตรวจสอบการทำงานอุปกรณ ์
  เครือข่ายอย่างสมำ่เสมอ 

  

ความเสีย่งด้าน
ระบบข้อมลู 
(Database Risk) 

11.มีช่องโหว่จากการ 
    พัฒนาโปรแกรม 
    ประยุกต์ภายในองค์กร 

1. การถูกขโมยข้อมูล 
2. โปรแกรมเสียหาย 
3. การใช้ช่องโหว่ของ 
  โปรแกรมหรือซ่อน  
  Script ไว้เพื่อ 
  วัตถุประสงค์แอบแผง 

1.ลดความน่าเชื่อถือ 
  ต่อมหาวิทยาลัย  
  หากข้อมูลถูกขโมย 
  ไปและนำไป 
  เผยแพร ่
 

ปาน
กลาง 

3x4=12 

1.ตั้งมาตรฐานในการพัฒนา 
  ซอฟต์แวร์ตามคำแนะนำ  
  OWASP-Top10 Web  
  Application Security  
  Risks เพื่อลดความเสี่ยง 
2.ตั้งมาตรฐานในการดูแลรักษา 
  ซอฟต์แวร์ เพื่อให้มีความ 
  ปลอดภัยตลอดอายุการใช้งาน 

การยอมรับ
ความเสีย่ง 

(Acceptance) 

หน.งานพัฒนาระบบ
สารสนเทศ 

   2.กรณีที่เป็นข้อมลูลับ  
  อาจสร้างความเสีย 
  หาต่อมหาวิทยาลยั 
  เป็นอย่างยิ่ง 

 1.มีมาตรการกำหนดชั้น 
  ความลับของข้อมูลและการ 
  เข้าถึงข้อมูลที่เป็นความลับ 
2.ตรวจสอบช่องโหว่และ 
  ดำเนินการปิดช่องโหว ่

  

ความเสีย่งด้าน
ระบบข้อมลู 
(Database Risk) 

12.การสูญหายของข้อมูล 
 

ระบบสารสนเทศท่ีไม่มี
การสำรองข้อมูล/
ดำเนินการสำรอง
ข้อมูล 
ไม่ต่อเนื่อง 

1.ระบบเกิดขดัข้อง/ 
  ข้อมูลเสียหายไม่ม ี
  ข้อมูลให้ดำเนินการ 
  กู้คืน 
2.ระบบเสียหายไม ่
  สามารถใช้งานและ 
  บริการข้อมูลได ้

ปาน
กลาง 

2x5=10 

1.หน่วยงานเจ้าของระบบ 
  สารสนเทศต้องมีการสำรอง 
  ข้อมูล (Backup) ระบบอยา่ง 
  สม่ำเสมอ 
2.มีการทดสอบการนำข้อมลู 
  กลับคืนสู่ระบบ (Restore) 

การควบคุม 
ความเสีย่ง 
(Treat) 

หน.งานพัฒนาระบบ
สารสนเทศ 
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ประเภทความ
เสี่ยง 

ความเสี่ยง ปัจจัยเสี่ยง ผลกระทบ ระดับ 
ความ
เสี่ยง 

แนวทางการควบคุม วิธีจัดการ
ความเสี่ยง 

ผู้รับผิดชอบ 

ความเสีย่งด้าน
อุปกรณ์เทคโนโลยี
สารสนเทศ 
(Hardware and 
Data Risk) 

13.การใช้คอมพิวเตอร์/ 
  ระบบเครือข่ายผิด 
  วัตถุประสงค ์

1.เสี่ยงต่อการใช้งาน 
  ในทางที่ผิดหรือเปล่า 
  ประโยชน์ เช่น การ 
  ฟัง วิทยุหรือดู 
  โทรทัศน์ออนไลน์  
  เป็นต้น 
2.การใช้ Resource  
  ทำผิดกฎหมาย เช่น  
  การดาวน์โหลด 
  โปรแกรมภาพยนตร ์
  หรือเพลงท่ีไม่ม ี
  ลิขสิทธิ์ เป็นต้น 
 

1.สูญเสีย  
  Bandwidth ใน 
  เครือข่าย ทำให้ต้อง 
  จัดเพิ่ม Bandwidth  
  ให้มากข้ึนทุกๆ ป ี
2.อาจถูกร้องเรียน 
  หรือฟ้องร้องจาก 
  บุคคลภายนอก 

ปาน
กลาง 
3x2=6 

1. บริหารจัดการด้วยข้อแนะนำ  
   Ten Ways to Protect Your  
   Network From Insider  
   Threats เพื่อลดความเสี่ยง 

การลด 
ความเสีย่ง 

(Reduction) 

หน.งานพัฒนา
เทคโนโลยีเครือข่ายและ
โครงสร้างพื้นฐาน 

ระดับความเสี่ยงต่ำ 
ความเสีย่งด้าน
กายภาพและ
สิ่งแวดล้อม 
(Physical and 
Environment 
Risk) 

1.ความช้ืนอุณหภูมหิ้อง 
  คอมพิวเตอร์แม่ข่ายกลาง 

ระบบปรับอากาศที่
ไม่ได้มาตรฐานสำหรบั
ห้องคอมพิวเตอร ์
แม่ข่าย 

การทำงานของเครื่อง 
อายุและอุปกรณส์ั้น
ลง 

ต่ำ 
1x4=4 

1.ตรวจสอบการทำงาน/อณุหภูม ิ
  เครื่องปรับอากาศ ที่มีอยู่เดิม 
  อย่างสม่ำเสมอ 
2.วางแผนจัดหาระบบปรบั 
  อากาศชนิดที่สามารถควบคมุได ้
  ทั้งอุณหภูมิและความช้ืนให้อยู ่
  ในสภาวะที่เหมาะสมและ 
  สามารถทำงานสลับกันได ้
 
 

การลด 
ความเสีย่ง 

(Reduction) 

หน.งานพัฒนา
เทคโนโลยีเครือข่ายและ
โครงสร้างพื้นฐาน 
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ประเภทความ
เสี่ยง 

ความเสี่ยง ปัจจัยเสี่ยง ผลกระทบ ระดับ 
ความ
เสี่ยง 

แนวทางการควบคุม วิธีจัดการ
ความเสี่ยง 

ผู้รับผิดชอบ 

ความเสีย่งด้าน
ระบบข้อมลู 
(Database Risk) 

2.การใช้โปรแกรมที่พัฒนา 
  โดย Outsource ขาด 
  แผนการบริหาร 
  ความต่อเนื่อง 

1.เสี่ยงต่อการถูกขโมย 
  ข้อมูล 
2.เสี่ยงต่อการทำความ 
  เสียหายแกโ่ปรแกรม 
3.ไม่สามารถแก้ไข 
  ข้อบกพร่องได้เอง 

1.ลดความน่าเชื่อถือ 
  ต่อมหาวิทยาลัย 
  หากข้อมูลถูกขโมย 
  ไปและนำไป 
  เผยแพร ่
2.กรณีเป็นข้อมลูลบั 
  อาจสร้างความ 
  เสียหายต่อ 
 มหาวิทยาลัยอยา่งยิ่ง 

ต่ำ 
1x4=4 

1. การออกแบบระบบให้อิง   
   มาตรฐาน Data Flow  
   Diagram (DFD) Level 
2. การออกแบบอ้างอิงแผนผัง 
  ความสัมพันธ์ระหว่างกลุ่ม 
  ข้อมูล ER Diagram 
3. กำหนดให ้Outsource ต้อง 
  ส่งมอบ source code และ  
  คู่มือในการพัฒนาซอฟต์แวร์แก ่
  หน่วยงานท่ีจ่ายพัฒนา 

การยอมรับ
ความเสีย่ง 

(Acceptance) 

หน.งานพัฒนาระบบ
สารสนเทศ 

ด้านบุคลากร 
(Human Risk) 

3.ผู้ใช้งานขาดความ 
  ตระหนักในการใช้งาน 
  เทคโนโลยสีารสนเทศให ้
  ปลอดภัย 

1.เจ้าหน้าท่ีหรือ 
  บุคลากรของหน่วย  
  งานขาดความรู้ความ 
  เข้าใจในเครื่องมือ 
  อุปกรณ์คอมพิวเตอร์  
  ทั้งด้าน Hardware  
  และ Software อย่าง 
  ปลอดภัย 

1.ระบบเสียหาย 
 หยุดชะงักการทำงาน 
2.สูญเสีย  
  Bandwidth ใน 
  เครือข่ายทำให้ต้อง 
  จัดเพิ่ม Bandwidth  
  ให้มากข้ึนทุกๆ ป ี
  

ต่ำ 
3x1=3 

1.อบรม สร้างความรู้ความ 
  เข้าใจในการใช้งานท่ีถูกวิธี 
2.กำหนด Policy ของอุปกรณ ์
  รักษา ความปลอดภัยของ 
  หน่วยงานให้มีปลอดภยัและ 
  ตรวจสอบการทำงานระบบ 
  อย่างสม่ำเสมอ และการเปดิ  
  Port เท่าที่จำเป็น 

การควบคุม 
ความเสีย่ง 
(Treat) 

หน.งานพัฒนาระบบ
สารสนเทศ 
 
หน.งานพัฒนา
สมรรถนะดจิิทัลและ
เรียนรูส้มยัใหม ่

  2.การใช้ทรัพยากรของ 
  หน่วยงานทำผิด 
  กฎหมาย เช่น การ 
  ดาวน์โหลดโปรแกรม  
  ภาพยนตร์ หรือเพลง 
 ที่ไม่มีลิขสิทธ์ิ เป็นต้น 

3.อาจถูกร้องเรียน 
  หรือฟ้องร้องจาก 
  บุคคลภายนอก 

 3.กำกับดูแลการปฏิบัตติาม 
  แนวปฏิบัติด้านการรักษา 
  ความมั่นคงปลอดภัย 
  สารสนเทศอย่างเคร่งครัด 
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3.5 แผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ ระยะ 4 ปี (พ.ศ. 2568 – 2571) 
 

หน่วยงาน    :    สำนักวิทยบริการและเทคโนโลยีสารสนเทศ  มหาวิทยาลัยราชภัฏสกลนคร 
ระดับความเสี่ยง ที่จัดทำแผนการบริหารความเสี่ยง :  สูง – สูงมาก 
วัตถุประสงค์ :  เพ่ือให้การดำเนินงานด้านการบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ ของมหาวิทยาลัยราชภัฏสกลนคร  
                     บรรลุเป้าประสงค์ของการบริหารความเสี่ยง 
ผู้รับผิดชอบ : งานพัฒนาเทคโนโลยีเครือข่ายและโครงสร้างพ้ืนฐาน งานพัฒนาระบบสารสนเทศ   

 

ประเภทความเสี่ยง/
กิจกรรม 

แผนปฏิบัติ ระยะเวลา ปีงปม. 2568 
ต.ค.67 - ก.ย.68 

ปีงปม.2569 
ต.ค.67 - ก.ย.69 

ปีงปม.2570 
ต.ค.67 - ก.ย.70 

ปีงปม.2571 
ต.ค.70 - ก.ย.71 

งบประมาณ 
(บาท) 

ผลลัพธ์ 
ความก้าวหน้า 

1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12 
1. ระบบคอมพิวเตอร์       
   แม่ข่ายหลักและ 
   อุปกรณ์เสียหาย 
   เสื่อมสภาพ 

1.ตรวจสอบระบบคอมพิวเตอร์ 
  แม่ข่ายและสำรองฐานข้อมูล 

ทุกเดือน             ไม่มีค่าใช้จ่าย ลดระดับความเสี่ยงลงจาก 25  
(สูงมาก) เหลือ 15 (สูง) 

2.บริหารจัดการสัญญา  
   maintenance ให้เหมาะสม   

ทุก 6 
เดือน 

            700,000 

3.จัดหา Server ใหม่ ทุก 3 ปี             350,000 

4.สร้างระบบ Cluster ขึ้นใช้งาน 
 (เครื่อง Sever แบบท่ี 1 /6 ตัว) 
 Server แบบท่ี 2/4 ตัว, Storage 
2 ชุด) 

ระยะ 3 ปี             2,100,000 

2. ผู้ให้บริการระบบ 
   เครือข่ายไร้สาย 
   ภายนอกหยุด 
   ให้บริการ 

1. มีระบบเครือข่ายสำรองไว้ 
   บริการ (วางระบบ access  
   point ท้ังมหาวิทยาลัย  
   จำนวน 1,000 จุด) 

ระยะ 3 ปี             15,000,000 ลดระดับความเสี่ยงลงจาก 25  
(สูงมาก) เหลือ 10 (ปานกลาง) 

3. การถูกโจมตีเครื่อง       
   แม่ข่าย (Sever) ทำให้  
   ไม่สามารถให้บริการได้  
   (Denial of Service- 
   Dos) 

1.ทำการ monitor จราจรของ 
  ระบบเครือข่ายอย่างสม่ำเสมอ 
  เพื่อให้สามารถ Blocked การ 
  โจมตีได้ทัน 
  

ทุกวัน             ไม่มีค่าใช้จ่าย ลดระดับความเสี่ยงลงจาก 20  
(สูงมาก) เหลือ 10 (ปานกลาง) 
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ประเภทความเสี่ยง/
กิจกรรม 

แผนปฏิบัติ ระยะเวลา ปีงปม. 2568 
ต.ค.67 - ก.ย.68 

ปีงปม.2569 
ต.ค.67 - ก.ย.69 

ปีงปม.2570 
ต.ค.67 - ก.ย.70 

ปีงปม.2571 
ต.ค.70 - ก.ย.71 

งบประมาณ 
(บาท) 

ผลลัพธ์ 
ความก้าวหน้า 

1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12 
 2.บริหารจัดการสัญญา  

  maintenance ให้เหมาะสม 
  เพื่อให้ได้ข้อมูลเกี่ยวกับ site  
  ท่ีทำการโจมตี Dos ท่ีใหม่อยู่ 
  เสมอ 

ทุก 6 
เดือน 

            1,800,000  

3.ติตตาม update ฐานข้อมูล  
  Black list ของ Domain ท่ี 
  เข้าข่ายเป็น Spammer  
  อย่างสม่ำเสมอ   

ทุก
สัปดาห์ 

            ไม่มีค่าใช้จ่าย 

4. สำรองข้อมูลระบบและสำรอง 
    ฐานข้อมูลอย่างสม่ำเสมอ  
   (แผนรองรับสถานการณ์ 
    ฉุกเฉิน ปรับปรุงปี 2566) 

ทุกปี             ไม่มีค่าใช้จ่าย 

5. เพิ่มประสิทธิภาพของ firewall 
โดยทำการเลือกซ้ือเครืองใหม่ให้มี 
firewall throughput สูงมากขึ้น 

รอบ 4 ปี             6,000,000 

4. การถูกโจมตีระบบ 
   จากเครือข่ายภายใน 

1. กำหนดแนวปฏิบัติการจำกัด 
   และควบคุมการใช้งาน 
   โปรแกรมอรรถประโยชน์ 

ทุกปี             ไม่มีค่าใช้จ่าย ลดระดับความเสี่ยงลงจาก 15  
(สูง) เหลือ 10 (ปานกลาง) 

2. การควบคุมด้วยระบบ  
   Desktop Management 
 

ทุกวัน             ไม่มีค่าใช้จ่าย 

3. ทำการ monitor จราจรของ 
   ระบบเครือข่ายภายในอย่าง 
   สม่ำเสมอ เพื่อให้สามารถ  
   Blocked การโจมตีได้ทัน 

ทุกวัน             ไม่มีค่าใช้จ่าย 
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ประเภทความเสี่ยง/
กิจกรรม 

แผนปฏิบัติ ระยะเวลา ปีงปม. 2568 
ต.ค.67 - ก.ย.68 

ปีงปม.2569 
ต.ค.67 - ก.ย.69 

ปีงปม.2570 
ต.ค.67 - ก.ย.70 

ปีงปม.2571 
ต.ค.70 - ก.ย.71 

งบประมาณ 
(บาท) 

ผลลัพธ์ 
ความก้าวหน้า 

1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12 1-4 5-8 9-12 
5. การถูกนำสิทธิ์การ 
   เข้าถึงระบบเทคโนโลยี 
   สารสนเทศของ 
   หน่วยงานท่ีไม่ได้รับ 
   อนุญาตไปใช้ในทางท่ี 
   ผิดกฎหมาย 

1.หน่วยงานในมหาวิทยาลัยต้อง 
  ดำเนินการตามนโยบายและ 
  แนวปฏิบัติในการรักษาความ 
  มั่นคงปลอดภัยฯ (ในกรณีท่ี  
  ผู้ใช้งาน ลาออก โอน ย้าย  
  หรือสิ้นสุดการจ้าง) ให้แจ้ง 
  สวท./หน่วยงานผู้ดูแลระบบ 
  ทราบทันที เพื่อจะได้ปรับปรุง 
  ฐานข้อมูลผู้มีสิทธิ์เข้าใช้งาน 
  ระบบเทคโนโลยีสารสนเทศให้ 
  เป็นปัจจุบัน 
 

ทุก 6 
เดือน 

            ไม่มีค่าใช้จ่าย ลดระดับความเสี่ยงลงจาก 15  
(สูง) เหลือ 9 (ปานกลาง) 

6. การติดต้ังและใช้งาน 
   ซอฟต์แวร์ท่ีไม่มีลิขสิทธิ์ 
   ถูกต้องตามกฎหมาย 

1.จัดหาซอฟต์แวร์ลิขสิทธิ์ท่ีถูก 
  กฎหมายมาใช้งานตามความ 
  จำเป็น 
 
 

ทุกปี             2,500,000 ลดระดับความเสี่ยงลงจาก 15  
(สูง) เหลือ 6 (ปานกลาง) 

2.สร้างความตระหนักในการใช้ 
  งานซอฟต์แวร์มีลิขสิทธิ์ 
  และถูกต้องตามกฎหมาย 
 

ทุกปี             ไม่มีค่าใช้จ่าย 
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บทท่ี 4 
 

สรุปและข้อเสนอแนะ 
 

 การจัดการความเสี่ยง (Risk Management) คือ กระบวนการในการระบุ วิเคราะห์ ประเมิน ดูแล
ตรวจสอบ และควบคุมความเสี่ยงที่สัมพันธ์กับกิจกรรม หน้าที่ และกระบวนการทำงานขององค์กรเพ่ือให้องค์กร 
สามารถลดความเสียหายจากความเสี่ยงที่อาจเกิดขึ้นได้มากที่สุด เมื่อเทคโนโลยีสารสนเทศก้าวเข้ามามีบทบาท
สำคัญในฐานกลไกอันทรงพลังในการขับเคลื่อนการดำเนินงานขององค์กร ทุกกิจกรรมที่เกิดขึ้นในองค์กร        
จึงล้วนมีความเกี่ยวข้องกับเทคโนโลยีสารสนเทศแทบทั้งสิ้น ในแต่ละวันข้อมูลมหาศาลถูกส่งผ่านเครือข่าย
เทคโนโลยีสารสนเทศเพ่ืออำนวยความสะดวกให้แก่ผู้ปฏิบัติงานทุกหน่วยงานภายในมหาวิทยาลัย ในปัจจุบัน  
“ข้อมูล” ถือว่าเป็นทรัพย์สินอันทรงคุณค่ามหาศาล ข้อมูลเหล่านี้ก็มีความเสี่ยงต่อการถูกล่วงละเมิด ถูกทำให้
เสียหายหรือสูญหาย และถูกนำไปใช้ในทางที่ผิด ทั้งจากบุคคลภายในและภายนอกองค์กร  โดยเจตนาหรือไม่
เจตนาก็ตาม ดังนั้น ทางที่ดีที่สุดในการแก้ปัญหานี้จึงควรเริ่มตั้งแต่การบริหารจัดการองค์กรให้มีมาตรฐานด้าน
ความปลอดภัย ซึ่งก็คือการจัดการความเสี่ยงในองค์กร นั่นเอง 
 
4.1  การวิเคราะห์ปัจจัยเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ 

คณะกรรมการจัดทำแผนบริหารความเสี่ยงด้านเทคโนโลยีสารสนเทศ ไดว้ิเคราะห์ปัจจัยเสี่ยงด้าน 
เทคโนโลยีสารสนเทศ มหาวิทยาลัยเผชิญอยู่มีความเสี่ยงอยู่ในระดับสูง และระดับสูงมาก จำนวน 6 ความเสี่ยง  
จึงได้กำหนดแนวทางปฏิบัติเพ่ือควบคุมความเสี่ยงในระดับสูงมากและสูง สรุปไดด้ังนี้ 
 

ความเสี่ยง แนวทางปฏิบัติ 

1. ระบบคอมพิวเตอร์แม่ข่ายหลักและ 
   อุปกรณ์เสียหายเสื่อมสภาพ 

1. ตรวจสอบระบบคอมพิวเตอร์แม่ข่ายและสำรองฐานข้อมูล 
2. บริหารจัดการสัญญา maintenance ให้เหมาะสม   
3. จัดหา Server ใหม ่
4. สร้างระบบ Cluster ขึ้นใช้งาน 

2. ผู้ให้บริการระบบเครือข่ายไร้สาย 
   ภายนอกหยุดให้บริการ 

1. มีระบบเครือข่ายสำรองไว้บริการ 

3. การถูกโจมตีเครื่องแม่ข่าย (Sever)      
   ทำให้ไม่สามารถให้บริการได้  
   (Denial of  Service-Dos) 

1.ทำการ monitor จราจรของระบบเครือข่ายอย่างสม่ำเสมอ 
  เพ่ือให้สามารถ Blocked การโจมตีได้ทัน 
2.บริหารจัดการสัญญา maintenance ให้เหมาะสม เพ่ือให้ได้ข้อมูล 
  เกี่ยวกับ site ที่ทำการโจมต ีDos ที่ใหม่อยู่เสมอ 
3.ติตตาม update ฐานข้อมูล Black list ของ Domain ที่เข้าข่าย 
  เป็น Spammer อย่างสม่ำเสมอ   
4. สำรองข้อมูลระบบและสำรองฐานข้อมูลอย่างสม่ำเสมอ  
   (แผนรองรับสถานการณ์ฉุกเฉิน ปรับปรุงปี 2566) 

4. การถูกโจมตีระบบจากเครือข่ายภายใน 1. กำหนดแนวปฏิบัติการจำกัด และควบคุมการใช้งาน 
   โปรแกรมอรรถประโยชน์ 
2. การควบคุมด้วยระบบ Desktop Management 
3. ทำการ monitor จราจรของระบบเครือข่ายภายในอย่าง 
   สม่ำเสมอ เพื่อให้สามารถ Blocked การโจมตีได้ทัน 
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ความเสี่ยง แนวทางปฏิบัติ 

5. การถูกนำสิทธิ์การเข้าถึงระบบ 
    เทคโนโลยีสารสนเทศของหน่วยงาน 
    ที่ไม่ได้รับอนุญาตไปใช้ในทาง 
    ที่ผิดกฎหมาย 

1.หน่วยงานในมหาวิทยาลัยต้องดำเนินการตามนโยบายและ 
  แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยฯ (ในกรณีท่ี  
  ผู้ใช้งาน ลาออก โอน ย้าย หรือสิ้นสุดการจ้าง) ให้แจ้ง 
  สวท./หน่วยงานผู้ดูแลระบบทราบทันที เพ่ือจะได้ปรับปรุง 
  ฐานข้อมูลผู้มีสิทธิ์เข้าใช้งานระบบเทคโนโลยีสารสนเทศให้ 
  เป็นปัจจุบัน 

6. การติดตั้งและใช้งานซอฟต์แวร์ที่ไม่มี 
    ลิขสิทธิ์ถูกต้องตามกฎหมาย 

1.จัดหาซอฟต์แวร์ลิขสิทธิ์ที่ถูกกฎหมายมาใช้งานตามความจำเป็น 
 

2. สร้างความตระหนักในการใช้งานซอฟต์แวร์มีลิขสิทธิ์ และ 
   ถูกต้องตามกฎหมาย 

 
4.2 สรุป 

แผนการบริหารความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ ได้ดำเนินการจัดทำเพ่ือ 
1) เพ่ือเตรียมความพร้อมรองรับสถานการณ์ฉุกเฉินที่อาจจะเกิดขึ้นกับระบบฐานข้อมูล และระบบ 

เทคโนโลยีสารสนเทศของมหาวิทยาลัยราชภัฏสกลนคร 
2) เพ่ือเป็นแนวทางในการดูแลรักษาระบบความมั่นคงปลอดภัยของระบบฐานข้อมูล และระบบ 

เทคโนโลยีสารสนเทศให้มีความเสถียรภาพ และมีความพร้อมสำหรับการใช้งาน 
3) เพ่ือให้การปฏิบัติงานเป็นไปอย่างมีระบบและต่อเนื่อง และสามารถแก้ไขสถานการณ์ได้อย่าง 

ทันท่วงที กรณีเกิดสถานการณ์ความไม่แน่นอนและภัยพิบัติ 
 
4.3 ข้อเสนอแนะ 
 1) การควบคุมนโยบายและกระบวนการปฏิบัติงานถือเป็นสำคัญ เพื่อให้มั่นใจว่าได้มีการจัดการ
ความเสี่ยง ดังนั้น ควรมีการกำหนดบุคลากรภายในหน่วยงานเพื่อรับผิดชอบการควบคุมโดยบุคลากรแต่ละคน 
ที่ได้รับมอบหมายในการควบคุมมีความรับผิดชอบ ดังนี้ 
  (1) พิจารณาประสิทธิภาพของการจัดการความเสี่ยงที่ได้ดำเนินการอยู่ในปัจจุบัน 
  (2) พิจารณาการปฏิบัติเพิ่มเติมที่จำเป็น เพื่อเพ่ิมประสิทธิภาพของการจัดการความเสี่ยงนั้น 
  (3) กำกับกิจกรรมลดความเสี่ยงให้แล้วเสร็จตามกำหนดวันตามแผนที่วางไว้ 
 2) การติดตามการบริหารความเสี่ยงเพื่อให้มั่นใจว่าการจัดความเสี่ยงมีคุณภาพ และมีความ 
เหมาะสม ดังนั้น จึงควรมีการติดตามการบริหารความเสี่ยงอย่างต่อเนื่อง และดำเนินการอย่างสม่ำเสมอ เพ่ือ
ตอบสนองต่อการเปลี่ยนแปลงอย่างทันท่วงที และถือเป็นส่วนหนึ่งของการปฏิบัติงาน รวมถึงการติดตามการ
ดำเนินการภายหลังจากเกิดเหตุการณ์ขึ้น เพ่ือวิเคราะห์ถึงปัญหาที่เกิดขึ้นและการแก้ไขอย่างถูกต้องได้อย่างมี
ประสิทธิภาพ เป็นไปตามหลักการ PDCA 
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ภาคผนวก ก 
 
 

คำสัง่มหาวทิยาลยัราชภฏัสกลนคร ที ่690/๒๕๖7  
เรือ่ง  แตง่ตั้งคณะกรรมการบรหิารความเสีย่งด้านเทคโนโลยสีารสนเทศ ของมหาวทิยาลยัราชภฏัสกลนคร  

สัง่ ณ วนัที ่5 กรกฎาคม พ.ศ. 2567 
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