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สรุปย่อ
สาระส าคัญกฎหมาย PDPA

คณะท างานบอรด์เกม PDPA

การตรวจประเมิน PDPA
เพื่อปฏิบัติตามกฎหมาย 
PDPA ส าหรับ DPO

เจ้าหน้าทีส่อบประเมินสมรรถนะ
ของบุคคลตามมาตรฐานอาชีพ 

(DPO ระดับ 5,6,7 และ ระดับ 7 ภาครัฐ)

คณะท างานแนวปฏิบัติ PDPA กับ
• การคุ้มครองแรงงาน
ส าหรับสถานประกอบการ

• ธุรกิจโรงแรม และท่ีพัก

กรรมการ และประธาน
สาขาพัฒนามาตรฐานวิชาชีพ

สมาคมผู้ตรวจสอบ และให้ค าปรึกษา
การคุ้มครองข้อมูลส่วนบุคคลไทย (TPDPA)

Thai Personal Data Protection Auditors and  Consultants Association

ที่ปรกึษา และวิทยากร
• PDPA Fundamental & Awareness
• PDPA Implementation

ผู้สอน DPO และ GDPO
ขึ้นทะเบียนกับ ส านักงานคณะกรรมการ
คุ้มครองข้อมูลส่วนบุคคล (สคส.)

บทบาท/ประสบการณ์/ผลงาน

Internal Audit DPO Self-Audit

Check list

10 หมวด Self-Audit

check list

ป.โท การตลาด
ป.เอก นวัตกรรมการจัดการเทคโนโลยี

DPO ระดับ 7 
จาก TPQI สถาบันสอบคุณวุฒิวิชาชีพ

ที่ปรกึษา และวิทยากร
• ISO/IEC27001 , ISO/IEC27701
• ISO9001, ISO14001
• Cyber security awareness

ณัฏฐ์ ธนวนกุล

การวิเคราะห์การตรากฎหมาย และประเมนิผลสัมฤทธิ์ของกฎหมาย  ม.77



แจง้การคุม้ครองขอ้มลูสว่นบคุคลส าหรบั การเขา้รว่มกจิกรรมฝึกอบรม

มหาวทิยาลยัราชภฎัสกลนคร ในฐานะผูจั้ดฝึกอบรม ขอแจง้ใหท้า่นผูเ้ขา้รว่ม

ฝึกอบรมทราบกอ่นการเขา้รว่มกจิกรรมจะด าเนนิการ

- ลงทะเบยีนผูเ้ขา้รว่มฝึกอบรม เพือ่ประโยชนใ์นการยนืยนัสทิธขิองทา่น

- ระหว่างการจัดฝึกอบรมจะมีการเก็บบรรยาการเป็นภาพนิง่และภาพเคลือ่นไหว ของ

ผูเ้ขา้รว่มฝึกอบรม เพือ่น าไปประกอบเป็นสือ่ประชาสมัพนัธผ์า่นชอ่งทางสือ่สารตา่งๆ ของ

ผูจั้ดฝึกอบรม

- หากทา่นไมป่ระสงคใ์หม้กีารบนัทกึภาพของทา่น สามารถแจง้ใหท้มีงานของผูจ้ดัทราบ

ไดท้ีจ่ดุลงทะเบยีน หรอืแสดงเจตนาอยา่งชดัเจนในการปฏเิสธการใหถ้า่ยภาพของทา่นได ้

ทัง้นี้ผูจ้ดัรบัประกนัจะไม่ด าเนนิการในลกัษณะทีจ่ะกระทบสทิธขิองท่านใน

ฐานะเจา้ของขอ้มลูสว่นบคุคล และผูจั้ดรบัประกนัการรกัษาความม ัน่คงปลอดภยัของขอ้มลูสว่น

บคุคลของทา่น ทีเ่ก็บรวบรวม ตามพ.ร.บ.คุม้ครองขอ้มลูสว่นบคุคลและกฎหมายอืน่ทีเ่กีย่วขอ้ง โดย

จะไมเ่ปิดเผยขอ้มลูสว่นบคุคลของทา่นใหแ้กบ่คุคลอืน่ เวน้แตก่รณีจ าเป็นตามจุดประสงคท์ีร่ะบุ

ไว ้

ผูจั้ดขอสงวนสทิธใินการเก็บขอ้มลูสว่นบคุคลของทา่นไวต้ลอดระยะเวลาการจดักจิกรรม 

และภายหลงัจากสิน้สดุกจิกรรมตามวตัถปุระสงคท์ีร่ะบไุว้ หากทา่นมขีอ้สงสยัหรอืตอ้งการใช้

สทิธใิดทีท่า่นอาจมเีกีย่วกับขอ้มลูสว่นบคุคลของทา่น ภายใตก้ฎหมายทีเ่กีย่วขอ้ง ทา่นสามารถ

ตดิตอ่มายงัผูจ้ดัไดท้ ีเ่จา้หนา้จดัฝึกอบรม

ประกาศ ณ วนัที่ 30 มนีาคม 2569



ประกาศความเป็นสว่นตวัการฝึกอบรม
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มาตรการรักาความม่ันคงปลอดภัย / การตรวจสอบลบท าลาย

ก าหนดการอบรมเชงิปฏบิตักิาร







นิยามศัพท ที่ส าคัญ
ขอ้มูลสว่นบคุคล 

ขอ้มลูเกีย่วกบับคุคล

ซึง่ท ำใหส้ำมำรถระบตุวับคุคลนัน้ได ้

ไม่วำ่ทำงตรง หรือทำงออ้ม

แต่ไม่รวมขอ้มลูของผูถ้งึแก่กรรม

โดยเฉพำะ

ขอ้มูลสว่นบคุคลทัว่ไป ขอ้มูลสว่นบคุคลออ่นไหว

ชือ่-สกลุ

วนัเดือนปีเกิด, อำยุ

น ำ้หนกั, ส่วนสูง

เลขทีบ่ตัรประชำชน , หนงัสอืเดินทำง

เบอรโ์ทร,  อเีมล, ทีอ่ยู่

วฒุ,ิ กำรศึกษำ. ประสบกำรณ์

เลขทีบ่ญัชธีนำคำร, บตัรเครดิต

ต ำแหน่ง, เงนิเดือน

ทะเบยีนรถ, ทะเบยีนบำ้น

ต ำแหน่ง GPS

1. เชื้อชำต/ิเผ่ำพนัธุ ์

2. ควำมคิดเหน็ทำงกำรเมอืง

3. ควำมเชือ่ในลทัธิ ศำสนำ หรือปรชัญำ

4. พฤตกิรรมทำงเพศ

5. ประวตัอิำชญำกรรม

6. ขอ้มลูสขุภำพ

7. ควำมพกิำร

8. ขอ้มลูสหภำพแรงงำน

9. ขอ้มลูพนัธุกรรม

10. ขอ้มลูชวีภำพ

11. ขอ้มูลอื่นใด ตามประกาศ

บุคคล หมำยถงึ บคุคลธรรมดำ

ทางตรง หมำยถงึ ทรำบทนัที

ทางออ้ม หมำยถงึ ประกอบกนัจงึ

ทรำบ

*** ขอ้มลูนิติบคุคลไมใ่ช่ขอ้มลูส่วน

บคุคลการประมวลผลขอ้มูล: การกระท าการใดๆ กบัขอ้มลู เช่น การเก็บ ใช ้เปิดเผย ส่งโอน เก็บรกัษา ลบท าลาย



นิยามศัพท ที่ส าคัญ
ผูค้วบคมุขอ้มูลสว่นบคุคล ผูป้ระมวลผลขอ้มูลสว่นบคุคล เจา้หนา้ที่คุม้ครองขอ้มูลสว่นบคุคล

(Data Processor, DP) (Data Protection Officer, DOP)

บคุคลหรือนิติบคุคลซึง่มอี  ำนำจ

หนำ้ทีต่ดัสนิใจ เกีย่วกบักำรเก็บ

รวบรวม ใช ้หรือเปิดเผยขอ้มลู

ส่วนบคุคล 

(Data Controller, DC)

บคุคลหรือนิติบคุคล

ซึง่ด ำเนินกำรเกีย่วกบั 

กำรเก็บรวบรวม ใช ้หรือเปิดเผย

ขอ้มลูส่วนบคุคล

ตำมค ำส ัง่ หรือในนำม

ของผูค้วบคมุขอ้มลูส่วนบคุคล 

ทัง้น้ี

บคุคลหรือนิติบคุคล ซึง่ด ำเนินกำร

ดงักลำ่ว ไม่เป็นผูค้วบคมุขอ้มลู

ส่วนบคุคล

บคุคลทีไ่ดร้บักำรแต่งต ัง้ตำมกฎหมำย

มำตรำ 41 วรรค 1

ตำม พ.ร.บ.คุม้ครองขอ้มลูส่วนบคุคล

ซึง่มหีนำ้ทีต่ำมกฎหมำย

มำตรำ 42 วรรค 1

และติดต่อกบัเจำ้ของขอ้มลูส่วนบคุคล

ตำม มำตรำ 41 วรรค 5

*** องคก์รที่ไม่อยู่ในเง่ือนไขตาม

กฎหมายกส็ามารถแต่งตัง้ DPO ได ้

เพ่ือใหม้กีารก ากบัดูแลที่ดีข้ึน

เจา้ของขอ้มูลสว่นบคุคล

(Data Subject, DS)

บคุคลทีข่อ้มลูบ่งชี้ไปถงึ

เป็นบคุคลธรรมดำ

ไม่ใช่นิติบคุคล





1

หลกัคุม้ครองขอ้มูล 7 ประการ
7 Principles of Data protection

ฐานกฎหมาย

ม.24 ขอ้มูลทัว่ไป

ม.26 ขอ้มูลออ่นไหว

ม.19-20
Privacy notice
ม.23 เก็บขอ้มูลโดยตรง

ม.25 เก็บขอ้มูล

ทางออ้ม

เป็นธรรม

ม. 19 ขอความยนิยอม

ม.24(5) ประโยชนโ์ดย
ชอบดว้ยกฎหมาย 

(LIA)

2 3 4 5
6 7

25 มาตรา, 75 วรรค

หมวด 2-3 และบทเฉพาะกาล

Lawfulness
Transparency

Fairness

ม. 21
วตัถุประสงคเ์ฉพาะ

ม.27
เก็บใชเ้ปิดเผยตาม

วตัถุประสงค ์

ม. 95
ขอ้มูลก่อนหน้า

Purpose
Limitation

Data
Minimization

ม. 22
เก็บขอ้มูล

เท่าทีจ่ าเป็น

ตามวตัถุประสงค ์

ม.39
ระบุระยะเวลาเก็บรกัษาขอ้มูล

ม.23
แจง้ระยะเวลาจดัเกบ็

ม. 37 (3)
ตรวจสอบลบท าลายเมือ่

• พน้ระยะเวลาจดัเก็บ

• เจา้ของใชส้ทิธขิอลบ

• เจา้ของถอนความยนิยอม

• ไม่เกีย่วขอ้ง-เกนิจ าเป็น

Storage
Limitation

Data
Accuracy

ม. 35
ท าใหข้อ้มูลถูกตอ้ง

ทนัสมยั

ไม่เกดิเขา้ใจผดิ

Confidentiality
& Integrity

ม.37
(1) มาตรการรกัษาความ
มั่นคงปลอดภยั

(2) ป้องกนับุคคลที ่3
น าไปใช ้หรอืเปิดเผยโดยมิ

ชอบ

ม.28-29
ส่ง-โอน ตปท.
มาตรการคุม้ครองเพยีงพอ

BCR
มาตรการทีเ่หมาะสม

Accountability

รกัษาขอ้ 1-6
ม.37(4) แจง้เหตุละเมดิ
ม.37(5) แต่งตัง้ตวัแทน
ม.39 RoPA
ม.40 สญัญา DPA
ม.41 แต่งตัง้ DPO
ม.42 สนับสนุน DPO
ม.30-36, 73 สทิธิ

*** ตอ้งมหีลกัฐาน***

(ตรวจประเมนิ)



สาระส าคัญของ พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล



เจตนารมณ์ของกฎหมาย
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กจิกรรม

วตัถปุระสงค ์

จดุเร ิม่ตน้
มขีอ้มูลส่วนบคุคล

สิน้สุดกจิกรรม

บนัทกึหลกัฐานการลบ/ท าลาย

แจง้เจา้ของขอ้มูล (ลบ-นิรนาม) การจดัการเหตุการละเมิด

การประเมินผลกระทบ

การประเมินความเสีย่ง

สญัญาประมวลผล/แบ่งปัน

การจดัการสทิธิ

ประกาศความเป็นส่วนตวั

บนัทกึรายการกจิกรรม

จนท. คุม้ครองขอ้มูลฯ

คณะท างานคุม้ครองขอ้มูลฯ

นโยบายคุม้ครองขอ้มูลฯ

ระเบยีบปฏบิตัิ

มาตรการรกัษาความมัน่คงฯ

การอบรม-ความตระหนักรู ้

ทั่วไป-เกบ้รวบรวม-ใชห้รอืเปิดเผย-เก็บรกัษา-ลบท าลาย-มาตรการ-หนา้ทีค่วามรบัผดิชอบ



ปรับไม่เกิน 
0.5 - 5.0
ล้านบาท

ปรับไม่เกิน 

0.5 – 1.0
ล้านบาท

จ าคุกไม่เกิน 

0.5 - 1.0
ปี

หรือ/หรือทัง้

ยอมความได้

จ่ายค่าสินไหมทดแทน
1 – 3 เท่า 

ของความเสียหาย
และค่าใช้จ่าย

ในการด าเนินการจริง

อายุความ 3 ปี รู้ผู้กระท า
อายุความ 10 ปี 
นับตัง้แต่เกิดเหตุ

สคส. มีอ านาจปรับได้เลย

ปกครอง
อาญา

แพ่ง

โทษทางกฎหมาย

DC/DP

• DC
• ผู้ใดรู้ข้อมูลโดยหน้าท่ีตาม PDPA น าไปเปิดเผยแก่ผู้อ่ืน
• กรรมการ ผู้จัดการ หรือบุคคลท่ีรับผิดชอบในการด าเนินงานของนิติบุคคล

DC/DP/ตัวแทน/บุคคลใด





สรุปการลงโทษการกระท าผดิ PDPA ปี 2567 (7 ล้านลาท, จ านวน 1 คด)ี 



สรุปการลงโทษการกระท าผดิ PDPA ปี 2568  (21.5 ล้านลาท, จ านวน 5 คด)ี 
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มาตรา 41-42

ระดบัมหาวทิยาลยั แตทุ่กคนตอ้งทราบ
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กฎหมายเกีย่วกับ DPO



ฉบบัที ่1 ประกาศ วนัที ่27 ม.ิย. 2566 

มผีลบงัคบัใช ้90 วนั นับจากวนัทีป่ระกาศ

65 หน่วย + 1 กลุม่ (รวม 88 หน่วย)

กฎหมายล าดับรอง ม.41 (1) : หน่วยงานรฐัทีต้่องแต่งต้ัง DPO

ฉบบัที ่2 ประกาศ วนัที ่9 ตุลาคม 2568

มผีลบงัคบัใช ้60 วนั นับจากวนัทีป่ระกาศ



กฎหมายล าดับรอง ม.41 (2) : ต้องตรวจสอบข้อมูล –ระบบอยา่งสม่าเสมอ โดยเหตมุขี้อมูลจ านวนมาก

บรษิทั รปภ.

ค่ายมอืถอื
แพลตฟอรม์ขายของออนไลน์

คะแนนเครดติ, พจิารณาเบีย้ประกนั

ป้องกนัฉ่อโกง, ฉอ้ฉล

บตัรสมาชกิ, บตัรโดยสาร

มากกว่า 1 แสนราย
โฆษณาตามพฤตกิรรม สือ่ทีนิ่ยมใช ้
ประกนัชวีติ ประกนัวนิาศภยั สถาบนัการเงนิ
ค่ายมอืถอื



ภาพรวม เรื่อง DPOตามกฎหมาย

หน่วยงานรัฐตามประกาศ 
ระยะ 1 65+1 หน่วยงาน
ระยะ 2 จว./อบจ/เทศบาลนคร/พัทยา

กิจกรรมหลัก
• ประมวลผลข้อมูลอ่อนไหว

พนักงาน/ผู้รับจ้าง

คนเดียว/คณะ

ใช้ DPO ร่วมกันได้

DC

DP

ตัวแทน

กิจกรรมหลัก
• ตรวจสอบเป็นระบบ

- บัตรสมาชิก, บัตรโดยสารสาธารณะ
บัตรอิเล็กทรอนิกส์

- ให้คะแนนเครดิต พิจารณาเบ้ียประกัน 
การป้องกันการโกงหรือฉ้อฉล

- โฆษณาตามพฤติกรรม
- เฝ้าระวังและรักษาความปลอดภัย 
ตามสถานท่ีต่าง ๆ

- อ่ืนๆ ตามปรากศก าหนด

• มข้ีอมูลจ านวนมาก
- จ านวน DS มากกว่า 100,000 ราย
- การโฆษณาตามพฤติกรรม 
ผ่านโปรแกรมค้นหา ส่ือสังคมออนไลน์

- ประกันชีวิต วินาศภัย สถาบันการเงิน 
- กิจการโทรคมนาคม 
(จ านวนสัดส่วน DS, ประเภทข้อมูล, 
ระยะการคงอยู่, ขอบเขตพื้นท่ี)

ลักษณะ DPOเง่ือนไขต้องแต่งต้ัง DPO คุณสมบัติ DPO

• ความรู้ หรือ
• ความเชี่ยวชาญ

เก่ียวกับ
การค้ัมครอง
ข้อมูลส่วนบุคคล

• สคส. 
อาจประกาศ
คุณสมบัติ DPO

หน้าที ่DPO
การสนับสนุน DPO

หน้าที ่DPO
• แนะน า
• ตรวจสอบ
• ประสานงาน กับ สคส.
• รักษาความลับ
• หน้าท่ีอ่ืนๆ

การสนับสนุน DPO
• เคร่ืองมือ,อุปกรณ์
• อ านวยความสะดวก

การเข้าถึงข้อมูล
• ห้ามให้ออก หรือ

เลิกสัญญษ 
เหตุจาก DPO
ปฏิบัติหน้าท่ีตาม PDPA

• มีปัญหาปฏิบัติหน้าท่ี
รายงานโดยตรงต่อ
ผู้บริหารระดับสูงสุดได้

การแจ้งรายละเอียด
DPO

แจ้ง สคส.
• อีเมล

saraban@pdpc.or.th

• รับรองต่อ สคส. ว่า
หน้าท่ีอ่ืน ไม่ขัดแย้ง
กับหน้าท่ีตาม PDPA

แจ้ง DS
• Privacy notice

• สามารถติดต่อกับ
DPO เก่ียวกับ
การประมวลผลข้อมูล
และการใช้สิทธิของ DS

• สถานท่ีท าการแต่ละแห่ง
ต้องติดต่อ DPO
ได้โดยง่าย

• หน่วยงานรัฐขนาดใหญ่
หริอ มีสถ่านท่ีท าการ
หลายแห่ง

แบบฟอรม์ประเมนิการแต่งต ัง้ DPO แบบฟอรม์แจง้ DPO ให ้สคส.







The most iconic DPA decisions on DPOs and what you should take from them 2023 | IAPPทีม่า:

กรณศีกึษาในต่างประเทศ

https://iapp.org/news/a/the-most-iconic-dpa-decisions-on-dpos-and-what-you-should-take-from-them-2023
https://iapp.org/news/a/the-most-iconic-dpa-decisions-on-dpos-and-what-you-should-take-from-them-2023
https://iapp.org/news/a/the-most-iconic-dpa-decisions-on-dpos-and-what-you-should-take-from-them-2023


กฎหมายล าดับรอง: หน่วยงานรฐัทีต้่องแต่งต้ัง DPO ม. 41(2)

แบบฟอรม์ประเมนิการแตง่ต ัง้ DPO



กฎหมายล าดับรอง: หน่วยงานรฐัทีต้่อแต่งต้ัง DPO ม. 41 (2)



แบบฟอรม์แจง้

การแตง่ต ัง้ DPO

แบบฟอรม์แจ้ง DPO แก่ สคส.





คณะกรรมการชว่ยนีท้ีม่หีนา้ทีเ่หมาะสมตามที่

กฎหมายก าหนด โดยประกอบการตดัสนิใจของ DPO 

และประสานการด าเนินการดา้น PDPA ของแต่ละ

ฝ่าย ซึง่อาจประกอบดว้ยตวัแทนจากหน่วยงานที่

เกีย่วขอ้ง

ควรมคีณะกรรมการชว่ย

ตอ้งมสีายสมัพนัธก์บั

ผูบ้รหิารสูงสุด CEO

ภายใต ้DPO Office ควรประกอบดว้ยพนักงานที่

ด าเนินงานประจ าเกีย่วกบังานดา้น DPO โดยเฉพาะ 

เน่ืองจากขอบเขตภาระงานของ DPO ค่อนขา้งกวา้ง 

เพือ่ชว่ยสนับสนุนงานในส่วนต่างๆ ของ DPO

ควรมทีมีงานของตนเอง

โครงสรา้งทีแ่นะน าในการแตง่ต ัง้ DPO

ตอ้งรายงานตรงตอ่ CEO ได ้

การแต่งต้ัง DPO และ คณะท างาน



ตัวอย่าง: การแต่งต้ังคณะท างาน PDPA



ตัวอย่าง: การแต่งต้ังคณะท างาน PDPA



ตัวอย่าง: การแต่งต้ังคณะท างาน PDPA



ตัวอย่าง: การแต่งต้ังคณะท างาน PDPA



ตัวอย่าง: การแต่งต้ังคณะท างาน PDPA
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แบบฟอรม์แต่งต้ังคณะท างาน



กิจกรรมที ่1:   เรื่อง การแต่งต้ังคณะท างานการคุ้มครองข้อมลูสว่นบุคคล

แบ่งกลุม่

โจทย:์ ใหค้นในกลุม่ชว่ยกนัพจิารณาแตง่ตัง้

“คณะท างานการคุม้ครองขอ้มูลสว่นบุคคลของมหาวทิยาลยั”

จากคนในหอ้งนี.้..

1. ก าหนดโครงสรา้งของคณะท างาน (เร ิม่ตัง้แตป่ระธานคณะ)

2. ก าหนดชือ่ต าแหน่ง (หรอืพรอ้มชือ่บุคคล) ลงในโครงสรา้ง

3. อธบิายเหตผุลความเหมาะสมของแตล่ะต าแหน่งในโครงสรา้ง

โดยตอ้งอยูบ่นหลกักฎหมาย คอื

1. DPO ตอ้งมคีวามรู ้หรอืความเชีย่วชาญเกีย่วกบัการคุม้ครองขอ้มูล

สว่นบุคคล (มาตรา 41 วรรค 6)

2. DPO หากมหีนา้ทีอ่ืน่ ตอ้งไม่ขดัหรอืแยง้กบัหนา้ทีต่ามกฎหมาย 

(มาตรา 42 วรรค 4)

3. DPO ตอ้งมเีวลาท างานตามหนา้ที ่ทีก่ฎหมายก าหนด (มาตรา 41

วรรค 1)

4. สามารถแตง่ตัง้ DPO สญัญาจา้งได ้(มาตรา 41 วรรค7)

ใชเ้วลา 10 นาท ีอธบิายเหตผุล 2 นาที





ประกาศความเป็นส่วนตัว
PRIVACY NOTICE

มาตรา 23,25

ทุกระดบั และผูป้ฏบิตังิานตอ้งทราบ



กจิกรรม

วตัถปุระสงค ์

จดุเร ิม่ตน้
มขีอ้มูลส่วนบคุคล

สิน้สุดกจิกรรม

บนัทกึหลกัฐานการลบ/ท าลาย

แจง้เจา้ของขอ้มูล (ลบ-นิรนาม) การจดัการเหตุการละเมิด

การประเมินผลกระทบ

การประเมินความเสีย่ง

สญัญาประมวลผล/แบ่งปัน

การจดัการสทิธิ

ประกาศความเป็นส่วนตวั

บนัทกึรายการกจิกรรม

จนท. คุม้ครองขอ้มูลฯ

คณะท างานคุม้ครองขอ้มูลฯ

นโยบายคุม้ครองขอ้มูลฯ

ระเบยีบปฏบิตัิ

มาตรการรกัษาความมัน่คงฯ

การอบรม-ความตระหนักรู ้

ทั่วไป-เกบ้รวบรวม-ใชห้รอืเปิดเผย-เก็บรกัษา-ลบท าลาย-มาตรการ-หนา้ทีค่วามรบัผดิชอบ



ภาพรวม Privacy Notice (ประกาศความเป็นสว่นตัว)

• กฎหมายบังคับ (ม.23)
• แจ้งรายละเอียดให้เจ้าของข้อมูลทราบ

DC

ตัวแทน

รายละเอยีดทีต้่องแจ้ง ม ี6 ข้อ
1. วัตถุประสงค์ รวมถึงฐานกฎฆมาย
2. เหตุท่ีต้องเก็บตามกฎหมาย หรือสัญญา และผลกระทบ

หากไม่ให้ข้อมูล
3. ข้อมูลท่ีจะเก็บ และระยะเวลาเก็บรักษ่า
4. ประเภทของบุคคล หรือหน่วยงานท่ีอาจได้รับการ

เปิดเผย
5. วิธีการติดต่อ สถานท่ีติดต่อ DC, ตัวแทนม DPO
6. สิทธิของเจ้าของข้อมูล (ดูตารางสิทธิ)

คืออะไร? แจ้งเมื่อไร?

• ก่อนเก็บข้อมูล
• ขณะเก็บข้อมูล
เว้นแต่
ทราบรายละเอียด

ก่อนแล้ว

แจ้งอย่างไร?

• กระดาษ
• QR Code
• หน้าเว็บไซต์
• หน้าแอปพลิเคชั่น
• โทรศัพท์

แจ้งทีไ่หน?

• จุดทีเ่ก็บข้อมูล
จากเจ้าของข้อมูล
หรอืจุดทีเ่จ้าของ

เช่น
• ทางเข้าพ้ืนท่ี
• เว็บไซต์
• แอปพลิเคชั่น
• จุดติดต่อสมัครงาน
• ห้องประชุม
• ห้องอบรม
• โทรศัพท์

แจ้ง
ใคร?

• เจ้าของข้อมูล
• ผู้มีสิทธิตามกฎหมาย
• ผู้ปกครอง (ผ็เยาว์)
• ผู้อนุบาล (ผ็ไร้คยามสามารถ)
• ผู้พิทักษ์ (ผู้เสมือนไร้ความสามารถ)

ผู้ปฏิบิตงานหน้าท่ีเก็บข้อมูล
(จป., แผนกต้อนรับ, HR รับสมัครงาน
รปภ., Sale, Marketing)

ใครแจ้ง? ท าไมต้องแจ้ง?

มีโทษทางปกครอง
ปรบัไม่เกิน 1 ล้านบาท

ตัวอย่างประกาศ

เก็บจากแหล่งอ่ืน
ไม่แจ้งใน 30วัน
ปรบัไม่เกิน 1 ล้านบาท

เก็บแหล่งอ่ืน
• แจ้งใน 30 วัน
• แจ้งในครั้งแรก

ท่ีติดต่อกับ DS
• แจ้งก่อนเปิดเผย

ในคร้ังแรก

เก็บโดยไม่มีฐานกฎหมาย
และไม่ขอควาวมยินยอม
ปรบัไม่เกิน 3 ล้านบาท

ตัวอย่าง
ประกาศ



ถูกต้อง 
(ชดัเจน เฉพาะเจาะจง)

ไม่ถูกต้อง
(ไมช่ดัเจน ไมเ่ฉพาะเจาะจง)

1. ใช้ข้อมูลเพือ่ยนืยันตัวตนในการสร้างบัญชีผู้ใช้งาน
และจัดส่งข้อมูลเข้าสู่ระบบ

1. ใช้ข้อมูลของคุณส าหรับการยนืยันตัวตน
และการให้บริการในอนาคต

2. ส่งอีเมลโปรโมช่ันและข้อเสนอพเิศษส าหรับผลิตภัณฑ์
ทีเ่กี่ยวข้องกับความสนใจของผู้ใช้งาน

2. ใช้ข้อมูลเพือ่ส่งอีเมลทีเ่กี่ยวข้องกับโปรโมช่ัน
หรือข้อมูลใดๆ ทีเ่ราคิดว่าเหมาะสม

3. วิเคราะหข้์อมูลการใช้งานเว็บไซต์
เพือ่ปรับปรุงประสบการณข์องผู้ใช้งาน

3. รวบรวมข้อมูลทุกประเภทของคุณเพือ่พัฒนาบริการ

4. ใช้ข้อมูลเพือ่ประเมินคุณสมบัตขิองผู้สมัครงาน
และตดิต่อกลับส าหรับการสัมภาษณ์

4. ใช้ข้อมูลของคุณเพือ่วัตถุประสงคใ์นการจ้างงาน
และกิจกรรมทีเ่กี่ยวข้องท้ังหมด

5. จัดเก็บข้อมูลเพือ่ออกใบแจ้งหนี้
และด าเนินการช าระเงินตามเงื่อนไขของสัญญา

5. เก็บข้อมูลส าหรับออกใบแจ้งหนี้
และอาจใช้เพือ่วัตถุประสงคท์างธุรกิจในอนาคต

วัตถุประสงค ต้องเฉพาะเจาะจง



Contrac
t

consen

t

Statistic Vital Interest Contract

Public 

Interest

Legitimate 

Interest

Legal 

Obligation
Consent

เกบ็ขอ้มูลไดโ้ดยไม่ตอ้งขอความยนิยอม

์านกฎหมายข้อมูลทั่วไป (มาตรา 24)

7 ฐาน

ไม่มี

ฐานกฎหมายอืน่

ไม่ใช:่ เช ือ้ชาต,ิ ศาสนา, การเมอืง, รสนิยมทางเพศ, ชวีภาพ, ประวตัอิาชญากรรม, สขุภาพ, ความพกิาร, พนัธกุรรม, สหภาพแรงงาน



YOUR TITLE 02

ระงบัหรอืป้องกนัอนัตรายตอ่ชวีติ รา่งกาย สุขภาพ

DS ไม่สามารถใหค้วามยนิยอมได ้

มูลนิธ,ิ สมาคม, องคก์รไม่แสวงหาก าไร
การเมอืง,​ศาสนา,​ปรชัญา,​สหภาพแรงงาน

มกีารคุม้ครอง,​ไม่เปิดเผยขอ้มูลไปภายนอก

จดัมาตรการคุม้ครองเหมาะสม

เปิดเผยตอ่สาธารณะ

การก่อต ัง้ ปฏบิตั ิใชส้ทิธเิรยีกรอ้ง ตอ่สูใ้นช ัน้ศาล

ตามกฎหมาย

ประโยชนส์าธารณะทีส่ าคญั

การคุม้ครองแรงงาน, ประกนัสงัคม

ประโยชนส์าธารณะดา้นสาธารณสุข

เวชศาสตรป้์องกนั อาชวีเวชศาสตร ์

ดว้ยความยนิยอมโดยชดัแจง้ของ DS

ประเมนิความสามารถในการท างาน

วนิิจฉัยโรค รกัษาโรค จดัการดา้นสุขภาพ บรกิารสงัคมสงเคราะห ์

ปฏบิตัติามสญัญาระหว่าง DS กบัผูป้ระกอบวชิาชพีทางการแพทย ์

การป้องกนัโรคตดิต่อ ควบคุมมาตรฐาน หรอื

คุณภาพยา เวชภณัฑ ์เครือ่งมอืแพทย ์

จดัมาตรการทีเ่หมาะสม โดยเฉพาะการรกัษาความลบั

หลกัประกนัสุขภาพแห่งชาต,ิ​สวสัดกิาร

รกัษาพยาบาลผูม้สีทิธกิารรกัษาตาม กม.

การคุม้ครองผูป้ระกนัภยัจากรถ

การคุม้ครองทางสงัคม

จดัมาตรการทีเ่หมาะสม คุม้ครองสทิธ,ิ​ประโยชน์

ยนิยอม

โดยชดัแจง้

์านกฎหมายข้อมูลอ่อนไหว (มาตรา 26)

การศกึษาวจิยั

วทิยาศาสตร ์ประวตัศิาสตร ์สถติ ิประโยชนส์าธารณะอืน่ 

เพือ่บรรลุวตัถุประสงคเ์ท่าทีจ่ าเป็น

จดัมาตรการทีเ่หมาะสม คุม้ครองสทิธ,ิ​ประโยชน์

เช ือ้ชาต,ิ ศาสนา, การเมอืง, รสนิยมทางเพศ, ชวีภาพ, ประวตัอิาชญากรรม, สขุภาพ, ความพกิาร, พนัธกุรรม, สหภาพแรงงาน, อืน่ๆ 



ประกาศความเป็นส่วนตัว (Privacy notice)ประกาศความเป็นส่วนตัว (Privacy notice) คืออะไร?



แจ้งรายละเอียด อะไรบา้ง?

- ช่ือ นามสกุล
- เลขบัตร

ประชาชน- ที่อยู่

- หมายเลขโทรศัพท์
- อีเมล
- ข้อมูลเก่ียวกับคดี

- ประวัติสุขภาพ

ให้ค าปรึกษาทางกฎหมาย

ลูกความ

การปฏิบัติตามสัญญา, การปฏิบัติตาม

กฎหมาย

การปฏิบัติตามกฎหมาย และสัญญา

ขอความยินยอม

ศาล, ทนายความร่วมคดี, หน่วยงานรัฐ

ตลอดระยะเวลาการด าเนินคดี

หรือระยะเวลาที่กฎหมายก าหนด หลังจากน้ันจะด าเนินการลบหรือท าลาย

ข้อมูล

ไม่สามารถให้ค าปรึกษาทางกฎหมายได้อย่าง

ครบถ้วน

123/234 ม. 12 ต.......... Tel no. xxxxxxxxxx

- -

- -

มี

มี

มี

มี

มี

มี

มี

ไม่มี



ช่องทางการสื่อสาร Privacy notice

• เหมาะสมกับเจ้าของข้อมูล

• สามารถเข้าถึงง่าย

• เข้าถึงได้ในทันที

ถกูคน-ถกูที-่ถกูเวลา



ตัวอย่าง
การประยุกต์ใช้

Privacy Notice



ตัวอยา่งการแจ้ง Privacy notice แบบกระดาษ

กระดาษ ป้ายประกาศ



ตัวอยา่งการแจ้ง Privacy notice แบบอิเล็กทรอนิกส์

เว็บไซต์ แอปพลิเคชัน TV

Copy machine



ตัวอย่างการแจ้ง Privacy notice แบบวาจา

ผูป้ฏิบัติงานโดยตรง Operators

ติดต่อธุรกิจ
ติดต่อที่พกั

สมัครงาน

การฝึกอบรม

ระบบตอบรบัอัตโนมัติ

ธนาคาร
โทรคมนาคม
โรงพยาบาล
โรงแรม
ประกัน
ขนส่ง

หนว่ยงานรฐั

AI



เก็บข้อมูลจากแหล่งอ่ืน



ข้อยกเว้นเก็บจากแหล่งอื่น......อะไรท าได้ – ท าไม่ได้

ท าได้   (ข้อยกเว้น) ห้ามท า   (ผิด-เส่ียง)
เจ้าของขอ้มูลรู้อยูแ่ลว้
เช่น  ค ำฟอ้ง,  พยำน, คู่สัญญำ, คู่ควำม

แจ้งไม่ได ้/ เป็นอปุสรรค
เช่น คดีแชรลู์กโซ,่ วิเครำะห์ขอ้มลูจ ำนวนมำก

กฎหมายก าหนดให้เปิดเผย
เช่น  ศำลส่ัง, พนกังำนสอบสวน

ความลบัวชิาชีพทนาย
ข้อมลูจำกลูกควำม → ต้องเกบ็เปน็ควำมลับ

ใช้ขอ้มูลคูค่วาม 
→ ท ำกำรตลำด

เปิดเผยขอ้มูลลกูความ
→ โดยไมไ่ด้รบัอนญุำต

ใช้ขอ้มูลเกิน
→ วัตถปุระสงคข์องคดี

เก็บขอ้มูล
→ ไม่ปลอดภยั

Checklist ก่อนใช้ขอ้มูล

กฎหมำยไม่ได้หำ้มเกบ็ หรือใชข้อ้มูล แต่ใหใ้ชถ้กูต้อง และปลอดภยั



ตัวอย่างการแจ้ง Privacy notice ทีด่ี

แบ่งตามประเภท DS เข้าถึงง่าย

เน้ือหา จ านวนหน้าไม่มาก
เกินไป

ภาษาตามกลุ่ม DS รายละเอยีดครบ

มลิีงค์หาง่าย อ่านได้
ทันที

ตัวอย่าง



จงอ่าน Privacy notice จากตัวอย่าง แล้วตอบค าถามดับต่อไปน้ี
• หัวข้อ ครบถ้วนตามกฎหมายหรือไม่ ?

(อ่านเทียบกับ ตาม ม.23 มีรายละเอียด 6 ข้อ)
• ระยะเวลา ในการเก็บรักษาข้อมูลของท่านนานเท่าไร ?

(อ่านเน้ืออย่างละเอียดจนครบ)
• ท่านรูส้ึกอย่างไร กับ Privacy notice ที่อ่าน ในฐานะ DS ?

(แสดงว่ารู้สึกในฐานะเจ้าของข้อมูลส่วนบุคคล)

Workshop#2

ปตท. 
ผู้เข้าใช้เว็บไซต์

ร.พ. รามาธิบดี
ผู้รับบริการดูแลสุขภาพ

ธ.ออมสิน
พนักงานธนาคาร

กลุ่ม ทรู คอร์ปอเรชั่น
(ทุกประเภทของ DS)

สคส.
ผู้มาติดต่อ ผู้รับบริการ



ข้อควรระวัง... ส าหรับ Privacy notice

เนื้อหา วิธกีาร

• รายละเอียดไม่ครบ

• ใชภ้าษาอ่านยาก จ านวนหนา้มากเกินไป

• รวมประกาศฉบับเดียวในทุกกลุ่ม DS

• เนื้อหาแตกต่างกันในแต่ละชอ่งทาง

• ตัวหนงัสือเล็กเกินไป

• ภาษาเจ้าของเจ้าของข้อมูล 

(หรอืภาษาอังกฤษ)

ขาดการตรวจสอบ

• หาประกาศไม่เจอ/หายาก

• จุดติดต้ังสูงเกินไป หรอืเข้าถึงไม่ได้

• ไม่มีลิงค์ที่กดอ่านได้ทันที ต้องค้นหาเอง

• Scan QR code ไม่พบประกาศ/ติดโฆษณา

• ชอ่งทางแจ้ง กับการเก็บไม่สอดคล้องกับชอ่ง

ทางการเก็บข้อมูล

• เก็บจากแหล่งอ่ืน ไม่แจ้งเก็บ,ไม่มีฐานกฎหมาย

• ระบบ error

• ผู้ปฏิบัติงาน (หลงลืม ไม่ได้แจ้ง)

• เสื่อมสภาพ (อ่านไม่ได้ ลอก ลบ เลือน)

• ขาดกิจกรรมการตรวจสอบ ทดสอบ

• ขาดการฝึกอบรม

• ไม่ได้ท าเอกสารประกาศ

• มีการแก้ไข ไม่ท าการปรบัปรุงประกาศ
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แบบฟอรม์ประกาศความเป็นสว่นตัวแบบต่าง ๆ





มาตรา 37 (1)

ระดบัมหาวทิยาลยั ทุกคนตอ้งทราบ



ประกาศความเป็นส่วนตัว (Privacy notice)ประกาศความเป็นส่วนตัว (Privacy notice) คืออะไร?



Privacy policy (นโยบายคุ้มครองขอ้มูลส่วนบุคคล)

นโยบายคุ้มครองข้อมลูสว่นบุคคล

คือ
กรอบหรือแนวทางการปฏิบัติงาน

เพื่อให้บรรลุวัตถุประสงค์
“การคุ้มครองข้อมูลส่วนบุคคล” ขององค์กร

ประกาศโดยผู้บริหารสูงสุด
เพื่อให้น าไปใช้เป็นแนวทาง
หรือกรอบการปฏิบัติงานของคนในองค์กร
ภายใต้ขอบเขตความรับผิดชอบขององค์กร
เพ่ือบรรลุวัตถุประสงค์น้ัน

ตวัอย่างเชน่

“นโยบาย....พลงังาน”

“นโยบาย....สิง่แวดลอ้ม”

“นโยบาย....คุม้ครองขอ้มูล

ส่วนบุคคล”



องค์ประกอบของนโยบายคุ้มครองขอ้มูลส่วนบุคคล



ตัวอยา่ง นโยบายคุ้มครองข้อมูลส่วนบุคคล

ส านักงานปลัด
กระทรวงการคลัง

7 หนา้

11 หนา้



บทก าหนดโทษทางปกครอง...ประกาศความเส่วนตัว

ไมเ่กิน 1 ล้านบาท ไมเ่กิน 3 ล้านบาท



บทก าหนดโทษ...ทีอ่าจเกีย่วกับนโยบาย

ไมเ่กิน 3 ล้านบาท ไม่มนีโยบายผิดหรอืไม่?

นโยบายคุ้มครองข้อมูล => มาตรการเชิงองค์กร
นโยบายคุ้มครองข้อมูล => ค าสั่งของใคร?
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แบบฟอรม์นโยบายคุ้มครองข้อมลูสว่นบุคคล





มาตรา 40 วรรค 3

ระดบัมหาวทิยาลยั และคณะ



กม. ล าดับรอง ม.37(1)

กม. ล าดับรอง ม.37(4)

ม. 40 ว.3

กฎหมาย PDPA กับ สัญญาการประมวลผล และการแบ่งปันข้อมูลส่วนบุคคล



ม. 37 (1),(2)

กฎหมาย PDPA กับ สัญญาการประมวลผล และการแบ่งปันข้อมูลส่วนบุคคล

ม. 27 วรรค 1, 2

*** สญัญาขอ้ตกลง ถอืเป็นมาตรการเชงิองคก์ร



ความส าคัญ และประโยชน ของ สัญญาการประมวลผล และการแบ่งปันข้อมูลส่วนบุคคล

*** ไม่มสีญัญาขอ้ตกลง เป็นมาตรการ

ป้องกนั

*** ไม่มสีญัญาขอ้ตกลง เป็นมาตรการป้องกนั



การจัดท าสัญญาการประมวลผล และการแบ่งปันข้อมูลส่วนบุคคล



การจัดท าสัญญาการประมวลผล และการแบ่งปันข้อมูลส่วนบุคคล



การจัดท าสัญญาการประมวลผล และการแบ่งปันข้อมูลส่วนบุคคล





79

แบบฟอรม์ข้อตกลงการประมวลผลข้อมลู (DPA)





มาตรา 19

ระดบัมหาวทิยาลยั และคณะ (IT)



ขอความยนิยอม (Lawfulness, กรณีไม่มีฐานอ่ืน)



ม.19 ว.4การขอความยินยอม



วตัถุประสงค ์

1. คกุกีจ้ าเป็น
(Strictly Necessary Cookie)  

2.คกุกีป้ระเมนิผลการ
ใชง้าน(Performance 
Cookie)

2.คกุกีเ้พือ่การใชง้าน
เว็บไซต ์

(Functional Cookies)

4.คกุกีโ้ฆษณา
กลุ่มเป้าหมาย
(Targeting Cookies)

การเกบ็คุกกี้การเกบ็คุกกี้

คุกกี ้ (Cookie)

คอื ไฟลข์อ้ความ (Text 

File) 

ขนาดเล็ก  ทีถ่กูบนัทกึ

เอาไวใ้น

คอมพวิเตอรข์องเรา 

ไฟล ์Cookie จะถกูสรา้ง

ขึน้

โดยอตัโนมตัเิมือ่เรา

เขา้ชมเว็บไซตต์า่ง ๆ

กฎหมาย PDPA กับ สิทธิของเจ้าของข้อมูล



ตัวอย่างการขอความความยนิยอมตัวอย่างการขอความความยนิยอม
กฎหมาย PDPA กับ สิทธิของเจ้าของข้อมูล



ม.19 ว.5ถอนความยินยอม



การขอความยินยอม 
(Consent)
มาตรา 19 และ 20

ทุกระดบัของมหาวทิยาลยั 



Contrac
t

consen

t

Statistic Vital Interest Contract

Public 

Interest

Legitimate 

Interest

Legal 

Obligation
Consent

เกบ็ขอ้มูลไดโ้ดยไม่ตอ้งขอความยนิยอม

์านกฎหมายข้อมูลทั่วไป (มาตรา 24)

7 ฐาน

ไม่มี

ฐานกฎหมายอืน่

ไม่ใช:่ เช ือ้ชาต,ิ ศาสนา, การเมอืง, รสนิยมทางเพศ, ชวีภาพ, ประวตัอิาชญากรรม, สขุภาพ, ความพกิาร, พนัธกุรรม, สหภาพแรงงาน



YOUR TITLE 02

ระงบัหรอืป้องกนัอนัตรายตอ่ชวีติ รา่งกาย สุขภาพ

DS ไม่สามารถใหค้วามยนิยอมได ้

มูลนิธ,ิ สมาคม, องคก์รไม่แสวงหาก าไร
การเมอืง,​ศาสนา,​ปรชัญา,​สหภาพแรงงาน

มกีารคุม้ครอง,​ไม่เปิดเผยขอ้มูลไปภายนอก

จดัมาตรการคุม้ครองเหมาะสม

เปิดเผยตอ่สาธารณะ

การก่อต ัง้ ปฏบิตั ิใชส้ทิธเิรยีกรอ้ง ตอ่สูใ้นช ัน้ศาล

ตามกฎหมาย

ประโยชนส์าธารณะทีส่ าคญั

การคุม้ครองแรงงาน, ประกนัสงัคม

ประโยชนส์าธารณะดา้นสาธารณสุข

เวชศาสตรป้์องกนั อาชวีเวชศาสตร ์

ดว้ยความยนิยอมโดยชดัแจง้ของ DS

ประเมนิความสามารถในการท างาน

วนิิจฉัยโรค รกัษาโรค จดัการดา้นสุขภาพ บรกิารสงัคมสงเคราะห ์

ปฏบิตัติามสญัญาระหว่าง DS กบัผูป้ระกอบวชิาชพีทางการแพทย ์

การป้องกนัโรคตดิต่อ ควบคุมมาตรฐาน หรอื

คุณภาพยา เวชภณัฑ ์เครือ่งมอืแพทย ์

จดัมาตรการทีเ่หมาะสม โดยเฉพาะการรกัษาความลบั

หลกัประกนัสุขภาพแห่งชาต,ิ​สวสัดกิาร

รกัษาพยาบาลผูม้สีทิธกิารรกัษาตาม กม.

การคุม้ครองผูป้ระกนัภยัจากรถ

การคุม้ครองทางสงัคม

จดัมาตรการทีเ่หมาะสม คุม้ครองสทิธ,ิ​ประโยชน์

ยนิยอม

โดยชดัแจง้

์านกฎหมายข้อมูลอ่อนไหว (มาตรา 26)

การศกึษาวจิยั

วทิยาศาสตร ์ประวตัศิาสตร ์สถติ ิประโยชนส์าธารณะอืน่ 

เพือ่บรรลุวตัถุประสงคเ์ท่าทีจ่ าเป็น

จดัมาตรการทีเ่หมาะสม คุม้ครองสทิธ,ิ​ประโยชน์

เช ือ้ชาต,ิ ศาสนา, การเมอืง, รสนิยมทางเพศ, ชวีภาพ, ประวตัอิาชญากรรม, สขุภาพ, ความพกิาร, พนัธกุรรม, สหภาพแรงงาน, อืน่ๆ 





การขอความยนิยอม กลุ่มเปราะบาง (ม.20)การขอความยนิยอม กลุ่มเปราะบาง (ม.20)



เชน่ ผูพ้กิารทางสมอง, คนบา้
สมองฟ่อ สมองเสือ่มขัน้รนุแรง

ผูอ้นุบาล ผูพ้ทิกัษ ์
การขอความยนิยอม

การใชส้ทิธิ

การขอความยนิยอม กลุ่มเปราะบางการขอความยนิยอม กลุ่มเปราะบาง



แบบฟอรม์ข้อตกลงการประมวลผลข้อมลู (DPA)
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แบบฟอรม์ข้อตกลงการประมวลผลข้อมลู (DPA)





บันทึกรายการกิจกรรมการประมวลผล

RECORD OF PROCESSING ACTIVITIES

(ROPA)

มาตรา 39 และ 40

ทุกระดบัของมหาวทิยาลยั 



บันทึกรายการกิจกรรมการประมวผล (RoPA) คืออะไร?

DC DP



กฎหมายเกีย่วกบั RoPA



RoPA ของ DC แจ้งรายละเอียด อะไรบา้ง?





หลกัเกณฑแ์ละวธิกีารในการจดัท าและเก็บ
รกัษา RoPAส าหรบั DP

กฎหมายล าดับรอง 
RoPA ของ DP



กฎหมายล าดบัรอง ม.39 และ 40 เร่ือง กจิการขนาดเลก็

กิจการขนาดเล็กทีไ่ด้รบัการยกเว้น ทีไ่ม่ต้องท า RoPA ข้อ 1-6 และ 8



ลา้น/ปีลา้น/ปี

05

ประเภทกจิการขนาดเล็ก

รายละเอยีด

ทีต่อ้งบนัทกึ

ภาพรวมของ RoPA ส าหรบั DC และ DP



กระบวนการ
จัดท า RoPA





ท า Data Inventory Mapping ก่อนท า RoPA
เร่ิมจาก Pain point ขององค์กร
ลองตอบค าถามวา่
• บริษทัมี ข้อมูลส่วนบุคคลอะไรบ้าง?
• เกบ็ไวท่ี้ไหน?
• ใครใช?้
• ส่งใหใ้คร?
• เกบ็ไวน้านเท่าไร?

ท่านตอบได้แค่ไหน...?



การปกป้องขอ้มูลส่วนบุคคลได้
“องคก์รตอ้งรู้วา่เกบ็ขอ้มูลอะไร อยูท่ี่ไหน ใชอ้ยา่งไร”

หากไม่รู้ว่า เกบ็ข้อมูลอะไร อยู่ทีไ่หน ใช้อย่างไร => บริหารความเส่ียงไม่ได้

Data Inventory Mapping คือ
แผนผงัข้อมูล เพื่อใหอ้งคก์รรู้วา่ตั้งแต่การเกบ็จนถึงลบท าลายขอ้มูล

• ไดม้าจากไหน?
• ใครเป็นคนเกบ็ขอ้มูล
• เกบ็ขอ้มูลอะไรบา้ง?
• เกบ็ไวท่ี้ไหนบา้ง?

• ใครใชบ้า้ง, ใชเ้พื่ออะไรบา้ง?
• ส่งโอนต่อใหใ้ครบา้ง?
• เกบ็ไวน้านแค่ไหน?
• ลบท าลายท่ีไหน, อยา่งไร?



ล าดับการท า DIM-DFD-RoPA
DIM

DFD RoPA



การท า Data Inventroy Mapping (DIM)

กิจกรรม: กิจกรรมหลัก และกิจกรรมย่อย
การเก็บรวบรวม:    วัตถุประสงค์, ข้อมูลส่วนบุคคล, ฐานกฎหมาย, เจ้าของข้อมูล, แหล่งท่ีมา, เอกสารท่ีใช,้ ประกาศความเป็นส่วนตัว
สรา้งการยอมรบั:    เก่ียวข้องกับกฎหมายมาตราใด (มีโทษทางปกครอง ปรับไม่เกิน 1, 3 หรือ 5 ล้านบาท)

รายละเอยีดรายการ



การท า DIM (ต่อ)

การใช-้เปดิเผย-ส่งโอน: ภายในองค์กร, ภายนอกองค์กร, ส่งโอนไปต่างประเทศ
การเก็บรกัษา และท าลาย:   อุปกรณ์ หรือระบบ, ผู้มีสิทธิ-วิธีการ-สิทธิการเข้าถึง-เง่ือนไขการเข้าถึง, ระยะเวลาจัดเก็บ, วิธีลบท าลาย
มาตรการ:                               มาตรการเชิงองค์กร, เชิงเทคนิค, เชิงกายภาพ (ในการรักษาความลับ, ความถูกต้อง, ความพร้อมใช้)

รายละเอยีดรายการ (ต่อ)



การท า Data Flow Diagram (DFD)



ตัวอย่าง DFD



การท า Record of Processing Activities (RoPA)

RoPA

DIM

DIM



ม.24
(consent

)

ม.26
(consent

)

ตัวอยา่ง RoPA ส าหรบั DC



บริษัท...
ที่อยู่…
เบอร์……………อีเมล...........

xxx….. ชื่อ
เพศ
อายุ
….
….

...

....
….
….

….
….

….
….

จากสัญญา DPA

ตัวอยา่ง RoPA ส าหรบั DP



การรักษา RoPA ให้ทนัสมัย สอดคล้องกบักฎหมายอย่างต่อเน่ือง

✓ ทบทวนของเดิม (กิจกรรมเดิม)

▪ เป็นระยะ ตามรอบเวลา (เช่น ทุก 1 ปี, ก่อนการตรวจประเมินภายใน หรือภายนอก)

▪ เม่ือมกีารเปลีย่นแปลง ตามเกณฑท่ี์ก าหนด (เช่น ภายใน 1 เดือน)

▪ เม่ือเกดิเหตุการละเมดิ (ท่ีมีความเส่ียง)

▪ ได้รับค าแนะน า เม่ือตรวจพบจากกิจกรรมตรวจติดตามภายใน หรือภายนอก

• DPO แนะน า หรือตรวจสอบพบ

• ทีมตรวจติดตามภายใน หรือภายนอกตรวจสอบพบ



ตัวอย่างช่ือกจิกรรม RoPA

*** ไม่เขยีนเป็นแผนก แต่เขยีนกระบวนการ หรือกจิกรรมของแผนก ***



ตัวอย่าง
การ

ประยุกต์ใช้
RoPA



• เก็บเกินจ าเป็น ?                    => 3 ล้านบาท (ม.22)

• ตรงกับวัตถุประสงค์ ?            => 3 ล้านบาท (ม.21)

• เก็บเกินระยะเวลาท่ีแจ้ง ?      => 3 ล้านบาท (ม.37(3))

• ใครเข้าถึงได้บ้าง ?                 => 3 ล้านบาท (ม.37 (1))

• ใช้-เปิดเผย ไปท่ีไหนบ้าง ?    => 3, 5 ล้านบาท (ม. 26)

• มาตรการเหมาะสมหรือไม่ ? => 3 ล้านบาท (ม.37 (1))

• ตรงกับทีแ่จ้ง Privacy notice หรอืไม่ ?

องค์กร ใช้ประโยชน์จาก RoPA ได้อย่างไร ?

RoPA ให้ข้อมูลอะไรกับองค์กร ?

ข้อมู
ล

วัตถุ
ประสงค์

ข้อมู
ล

DC

ระยะเวลา
เก็บรกัษา

สิทธ-ิวิธี
เง่ือนไขบุคคล
เง่ือนไขการ
เข้าถึง

การใช้
เปดิเผ
ย

ม.27 
ว. 3

การ
ปฏิเสธ
ค าขอ
คัดค้าน
ม.30-32
ม36

ค าอธิบาย
มาตรการ

ตาม ม. 37(1)

1
2

3
4 5

6

7
8

RoPA

DC

G D D S

Gap 
analysis

Security 
measure

Data 
breach

Data 
Subject 

right



การจดัการสิทธิ 
• เขา้ถึง-ส าเนา, แกไ้ข
• คดัคา้น, ระงบั
• ลบท าลาย
• ถอนความยนิยอม
• ร้องเรียน

การจดัการเหตุการละเมิด
• ประเมินความน่าเช่ือถือ
• แกไ้ขระงบัหอ้งกนัเหตุ
• ประเมินความเส่ียง
• แจง้เหตุการละเมิดแก่ สคส.
• ทบทวนมาตรการ

การตรวจประเมินภายใน 
• ศึกษากระบวนการ
• หาความเส่ียง
• หา Gap
• ใชเ้ป็นหลกัฐาน

ประกาศความเป็นส่วนตวั
• กลุ่มใดบา้งท่ีตอ้งแจง้
• น ารายละเอียดไปเขียน
• จดักลุ่มเจา้ของขอ้มูลแลว้

เขียนเป็นฉบบัเดียว
• ใชต้รวจสอบความทนัสมยั

การประยุกต์ใช้ RoPA



แบ่งกลุ่ม:
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• จงลงบันทกึรายการกจิกรรมการประมวลผลข้อมูล 
“กิจกรรมการรับสมคัรพนกังานใหม่ เพื่อพิจารณาสอบสัมภาษณ์”
โดยมีรายละเอียดดงัต่อไปน้ี ดว้ยแบบฟอร์มท่ีกลุ่มออกแบบ

แผนก HR ในกิจกรรมสรรหาพนักงานใหม่ เพื่อพิจารณาสัมภาษณ์ใน
ต าแหน่ง เจา้หนา้ท่ีดา้น IT โดยมีการเก็บขอ้มูลดงัต่อไปน้ี คือ ช่ือ, ท่ีอยู,่ วฒิุการศึกษา, 
วนัเกิด, ศาสนา, งานอดิเรก, กีฬาท่ีถนดั, สถานะสมรส, ช่ือคู่สมรส,  ช่ือบิดา-มารดา, 
น.น., ส่วนสูง,  ยาท่ีแพ,้  อาหารท่ีแพ,้ โรคประจ าตวั, พรรคการเมืองท่ีเป็นสมาชิก โดย
ผูส้มคัรกรอกขอ้มูลในกระดาษ, พร้อมเอกสารประกอบไดแ้ก่ ส าเนาบตัร ปชช., ส าเนา
ทะเบียนบา้น, ส าเนาวฒิุการศึกษา, รูปถ่ายขนาด 2 น้ิว 2 รูป,  เอกสารเปล่ียนช่ือ (ถา้มี), 
ส าเนาเอกสารประวติัการท างาน, บุคคลอา้งอิง พร้อมเบอร์ติดต่อ และอีเมล

มีการก าหนดเก็บเอกสารใบสมคัรไว ้10 ปี หลงัสมัภาษณ์แลว้ โดย
เอกสารใบสมคัรงานจะถกูเก็บไวใ้นตูเ้อกสารในหอ้งท างานของ HR และมีการสแกน
เอกสารใบสมคัรไว ้เพ่ือเก็บในระบบ และเพื่อส่งอีเมลใหผู้บ้ริหาร และหวัหนา้ฝ่าย IT
ใชเ้ป็นขอ้มูลในการสมัภาษณ์ โดย saveไฟลส์แกนไวใ้นเคร่ือง PC ของ HR
ผูรั้บผิดชอบงานน้ี 

ไฟลส์แกนท่ีส่งใหน้ั้นตอ้งผูไ้ดรั้บตอ้งลบหลงัการสมัภาษณ์เสร็จภายใน 
1 เดือน ซ่ึงก าหนดในระเบียบแนวปฏิบติัในการลบท าลายขอ้มูลของหน่วยงาน

ส่วนมาตรการรักษาความมัน่คงปลอดภยัท าโดยลอ็คกญุแจตูเ้อกสารเท่านั้น

Workshop



บทก าหนดโทษ..ทางปกครอง



บทก าหนดโทษ..ทางปกครอง

DC (ม.82)
ตัวแทน DC (ม.88)

ตัวแทน DP (ม.88)

DP (ม.86)

1 ล้านบาท 3 ล้านบาท

ไม่ท าตาม
ม. 39 วรรค 1 (ม.88) ไม่ท าตาม

ม. 40 (3) (ม.86)

(ตัวแทน DP)
น่าจะเหมอืน DP

ผู้ควบคุมข้อมูล (DC) ผู้ประมวลผลข้อมูล (DP)



ข้อ 30 GDPR: บนัทึกกิจกรรมการประมวลผลข้อมูล
1. DC และผูแ้ทน (ถ้าม)ี ต้องเก็บ RoPA ท่ีอยู่ภายใต้ความรับผิดชอบของตน โดยต้องมีข้อมูลดังน้ี
(a) ชื่อและข้อมูลติดต่อของ DC และDC รว่ม, ผู้แทน DC และ DPO (ถ้ามี)
(b) วัตถุประสงค์
(c) ค าอธิบายของหมวดหมู่ของ DS และหมวดหมู่ของข้อมูล
(d) หมวดหมู่ของผูร้บัข้อมูล หรอืจะได้รบัข้อมูล รวมถึงผูร้บัใน ตปท.
(e) หากมีการโอนข้อมูลไป ตปท. ให้ระบุชื่อประเทศหรอืนิติบุคคลน้ันพรอ้มเอกสารแสดงมาตรการ
คุ้มครองทีเ่หมาะสม
(f) ระยะเวลาท่ีวางแผนไว้ส าหรับการลบข้อมูลในแต่ละหมวดหมู่;
(g) ค าอธิบายเก่ียวกับมาตรการเชิงเทคนิคและองค์กร
2. DP และผู้แทน (ถ้ามี) ต้องเก็บ RoPA ทุกประเภทท่ีด าเนินการในนาม DC ต้องมีรายละเอียดดังน้ี
(a) ชื่อและข้อมูลติดต่อของ DP และ DC แต่ละราย รวมถึงตัวแทนของ DC หรือ DP (ถ้ามี) และ DPO
(b) หมวดหมู่ของกิจกรรมการประมวลผลท่ีด าเนินการในนาม DC แต่ละราย
(c) การโอนข้อมูลไป ตปท. ต้องระบุชื่อประเทศหรือนิติบุคคล พร้อมแสดงมาตรการคุ้มครองท่ีเหมาะสม
(d) ค าอธิบายเก่ียวกับมาตรการเชิงเทคนิคและองค์กร
3. บันทึกต้องจัดท าเป็นลายลักษณ์อักษร ซ่ึงรวมถึงในรูปแบบอิเล็กทรอนิกส์ได้ด้วย
4. DC หรือ DP หรือ ผู้แทน (ถ้ามี) ต้องจัดเตรียมบันทึกให้แก่หน่วยงานก ากับดูแลเม่ือได้รับการร้องขอ
5. ข้อ 1 และ2 ไม่บงัคับใชกั้บกิจการหรอืองค์กรทีม่พีนักงานน้อยกว่า 250 คน และ
ยกเว้นในกรณีท่ี

• มีแนวโน้มท่ีจะก่อให้เกิดความเสี่ยงต่อสทิธิและเสรีภาพของ DS
• ไม่ใช่การประมวลผลแบบคร้ังคราว
• ประมวลผลข้อมูลพิเศษ
• ประมวลผลข้อมูลเก่ียวกับความผิดทางอาญาหรือการลงโทษทางอาญา

บันทึกรายการกิจกรรมการประมวลผลข้อมลูระหว่าง GDPR กับ PDPA

GDPR (สหภาพยุโรป)PDPA (ประเทศไทย)

GDPR ไมร่ะบุ



ข้อควรระวัง... ส าหรับ RoPA

เนือ้หา ขาดการตรวจสอบ

• ใชแ้บบฟอรม์ แพลตฟอรม์ไมส่มบูรณ์

• บนัทึกรายละเอยีดผิด

• ลงไม่ครบทุกกจิกรรม/ ลงเป็นแผนก

ขาดความเขา้ใจ

• ไมไ่ดก้ าหนดเงือ่นไขการตรวจสอบ

• มกีารเปลีย่นแปลง-เพิม่ แต่ไมแ่กไ้ขตาม

• ผูเ้กี ีย่วขอ้งไมไ่ดอ้บรม (พนง.ใหม,่โอนยา้ย)

• RoPA กบั Privacy notice ไม่ตรงกนั

• DPO ท าเอง

• ไม่ทราบความส าคญั ผลกระทบ

• ไม่ได้ใช้ประโยชน์จาก RoPA

• ซื้อแพลตฟอรม์ทีย่งัไม่สอดคล้อง



แบบที ่1

39(1)39(2)

39(3)

39(4)

39(5)

39(6) 39(7)

39(8)



แบบที ่2

39(1)39(2)

39(3)

39(4)

39(5)

39(6)

39(7)

39(8)



ค าถามทีพ่บบ่อย
1. แผนกอ่ืนตอ้งมาท าร่วมกนัไหม เพราะ RoPA เขียนไปถึงแผนกอ่ืนดว้ย
2. ควรทบทวน RoPA ตอนไหนดี
3. ตอ้งมีการอนุมติั RoPA หรือไม่
4. หลงักิจกรรมยกเลิกแลว้ ตอ้งเกบ็ RoPA ไวอี้กนานเท่าไร
5. กิจกรรมไหนตอ้งเขียน RoPA บา้ง

6. การส่งอีเมลตอ้งเขียน RoPA การส่งอีเมลดว้ยหรือไม่
7. การใชโ้ปรแกรม Excel กรอกขอ้มูล ตอ้งเขียน RoPA หรือไม่
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แบบฟอรม์ RoPA





มาตรา 37 (1), (2), (3)

ทุกระดบั และผูป้ฏบิตังิานทีเ่กีย่วขอ้ง
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1

2 3

Confidentiality

Integrity Availability

Information

Security

CIA Triad

ข้อ 3. ในประกาศน้ี “ความมัน่คงปลอดภยั” หมายความวา่ การธ ารงไว้ ซ่ึง
1. ความลบั (Confidentiality)
2. ความถูกต้องครบถ้วน (Integrity) และ
3. สภาพพร้อมใช้งาน (Availability) ของขอ้มูลส่วนบุคคล ทั้งน้ีเพ่ือป้องกนั

• การสูญหาย    • เขา้ถึง   • ใช ้  • เปล่ียนแปลง  • แกไ้ข หรือ • เปิดเผย
ขอ้มูลส่วนบุคคลโดยปราศจากอ านาจหรือโดยมิชอบ
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มาตรการเชิงองค กร
▪ ข้อตกลงและเงื่อนไขการจ้างงาน
▪ กระบวนการทางวินัย
▪ ความรับผิดชอบหลังส้ินสภาพ/เปลี่ยนงาน
▪ อบรม และสร้างความตระหนัก
▪ ก าหนดขัน้ตอนการท างานที่ชัดเจน
▪ ท าข้อตกลง NDA, DSA, DPA
▪ การคืนทรัพย์สิน
▪ นโยบาย
▪ ขัน้ตอนการท างาน

มาตรการเชิงเทคนิค
▪ การเข้ารหัสข้อมูล
▪ การส ารองข้อมูล
▪ การตรวจสอบและบันทึกกิจกรรม
▪ การป้องกันไวรัส และมัลแวร์
▪ การอัพเดทซอฟต์แวร์
▪ การจัดการช่องโหว่ 
▪ การบันทึกกิจกรรม
▪ การพิสูจน์ตัวตน
▪ การท าให้เป็นข้อมูลนิรนาม
▪ การแฝงข้อมูล

มาตรการเชิงกายภาพ
▪ การควบคุมการเข้าถึงสถานที่
▪ ติดตัง้กล้องวงจรปิด 
▪ รักษาความปลอดภัยอุปกรณ์
▪ ป้องกันจากภัยธรรมชาติ
▪ การท าลายข้อมูลอย่างปลอดภัย
▪ การป้องกันการบุกรุก
▪ จัดเก็บโต๊ะท างาน และจัดการหน้าจอ
▪ ระบบสาธารณูปโภคสนับสนนุ
▪ การบ ารุงรักษาอุปกรณ์

มาตรา 37(1) และกฎหมายล าดับรอง

ISO27002:2022 (93 Controls)

Org Control 37

People Control 8
Physical Control 14Technical Control 34



5x5 Risk Matrix Example Risk level criteria Example

เกณฑ์ยอมรบั (ตัวอย่าง)
Very low:  ยอมรับได้โดยไม่ต้องด าเนินการใด ๆ เพ่ิมเติม
Low: ยอมรับได้โดยไม่ต้องด าเนินการเพิ่มเติม หรืออาจมีการ
ตรวจสอบสถานการณ์เป็นระยะ ๆ
Medium: ควรพิจารณาด าเนินการเพื่อลดความเส่ียงบางส่วน
เช่น การเพิ่มมาตรการรักษาความปลอดภัย หรือการฝึกอบรม
พนักงานเพิ่มเติม
High: ต้องด าเนินการเพื่อลดความเส่ียงโดยทันที เช่น การ
ปรับปรุงหรือเปล่ียนแปลงระบบการรักษาความปลอดภัย หรือ
การเปล่ียนวิธีการด าเนินงานท่ีเก่ียวข้อง
Very high: ต้องมีการด าเนินการเพื่อลดความเส่ียงทันที และ
อาจต้องพิจารณาทางเลือกใหม่ในการด าเนินการ เพื่อลดความ
เส่ียงให้อยู่ในระดับท่ียอมรับได้
Extreme: ต้องด าเนินการเพื่อลดความเส่ียงทันที อาจต้อง
ระงับกิจกรรมจนกว่าจะมีมาตรการท่ีเพียงพอ

การประเมนิระดับความเสีย่ง



หลกัเกณฑ์โอกาสทีจ่ะเกดิ (Likelihood criteria)

1 = ต ่ามาก 2 = ต ่า 3 = พอสมควร 4 = สูง 5 = สูงมาก

ห่างไกล และ
ไม่อาจเป็นไป
ได้

พอจะเป็นไปได ้แต่ไม่
มีขอ้บ่งช้ี/ขอ้พสูิจน์ได้
วา่จะมีโอกาสท่ีจะเกิด
ในระยะ
เวลาอนัใกล้

มีขอ้บ่งช้ีวา่มี
โอกาสเกิดข้ึนได้
ในระยะเวลาอนั
ใกล้

มีขอ้บ่งช้ีท่ีคาดวา่จะ
เกิดในระยะเวลา
อนัใกลน้ี้

• มีขอ้บ่งช้ีวา่มีความเป็นไป
ไดสู้งท่ีจะเกิดในระยะเวลา
อนัใกลน้ี้

• 99.99%

ประเมินความเส่ียง: โอกาสเกดิการละเมิดข้อมูล

(rare) (unlikely) (moderate) (likely) (almost certain)
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ผลความร้ายแรง (Severity criteria)
1 = ต ่ามาก 2 = ต ่า 3 = พอสมควร 4 = สูง 5 = สูงมาก

ไม่มีผลกระทบ
ต่อ data 
subject

• DS อาจประสบกบัความ
ไม่สะดวกเลก็นอ้ย

• แมจ้ะไม่มีขอ้บ่งช้ีวา่จะ
เกิดความเสียหายร้ายแรง
ท่ีส่งผลกระทบในดา้น
การเงิน หรือเสียช่ือเสียง
ของ data subject

• DS จะประสบกบั
ความไม่สะดวกบาง
ประการ หรือผล
ตามมา 

• แมจ้ะมีขอ้บ่งช้ีวา่
สามารถกา้วขา้มหรือ
ฟ้ืนฟูความเสียหายได้
ในระยะเวลาอนัสั้น

• ถูกเปิดเผย ขอ้มูลส่วน
บุคคล ท่ีตอ้งคุม้ครองตาม
มาตรฐานวิชาชีพ

•ถูกสวมรอยบุคคล 
(Identify Theft)  ส่งผลให้
เกิดความเสียหายทางดา้น
การเงิน ช่ือเสียง

DS ประสบกบัร้ายแรง
• ต่อชีวิต/ ต่ออนามยั
• ต่อสิทธิ/ ต่อเสรีภาพ
โดยมีขอ้บ่งช้ีวา่ DS
• จะเกิดความเสียหายอยา่งต่อเน่ือง 
• ไม่สามารถด าเนินงานไดต้ามปกติ 

ยดืเยื้อ 
• ไม่สามารถจดัการปัญหาดงักล่าว

ได้

ประเมินความเส่ียง: ความร้ายแรง (ผลกระทบต่อเจ้าของข้อมูล)



แนวทางในการพิจารณามาตรการ
✓ พิจารณาทาเลือกในการลดความเส่ียง
✓ เลือกมาตรการประเภทใด ใน 4 แบบ 

(เลี่ยง, โยน, ลด, รับ)
✓ มาตรการดังกล่าว ลดระดับความเส่ียงได้เพียงใด
✓ ทางเลือกที่เหมาะสม และจะผ่านการอนุมัติ

RISK MITIGATION
STRATEGIES

Risk Avoidance:
Elimination of risk by

Avoiding risky activities
1

2

3

4

Risk Transfer:
Shifting of risks to third parties

and reducing impact

Risk Acceptance:
Acknowledging the risks that 

come along a decision or activity

Risk Reduction:
Controlling risk occurrence

Probability or its impact

มาตรการลดความเสีย่ง





142



4 หลกัส าคญัของ AI Governance

4. Security & Privacy (ความมั่นคงปลอดภยั + ความเป็นสว่นตวั) 

ใช ้Privacy by Design & Default ใช ้PETs

เชน่ Anonymization Pseudonymization

1. Transparency & Explainability (โปรง่ใส + อธบิายได)้ 

ตอ้งท าให:้ รูว้า่ AI ใชข้อ้มูลอะไร ใชไ้ปท าอะไร

โดยเฉพาะ: Automated decision ตอ้ง “อธบิายเหตผุลได”้   

ตอ้งม ีPrivacy Notice ครอบคลุม AI

2. Accountability & Human Oversight (รบัผดิชอบ + มนุษยก์ ากบั) 

องคก์รตอ้ง: ปฏบิตัติาม PDPA ครบ ก าหนดบทบาทชดั 

(ใครรบัผดิชอบอะไร) มกีารตรวจสอบ / audit ได ้

หา้มปล่อย AI ตดัสนิใจลว้น ๆ ตอ้งม ีHuman-in-the-loop

เชน่: ใหค้น review ผลลพัธ ์AI มรีะบบ override 

3. Fairness & Bias Mitigation (ความเป็นธรรม + ลดอคต)ิ 

ตอ้ง: ใชข้อ้มูลที ่“ถูกตอ้ง ครบ ไมล่ าเอยีง” ป้องกนั AI เลอืกปฏบิตัิ

ขอ้มูลอดตี = คนทีไ่ดทุ้นสว่นใหญเ่ป็น “บางคณะ” AI คดิวา่ “คณะนี ้= สมควรไดทุ้น”
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(รา่ง) แนวปฏิบัติด้านการคุ้มครองข้อมลูสว่นบุคคลเกีย่วกับ AI
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แบบฟอรม์การประเมนิผลกระทบการคุ้มครองข้อมลูสว่นบุคคล (DPIA)



มาตรา 37 (3)

ทุกระดบั และผูป้ฏบิตังิานทีเ่กีย่วขอ้ง



ลบท าลาย (Storage limitation, Security)

1

2

3

4

5

5.1

5.2

5.3

5.47 เงือ่นไขของการลบ
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แนวทางการเก็บรกัษาและลบท าลายข้อมลูสว่นบุคคล





มาตรา 19-20, 30-34,36,73, 95

ทุกระดบั และผูป้ฏบิตังิานทีเ่กีย่วขอ้ง





เริ่มเม่ือมีการเก็บข้อมูลส่วนบุคคล
ต้องจัดให้มีการจัดการการใช้สิทธิของเจ้าของข้อมูล

เก็บ
รวบรวม

ใช้
เปิดเผย ส่ง-โอน เก็บรักษา

ลบ
ท าลาย
นิรนาม

เมื่อไรต้องจัดการการใช้สิทธิ

เร่ิมมีสิทธิ หมดสิทธิ



การจัดการการใช้สิทธิของเจ้าของข้อมูลส่วนยุคคล

• ติดต่อด้วยตนเอง
• อีเมล
• Website
• โทรศัพท 
• จดหมาย



สนับสนุน-ส่งเสริม
อนุมัตินโยบาย

การจัดการการใช้สิทธิ
สนับสนุนงบประมาณ
รับผิดชอบภาพรวม

คณะท างานจัดการสิทธิ ก ากับดูแลให้การท างาน
เป็นไปตาม

ขั้นตอนการจัดการใช้สิทธิ
ตรวจสอบ

และรายงานผล
หรือปัญหา

ปฏิบัติตาม
ขั้นตอนการจัดการใช้สิทธิ

ความรับผิดชอบ การจัดการการใช้สิทธิ

• ให้ค าปรึกษา
• ตรวจสอบแนะน า

DPO
Team

Leader
Operator

ผูเ้ชีย่วชาญ

คณะท างาน
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เหตุผลท่ีควรตั้งคณะท างาน 
ในการจัดการการใช้สิทธิ

- เพ่ือความรวดเร็วและแม่นย า: 

- เพ่ิมความโปร่งใสและความน่าเช่ือถือ:
- ลดความเส่ียงทางกฎหมาย:
- จัดการค าขอได้เป็นระบบ:
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องค ประกอบของคณะท างานที่ควรมี
• ผู้รับผิดชอบการคุ้มครองข้อมูล (Data Protection Officer - DPO

คอยก ากับดูแลการตอบสนองค าขอให้เป็นไปตามกฎหมายและนโยบาย
• ฝ่ายกฎหมาย (Legal Team)

ตรวจสอบแนะน าความถูกต้องทางกฎหมาย ป้องกันการละเมิดกฎหมาย
• ฝ่ายเทคโนโลยีสารสนเทศ (IT)

สนับสนุนการเข้าถึง และการแก้ไข และดูแลเรื่องความปลอดภัยในการ
จัดการข้อมูล

• ฝ่ายบริการลูกค้า (Customer Service) 
เป็นผู้ที่รับค าขอและส่ือสารกับเจ้าของข้อมลู คอยอธบิายสิทธแิละขัน้ตอน

• ฝ่ายทรัพยากรบุคคล (HR)
กรณีที่เจ้าของข้อมูลเป็นพนักงาน สามารถช่วยอ านวยความสะดวกเร่ือง   

สิทธิของพนักงานที่เกี่ยวข้องกับข้อมูลส่วนบุคคล



158ข้ันตอนการตอบสนอง
ต่อค าขอใช้สิทธิ

ขั้นตอน การตอบสอนงต่อค าขอใช้สิทธิ



ธนาคารแห่งประเทศไทย มหาวทิยาลยัเทคโนโลยสุีรนารี รพ. กรุงเทพขอนแก่น

ขัน้ตอนปฏบิตักิารแจง้สทิธิ

ของเจา้ของขอ้มูลสว่นบุคคล 

กรมสรรพสามติ

แบบฟอรม์ขอใชส้ทิธขิองเจา้ของขอ้มูล
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การตอบสนองต่อสิทธิของเจ้าของข้อมูลส่วนบุคคล (DSARs)การตอบสนองต่อสิทธิของเจ้าของข้อมูลส่วนบุคคล (DSARs)



แบบฟอร มค าร้องขอใช้สิทธิ
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มหาวทิยาลยัเทคโนโลยสุีรนารี

ตัวอย่างช่องทางการใช้สิทธิบนเว็บไซต 



ตัวอย่างช่องทางการใช้สิทธิบนเว็บไซต 



ตัวอย่างช่องทางการใช้สิทธิบนเว็บไซต 
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ตัวอย่างช่องทางการใช้สิทธิบนเว็บไซต 



หนังสือตอบกลับการใช้สิทธิ



บันทึกการจัดการสิทธิ
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ระเบยีบปฏิบัติการจัดการสทิธิของเจ้าของขอ้มลูสว่นบุคคล





มาตรา 37 (4)

ทุกระดบั และทุกคน



กฎหมายล าดับรองการแจ้งเหตุการละเมิด

175



ระยะเวลาการแจ้งเหตุการละเมิด



การประเมินความเสี่ยง ส าหรบัการละเมิดขอ้มลูส่วนบคุคล ว่าเสี่ยงเพียงใด DC อาจพิจารณาจากปัจจยัดงัต่อไปนี้
1) ลกัษณะและประเภทของการละเมิด

2) ลกัษณะ หรอืประเภทของขอ้มลู
3) ปรมิาณขอ้มลู อาจพิจารณาจากจ านวนของ DS หรอืจ านวนรายการ (records) ของขอ้มลู

4) ลกัษณะ ประเภท หรอืสถานะของ DS รวมถงึขอ้เท็จจรงิว่า DS ประกอบดว้ยผูเ้ยาว ์ผูพ้ิการ ผูไ้รค้วามสามารถ ผูเ้สมือนไรค้วามสามารถ หรอืกลุ่มเปราะบาง (vulnerable 

persons)  ท่ีขาดความสามารถในการปกปอ้งสิทธิและประโยชนข์องตน เนื่องจากขอ้ก าจดัต่างๆ ดว้ยหรอืไม่ เพียงใด
5) ความรา้ยแรงของผลกระทบและความเสียหายท่ีเกิดขึน้ หรอือาจเกิดขึน้กบั DS และประสิทธิผลของมาตรการท่ี DC ใช ้หรอืจะใชเ้พื่อปอ้งกนั ระงบั หรอืแกไ้ข หรอืเยียวยาความเสียหาย 

ต่อการบรรเทาผลกระทบ และความเสียหายท่ีเกิดขึน้ หรอือาจเกิดขึน้กบั DS

6) ผลกระทบในวงกวา้งต่อธุรกิจ หรอืการด าเนินการของ DC หรอืต่อสาธารณะจากเหตกุารละเมิด
7) ลกัษณะของระบบการจดัเก็บขอ้มลูที่เกี่ยวขอ้งกบัการละเมิด และมาตรการท่ีเกี่ยวขอ้งของ DC  หรอื DP ทัง้ท่ีเป็นมาตรการเชิงองคก์ร และมาตรการเชิงเทคนิค รวมถงึมาตรการทาง

กายภาพ  
8) สถานะทางกฎหมายของ DC ว่าเป็นบคุคลธรรมดา หรอืนิติบคุคล รวมทัง้ขนาด และลกัษณะของกิจการของ DC 

ประเภทเหตุการละเมิดข้อมูล



ไม่เสีย่ง ต่อสิทธเิสรีภาพ

เสีย่ง ต่อสิทธเิสรีภาพ

เสีย่งสูง ต่อสิทธเิสรีภาพ

บันทึกไว้

เป็นหลักฐาน

พร้อมให้ สคส. ตรวจสอบ

แจ้ง สคส. 

ภายใน 72 ชั่วโมง

(ช้าสุดไม่เกิน 15 วัน)

แจ้ง DS

โดยไม่ชักช้า

พรอ้มแนวทางการเยยีวยา + มาตรการที ่

DS ต้องท าเอง

ประเมินความเส่ียงจากเหตุการละเมิดข้อมูล

เหตุ
การละเมดิ



Event แจ้ง สคส. แจ้ง DS เหตุผล

1. ผูค้วบคุมขอ้มูลส่วนบุคคลจดัเกบ็ข้อมูลส่วนบุคคลส ารองไว้ใน USB Drive โดยมีการเขา้รหสั
ดว้ยเทคโนโลยท่ีีน่าเช่ือถือ ต่อมา USB Drive ดงักล่าวสูญหายไป

2. ผู้ควบคุมข้อมูลส่วนบุคคลให้บริการจดัเกบ็ข้อมูลส่วนบุคคลในระบบออนไลน์ ต่อมาเกดิภัย
คุกคามทางไซเบอร์ ส่งผลใหข้อ้มูลส่วนบุคคลร่ัวไหลจากระบบคอมพิวเตอร์ของผูค้วบคุมขอ้มูล
ส่วนบุคคล

3. ระบบไฟฟ้าใน call center ของผู้ควบคุมข้อมูลส่วนบุคคลขดัข้อง โดยไฟดบัช่ัวคราวส่งผลให้
ระบบคอมพิวเตอร์และอุปกรณ์คอมพิวเตอร์ของผูค้วบคุมขอ้มูลส่วนบุคคลไม่สามารถใหบ้ริการ
ไดช้ัว่คราว

4. ผูค้วบคุมขอ้มูลส่วนบุคคลถูกภัยคุกคามทางไซเบอร์ โดยถูกโจมตีจากมลัแวร์เรียกค่าไถ่ 
(Ransomware) ขอ้มูลส่วนบุคคลทั้งหมดของผูค้วบคุมขอ้มูลส่วนบุคคลถูกเขา้รหสัโดยผูโ้จมตี 
(hacker) และไม่มีขอ้มูลส ารอง จึงไม่สามารถท่ีจะเขา้ถึงและใชง้านขอ้มูลดงักล่าวได้

5. ธนาคารไดรั้บการติดต่อจากลูกค้าธนาคาร ๑ ราย ว่าได้รับใบแจ้งหนีเ้รียกเกบ็เงนิของบุคคลทีไ่ม่
รู้จกั ผูค้วบคุมขอ้มูลส่วนบุคคลท าการตรวจสอบแลว้ภายใน ๒๔ ชัว่โมง พบวา่ มีการร่ัวไหลของ
ขอ้มูลส่วนบุคคลจ านวน ๑๐ ราย

ต้องแจ้งใครบ้าง



การประเมินความเสี่ยง ส าหรบัการละเมิดขอ้มลูส่วนบคุคล ว่าเสี่ยงเพียงใด DC อาจพิจารณาจากปัจจยัดงัต่อไปนี้
1) ลกัษณะและประเภทของการละเมิด

2) ลกัษณะ หรอืประเภทของขอ้มลู
3) ปรมิาณขอ้มลู อาจพิจารณาจากจ านวนของ DS หรอืจ านวนรายการ (records) ของขอ้มลู

4) ลกัษณะ ประเภท หรอืสถานะของ DS รวมถงึขอ้เท็จจรงิว่า DS ประกอบดว้ยผูเ้ยาว ์ผูพ้ิการ ผูไ้รค้วามสามารถ ผูเ้สมือนไรค้วามสามารถ หรอืกลุ่มเปราะบาง (vulnerable 

persons)  ท่ีขาดความสามารถในการปกปอ้งสิทธิและประโยชนข์องตน เนื่องจากขอ้ก าจดัต่างๆ ดว้ยหรอืไม่ เพียงใด
5) ความรา้ยแรงของผลกระทบและความเสียหายท่ีเกิดขึน้ หรอือาจเกิดขึน้กบั DS และประสิทธิผลของมาตรการท่ี DC ใช ้หรอืจะใชเ้พื่อปอ้งกนั ระงบั หรอืแกไ้ข หรอืเยียวยาความเสียหาย 

ต่อการบรรเทาผลกระทบ และความเสียหายท่ีเกิดขึน้ หรอือาจเกิดขึน้กบั DS

6) ผลกระทบในวงกวา้งต่อธุรกิจ หรอืการด าเนินการของ DC หรอืต่อสาธารณะจากเหตกุารละเมิด
7) ลกัษณะของระบบการจดัเก็บขอ้มลูที่เกี่ยวขอ้งกบัการละเมิด และมาตรการท่ีเกี่ยวขอ้งของ DC  หรอื DP ทัง้ท่ีเป็นมาตรการเชิงองคก์ร และมาตรการเชิงเทคนิค รวมถงึมาตรการทาง

กายภาพ  
8) สถานะทางกฎหมายของ DC ว่าเป็นบคุคลธรรมดา หรอืนิติบคุคล รวมทัง้ขนาด และลกัษณะของกิจการของ DC 

คูม่อื by สคส.



“เราไมมี่ทางป้องกนัภยัทัง้ภายใน
และภายนอกได้ 100% แต่ถ้าเรา
เปลีย่นจากค าว่าจะป้องกนัอย่างไร
มาเป็นควรตอบสนองอย่างไรเมือ่
เกิดการเหตกุารละเมิดข้อมลูส่วน
บุคคล กจ็ะช่วยลดความเสียหาย
ทีอ่าจเกิดข้ึนได้”
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ความส าคัญ และประโยชน ของ การจัดการเหตุการละเมิดข้อมูลส่วนบุคคล

อาจารย์ ณัฏฐ์ ธนวนกุล วิทยากร และท่ีปรึกษา PDPA, ISO/IEC27701, ISO/IEC27001, ISO9001, ISO14001, NIST Framework implementation, BCG, Carbon footprint, Logistics © สงวนลิขสิทธ์ิ





โทษ
ทางปกครอง
DC/DP/ตัวแทน



ส านักงานปลัดกระทรวงสาธาร
สุข

ตวัอย่างแนวปฏบิตักิารแจง้เหตกุารละเมดิขอ้มูลสว่นบุคคล



รูปแบบความเสยีหายและการเยยีวยา

1.รูปแบบความเสยีหาย

1) ความเสยีหายเป็นทรพัย์สิน หากเจ้าของข้อมูลส่วน

บุคคลได้รับผลกระทบได้รับความเสียหายทางวัตถุ 

หรือทางทรัพย์สิน หรือ สามารถวัดความเสียหาย

เปน็ตัวเงินได้ เช่น ค่าใช้จ่ายในการเปล่ียนบัตร

เครดิต การเปล่ียนหมายโทรศัพท์ ค่าเสียเวลาในการ

เปล่ียนบัตรประชาชนใหม่ 

2) การเสยีความรูส้ึก หรือความเสียหายทางจิตใจ เช่น 

ความวิตกกังวล หรือความเครียด ความไม่สบายใจ 
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2.การเยยีวยา 

1) ให้เปน็จดหมายหรือหนังสือ หรืออีเมล หรือ SMS หรือลงสื่อมวลชนเพื่อขอโทษ

2) ให้ชดเชยเปน็เงินสด ส่วนลด คูปอง บัตรก านัล แทนเงินสด

3) ให้ชดเชยเปน็ส่ิงของกระเปา๋ เส้ือ หมวก 

4) ให้ชดเชยเปน็ส่ิงของหรือบริการขององค์กร

5) ให้ค าปรึกษา หรือจ้างให้คนมาปรึกษา

6) จัดกิจกรรมเฉพาะคนท่ีได้รับผลประทบ

การด าเนินคด:ี หากผู้ท่ีได้รับผลกระทบไม่พอใจกับมาตรการเยียวยาท่ีได้รับ อาจด าเนินคดี

เพื่อเรียกร้องค่าเสียหายเพิ่มเติม

อาจารย์ ณัฏฐ์ ธนวนกุล วิทยากร และท่ีปรึกษา PDPA, ISO/IEC27701, ISO/IEC27001, ISO9001, ISO14001, NIST Framework implementation, BCG, Carbon footprint, Logistics © สงวนลิขสิทธ์ิ



การประเมินความเสี่ยง ส าหรบัการละเมิดขอ้มลูส่วนบคุคล ว่าเสี่ยงเพียงใด DC อาจพิจารณาจากปัจจยัดงัต่อไปนี้
1) ลกัษณะและประเภทของการละเมิด

2) ลกัษณะ หรอืประเภทของขอ้มลู
3) ปรมิาณขอ้มลู อาจพิจารณาจากจ านวนของ DS หรอืจ านวนรายการ (records) ของขอ้มลู

4) ลกัษณะ ประเภท หรอืสถานะของ DS รวมถงึขอ้เท็จจรงิว่า DS ประกอบดว้ยผูเ้ยาว ์ผูพ้ิการ ผูไ้รค้วามสามารถ ผูเ้สมือนไรค้วามสามารถ หรอืกลุ่มเปราะบาง (vulnerable 

persons)  ท่ีขาดความสามารถในการปกปอ้งสิทธิและประโยชนข์องตน เนื่องจากขอ้ก าจดัต่างๆ ดว้ยหรอืไม่ เพียงใด
5) ความรา้ยแรงของผลกระทบและความเสียหายท่ีเกิดขึน้ หรอือาจเกิดขึน้กบั DS และประสิทธิผลของมาตรการท่ี DC ใช ้หรอืจะใชเ้พื่อปอ้งกนั ระงบั หรอืแกไ้ข หรอืเยียวยาความเสียหาย 

ต่อการบรรเทาผลกระทบ และความเสียหายที่เกิดขึน้ หรอือาจเกิดขึน้กบั DS

6) ผลกระทบในวงกวา้งต่อธุรกิจ หรอืการด าเนินการของ DC หรอืต่อสาธารณะจากเหตกุารละเมิด
7) ลกัษณะของระบบการจดัเก็บขอ้มลูที่เกี่ยวขอ้งกบัการละเมิด และมาตรการท่ีเกี่ยวขอ้งของ DC  หรอื DP ทัง้ท่ีเป็นมาตรการเชิงองคก์ร และมาตรการเชิงเทคนิค รวมถงึมาตรการทาง

กายภาพ  
8) สถานะทางกฎหมายของ DC ว่าเป็นบคุคลธรรมดา หรอืนิติบคุคล รวมทัง้ขนาด และลกัษณะของกิจการของ DC 

ตวัอย่างการแจง้เหตุการละเมดิแบบกลุ่ม



การประเมินความเสี่ยง ส าหรบัการละเมิดขอ้มลูส่วนบคุคล ว่าเสี่ยงเพียงใด DC อาจพิจารณาจากปัจจยัดงัต่อไปนี้
1) ลกัษณะและประเภทของการละเมิด

2) ลกัษณะ หรอืประเภทของขอ้มลู
3) ปรมิาณขอ้มลู อาจพิจารณาจากจ านวนของ DS หรอืจ านวนรายการ (records) ของขอ้มลู

4) ลกัษณะ ประเภท หรอืสถานะของ DS รวมถงึขอ้เท็จจรงิว่า DS ประกอบดว้ยผูเ้ยาว ์ผูพ้ิการ ผูไ้รค้วามสามารถ ผูเ้สมือนไรค้วามสามารถ หรอืกลุ่มเปราะบาง (vulnerable 

persons)  ท่ีขาดความสามารถในการปกปอ้งสิทธิและประโยชนข์องตน เนื่องจากขอ้ก าจดัต่างๆ ดว้ยหรอืไม่ เพียงใด
5) ความรา้ยแรงของผลกระทบและความเสียหายท่ีเกิดขึน้ หรอือาจเกิดขึน้กบั DS และประสิทธิผลของมาตรการท่ี DC ใช ้หรอืจะใชเ้พื่อปอ้งกนั ระงบั หรอืแกไ้ข หรอืเยียวยาความเสียหาย 

ต่อการบรรเทาผลกระทบ และความเสียหายท่ีเกิดขึน้ หรอือาจเกิดขึน้กบั DS

6) ผลกระทบในวงกวา้งต่อธุรกิจ หรอืการด าเนินการของ DC หรอืต่อสาธารณะจากเหตกุารละเมิด
7) ลกัษณะของระบบการจดัเก็บขอ้มลูที่เกี่ยวขอ้งกบัการละเมิด และมาตรการท่ีเกี่ยวขอ้งของ DC  หรอื DP ทัง้ท่ีเป็นมาตรการเชิงองคก์ร และมาตรการเชิงเทคนิค รวมถงึมาตรการทาง

กายภาพ  
8) สถานะทางกฎหมายของ DC ว่าเป็นบคุคลธรรมดา หรอืนิติบคุคล รวมทัง้ขนาด และลกัษณะของกิจการของ DC 

การแจ้งเหตุการณ์การละเมิดให้ส านักงานคณะกรรมการคุ้มครองข้อมูลส่วนบุคคล

ช่องทางการแจง้เหตุ

โทร : 02 142 1033, 02 141 6993 

E-mail  : saraban@pdpc.or.th

หรือท่ีตั้งของส านกังานฯ : www.pdpc.or.th
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mailto:saraban@pdpc.or.th


189

ระเบยีบปฏิบัติการจัดการเหตกุารละเมดิ
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ประเมนิวา่เสีย่ง

รบัแจง้ (บุคคลใด ๆ) แจง้ สคส.

แบบฟอรม์การรบัแจ้ง และการแจ้งเหตุการละเมดิ



แบบฟอรม์แจ้งเหตุการณ์ละเมดิขอ้มลูสว่นบุคคล แบบกลุ่ม
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www.pdpc.or.th
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